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RESUMEN

El Decreto 2157 de 2017 a través del cual se orienta a las empresas publicas y privadas a definir
una Plan para la Gestion del Riesgo de Desastres presenta algunos lineamientos base para integrar
el conocimiento la reduccion y el manejo de los desastres al interior de las organizaciones sin
embargo estas orientaciones no presentan una especificidad y en algunos aspectos sujetas a la
interpretacion y conocimiento del lector; por lo que esta monografia pretende identificar mediante
una metodologia cualitativa y cuantitativa la percepcion general en la implementacion del decreto
2157 de 2017; asi como recomendar el uso de una Sala de Crisis GRED al Interior de las
organizaciones como una estrategia para la Planificacion, Organizacion, Direccién y Control de
los procesos de la gestion del riesgo de desastres al interior de las organizaciones publicas y

privadas, permitiendo su integracion y armonizacion con la gestidn organizacional.

ABSTRACT

Decree 2157 of 2017 through which public and private companies are guided to define a Plan
for Disaster Risk Management presents some basic guidelines to integrate knowledge, reduction
and management of disasters within organizations without However, these guidelines do not
present a specificity and in some aspects are subject to the interpretation and knowledge of the
reader; Therefore, this monograph aims to identify, through a qualitative and quantitative
methodology, the general perception in the implementation of Decree 2157 of 2017; as well as
recommending the use of a GRED Crisis Room within organizations as a strategy for Planning,
Organization, Direction and Control of disaster risk management processes within public and
private organizations, allowing their integration. and harmonization with organizational

management.



1. INTRODUCCION

El 13 de Noviembre de 1985 es una fecha que no olvidaremos los Colombianos y quienes
vivimos entorno a la gestion del riesgo de desastres, ese dia el volcan Nevado del Ruiz hizo
erupcion tomando por sorpresa a los habitantes de las poblaciones aledafias, pero especialmente
porque la explosion genero cuatro lahares consecuencia del deshielo del nevado, llevando lodo y
la acumulacién de material a través de los rios Guali, Azufrado, Lagunillas, Chinchina, llegando
uno de estos hasta Armero Tolima, destruyendo casi la totalidad de la poblacion y ocasionando la
muerte a alrededor de 25.000 personas; dejando asi en los registros la segunda explosion
volcanica méas devastadora del siglo XX. Pero ese dia también nacid la conciencia, nacié la
gestion del riesgo de desastres en el pais, en un inicio como una concepcion ideoldgica que
posteriormente con la ley 46 del 2 de noviembre y el Decreto Extraordinario 919 del 1° de Mayo
de 1989 se convirtio en algo tangible, al menos en el papel y la tinta, abriendo asi formalmente
los primeros pasos en la gestion del riesgo de desastres y establecido en un modelo de
administracion organizacional interinstitucional un direccionamiento Nacional, Departamental y
Local, que se sustenta en la prevencion-atencién-reconstruccion. Hoy 36 afios después y con otras
tantas lecciones aprendidas nuestro sistema ha evolucionado, se ha robustecido y es un modelo
ejemplar en la region.

Esta monografia basada en Decreto 2157 de 2017 plan para la gestion del riesgo de desastres
de la empresa publica y privada, que reglamenta el articulo 42 de la ley 1523 de 2012 politica
nacional para la gestion del riesgo de desastres, evalUa las percepciones actuales en la
implementacion del Decreto 2157 de 2017 y sugiere las consideraciones necesarias para
implementar un Sala de Crisis GRED como una herramienta para la integracion de la gestion

riesgo de desastres al interior de una organizacion.



2. OBJETIVOS
GENERAL.:
Identificar el nivel de integracion del Decreto 2157 de 2017 al interior de las un grupo de
organizaciones y recomendar los criterios para la implementacion de una Sala de Crisis GRED
como una herramienta que facilita la armonizacion de los procesos de la gestion del riesgo de

desastres dentro de estas.

ESPECIFICOS:

e Identificar y el nivel de apropiacion y operativizacion del plan para la gestion del riesgo
de desastres de la empresa publica y privada en un grupo piloto de personas de diferentes
sectores, mediante la aplicacidn de una encuesta en la que se cuestionara por la
integracion de los procesos de la gestidn del riesgo de desastres, su apropiacién y nivel de
coordinacion, al interior de las organizaciones.

e Determinar el alcance que ha tenido la herramienta de autoevaluacién del Decreto 2157
de 2017 frente a la implementacion del decreto 2157 en la Empresa Publica y Privada.

e Proponer los lineamientos, condiciones fisicas, técnicas, operativas, administrativas y
normativas bajo las cuales la Sala de Crisis GRED se aprovechard como una herramienta
para la integracion de los procesos de la Gestidn del Riesgo de Emergencias y Desastres

en una Empresa, soportado en la implementacién del Decreto 2157 de 2017.



3. DESCRIPCION DEL PROBLEMA.

En Colombia las consecuencias generadas por la erupcion del Nevado del Ruiz el 13 de
Noviembre de 1985, fueron en términos generales la puerta para la llegada de la gestion del
riesgo de emergencias y desastres (GRED), inicialmente como un sistema que proponia una
estructura general para integrar a los estamentos publicos, técnicos y operativos del gobierno
nacional, departamental y municipal y que tomaron forma en el Decreto Ley 919 de 1989
(Organiza el sistema nacional para la prevencion y atencion de desastres) a su vez mientras el
sistema se organizaba y desarrollaba, los fendmenos amenazantes seguian materializandose y
costando la vida de méas colombianos; estos hechos a lo largo del tiempo demostraron la
necesidad de robustecer el sistema y crear un organismo publico que se dedicara de lleno a la
gestion relacionada con los desastres, que luego de 23 afios se apropié mediante el Decreto 4147
de 2011 por el cual se crea la unidad nacional para la gestion del riesgo de desastres, organismo
que posteriormente formalizo la politica nacional en la gestidn de desastres (Ley 1523 de 2012
Politica nacional para la gestion del riesgo de desastres).

Esta ley en su articulo 42 propone a las organizaciones publicas y privadas abordar la gestion
del riesgo de desastres desde tres procesos: conocimiento, reduccion y manejo, entendiendo que
el conocimiento permite contextualizar los fendmenos amenazantes y el potencial de dafio de
estos, la reduccion como las acciones tomada frente a los resultados del conocimiento con el fin
de disminuir la posibilidad de su materializacion y/o la disminucion de su impacto y finalmente
el manejo(respuesta) que se dé a la materializacion del fendmeno amenazante cuando las medidas
de mitigacion han sido nulas o insuficientes lo que se formaliza en el Decreto 2157 de 2017 (Plan
para la gestion del riesgo de desastres de la empresa publica y privada); sin embargo este ultimo
no presenta detalladamente la forma en que una organizacion puede integrar estos conceptos y

especialmente hacer que se armonicen con su estructura organizacional, sus procesos, sus



indicadores y finalmente que impacte positivamente sus proyecciones econdmicas, dejando
entonces un vacio entre la necesidad de implementar un plan de gestion del riesgo de desastres, y
los intereses propios de la organizacion, asi que en 2021 La sociedad nacional de la Cruz Roja
Colombiana, formaliza una guia que acerca con mas claridad algunos lineamientos en la
implementacidn del decreto, que de igual manera resultan aunque Utiles, generales frente a la
especificada que una organizacion requiere para llegar a integrarlo en sus procesos.

Por otro lado con la recurrente manifestacion de fendmenos amenazantes y a la globalizacion
de la estrategia internacional para la reduccion del riesgo de desastres (UNISDR por sus Siglas en
Inglés) liderada por la Oficina para la Reduccion del Riesgo de Desastres de las Naciones Unidas
(UNDRR por sus siglas en inglés) se ha encontrado efectivo el uso de espacios dedicados al
monitoreo y administracion de emergencias y desastres, propuestos por diferentes entidades y
conocidos con diferentes nombres como COE (Centro de Operaciones de Emergencias), Salas de
Situacion, Salas de Crisis, Sala de Guerra, Sala de Control, Centro de Comando, estos lugares se
equipan con recursos humanos, técnicos, tecnoldgicos, de comunicacidn, informaticos, entre
otros que se suplen de acuerdo con los escenarios manejados y que junto con una estructura
organizacional y metodoldgica funcionan como una instancia de coordinacion y centralizacion
de la informacion, facilitando la toma de decisiones y la coordinacion de la respuesta operativa en
sitio; sin embargo su enfoque operativo centrado en el manejo de los desastres por parte de los
organismos de respuesta a emergencias, no se ha extendido hasta las empresas publicas y
privadas como una herramienta en la gestion GRED, por lo tanto no es comun encontrar en las
organizaciones estos lugares y en algunos sectores en los que puede encontrarse, estos se centran
especialmente en las tecnologias de la informacién y solo se activan cuando el evento disruptivo

es de gran impacto.



4. PLANTEAMIENTO DEL PROBLEMA

Considerando lo antes expuesto, entonces:

Resulta poco claro dentro de la gestion de la empresa publica y privada la forma en la que sus
objetivos organizacionales y proyeccion estratégicas se articulan con los procesos de la gestion
del riesgo de desastres, propuestos en el decreto 2157 de 2017 por medio de la cual se adoptan
directrices generales para la elaboracion del plan de gestion del riesgo de desastres para la
empresa publica y privada, considerando especialmente que aunque existen al interior de las
organizaciones sistemas de gestion y normas relacionadas que evidentemente integran puntos
concordantes, no resulta sencillo integrar el lenguaje de todos los profesionales viendo las
diferentes aristas. En razon de lo anterior vale la pena preguntarse:

Puede una Sala de Crisis GRED ser una herramienta operativa, administrativa y estratégica,
dentro de la organizacién, para facilitar la integracion de los procesos del Decreto reglamentario

2157 de 20177
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5. JUSTIFICACION

El riesgo de desastres es un concepto no apropiado en su totalidad al interior de las empresas
a pesar de que los desastres son un asunto de preocupacion mundial, con una total de 389 eventos
reportados en 2019, 15080 personas muertas, 94.8 Millones de personas afectadas, un total de
171.3 Billones de Délares en pérdidas (GAR 2019) y considerando que el 45% de las pérdidas
econdmicas producidas por los desastres se presentan en el continente americano (UNDDR
2019).

A pesar de que el Decreto 2157 de 2017 ofrece los lineamientos bajo los cuales debe
implementarse un plan para la gestion del riesgo de desastres en las empresas; para estas, no es
claro de qué manera puede hacerse practico y Util considerando que es un proceso de gestion
nuevo al interior de sus organizaciones, sin dejar de lado que existen ya estandares relacionados
con el riesgo operativo, la gestion del riesgo de los procesos, la continuidad del negocio y otros
que al fin de cuentas deben integrarse.

Considerando los preceptos anteriores y los requerimientos del decreto 2157 de 2017 para ser
integrados en las organizaciones publicas y privadas, es entonces necesario identificar las
condiciones actuales de la implementacién del decreto y presentar la sala de crisis GRED como
una estrategia para la apropiacion de los procesos de la gestion del riesgo de desastres en dichas

organizaciones.
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6. CONTEXTO GEOGRAFICO DE ESTUDIO.

En Colombia segun el directorio de empresas elaborado por el departamento administrativo
nacional de estadistica (DANE) en 2019 y la investigacion realizada por el grupo de estudios
econdmicos sectoriales sobre el tejido empresarial en los municipios colombianos, en el pais
existen alrededor de 773.068 empresas; donde 6793 son grandes empresas, 109.000 PYMES y el
restante microempresas; adicionalmente estas ejercen alrededor de 1.221.042 actividades
econdmicas, que se presentan en relacion con la concentracion de la poblacion, especialmente en
las grandes ciudades siendo Bogota la que mayor cantidad aglomera, seguida de Medellin, Cali,
Barranquilla, Cartagena; con un total de 754.000 actividades econdmicas, en contra posicion es
importante mencionar que en las poblaciones inferiores a 15.000 habitantes se encuentran menos
de 100 actividades econémicas por cada uno.

En relacion con los territorios, considerando que el pais esta dividido en 32 departamentos el
promedio de empresas por departamento es de 38.492 mientras que en relacion con los
municipios es de 1.154 empresas por municipio; sin embargo es importante resaltar que de
acuerdo con la Ley 615 del 2000 han sido clasificados por categorias, de acuerdo con el tamafio
de la poblacién y los ingresos corrientes de libre destinacion en salarios minimos legales
mensuales vigentes(SMLMV), por lo que se reconocen 7 Categorias asi:

Categoria 6: menor a 10.000 Habitantes y hasta 15.000 SMLMV

Categoria 5: entre 1001 y 20.000 habitantes y entre 15.000 y 25.000 SMLMV

Categoria 4: entre 20.001 y 30.000 habitantes y entre 25.000 y 30.000 SMLMV

Categoria 3: entre 30.001 y 50.000 habitantes y entre 30.000 y 50.000 SMLMV

Categoria 2 entre 50.001 y 100.000 habitantes y entre 50.000 y 100.000 SMLMV

Categoria 1 entre 100.001 y 500.000 habitantes y entre 100.000 y 400.0000 SMLMV

Categoria Especial: mayor a 500.000 Habitantes y mayor a 400.000 SMLMV
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En relacion con el sector econdémico y la categoria de municipio para los territorios, puede

encontrarse que:

1.

Actividades artisticas de entretenimiento y recreacion: del total de empresas en este

sector (17.551) en 56 municipios categoria 1, 2,3 se pueden encontrar 63 empresas por
municipio, mientras que los municipios 4, 5,6 tiene un promedio de 2 empresas por
municipio.

Actividades financieras y de sequros: del total de empresas en este sector (29.488) en

22.735.248 se encuentran en municipios categoria especial, con un promedio de 3.285
empresas por municipio; en los municipios categoria 1 y 2 se concentran 4.840
entidades, en los municipios categoria 3, 4,5, hay 1.151 entidades y en los municipios
categoria 6 solo hay un promedio de 2 entidades financieras o de seguros por
municipio.

Agricultura, ganaderia, caza, silvicultura y pesca: De las 42.711 empresas en este

sector en promedio hay 2601 empresas en municipios de categoria especial, 124 en
municipios de categoria 1 al 5y 12 en municipio categoria 6.

Alojamiento y servicios de comida: Este sector representa el 15.7% de las actividades

economicas del pais, en los municipios categoria especial se encuentran 18.879
empresas mientras que 4.329 se encuentran en municipios categoria 1, el resto de
empresas se distribuyen en 86 en categoria 2, 40 en categoria 3, 23 en categoria 4, 21
en categoria 5 y 5 en categoria 6.

Educacion: La representacion de este sector es del 17.8% de las actividades
economicas en el pais, con un total de 29.183 empresas, ubicando a 17.133 empresas
en municipios de categoria especial, en los municipios categoria 1 hay 4.846

empresas, en los municipios categoria 2 hay 2.095 empresas, en los municipios



7.

8.

9.

10.
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categoria 3, 4,5 hay 2.390 empresas mientras que en los categoria 6 hay 2.719
empresas.

Industrias manufactureras: Concentra el 9% de las industrias en el pais, de las que

78.606 estan en los municipios de categoria especial, seguido de los municipios
categoria 1 con 15.817 empresas, en los municipios categoria 2 es de 6.710 empresas,
1965 en categoria 3, 1336 en categoria 4, 4008 en categoria 6.

Actividades de Atencion de la Salud Humana vy de Asistencia Social: Este sector

representa el 2.94% de las empresas, unas 37.324 empresas, de las que 20.429 se
concentran en municipios categoria especial,6.233 en categoria 1 y 4478 en categoria
6, mientras que 6.195 se distribuyen en municipios 2,3,4,5.

Actividades de los hogares individuales en calidad de empleadores; actividades no

diferenciadas de los hogares individuales como productores de bienes y servicios para

uso propio: 1443 empresas, 977 en municipios de categoria especial, 123 en
municipios categoria 6, 115 en categoria 1 y 131 en categoria 21, dejando 97 empresas
en municipios categoria 3,4,5.

Actividades de organizaciones vy entidades extraterritoriales: con un total de 691

empresas, 367 se encuentran en categoria especial, 123 en categoria 109 en Categoria
6 y 89 distribuidas en categorias del 2 al 5.

Actividades de servicios administrativos y de apoyo: De estas empresas 59.781 se

encuentran en municipios de categoria especial, 12.919 en municipios categoria 1,
8166 en municipios de categoria 6, 5201en categoria 2 y 2059 entre las categorias 3,
4,5,6.

Actividades Inmobiliarias: el sector con 53.621 empresas, de las que 42.463 se

encuentran en municipios de categoria especial, 5.871 en categoria 1, 2.163 en
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categoria 2, los municipios de categoria 3,4,5 cuentan en promedio con 630 empresas
respectivamente.

Actividades profesionales, cientificas y técnicas: siendo el segundo de mayor

importancia, 137.157 se encuentran en municipios de categoria especial, para la
categoria 1 un total de 23.992 empresas Yy categoria 2 con 10.241 empresas; para los
municipios categoria 3,4,5 se cuenta en promedio con 3.290 empresas, mientras que
en los municipios categoria 6 se cuenta con un promedio de 10 empresas por
municipio, es importante resaltar que hay 138 municipios que no cuentan con
representacion en este sector.

Comercio al por mayor v al por menor; reparacién de vehiculos automotores y

motocicletas: Con un total de 222.801 empresas, 42.332 se encuentran en municipios
de categoria especial, 36.316 en categoria 1, 37.207 en categoria 2, 40.549 en
categoria 3, 37.430 en categoria 4, 35.425 en categoria 5 y 24.508 en categoria 6; en

95 municipios del pais categoria 6, no hay representacion de este sector.

Construccion: Este sector cuenta con 152.879 empresas de las que se encuentra en

categoria 1 con 23.360 empresas, categoria 2 con 23.569, categoria 3 con 16.970,
categoria 4 con 20.639, categoria 5 con 20.639, categoria 6 con 14065 y categoria
especial con 912609.

Distribucién de agua; evacuacion y tratamiento de aguas residuales, gestién de

desechos v actividades de saneamiento ambiental:

Explotacion de minas y canteras: Con un total de 10.294 empresas, los municipios de

categoria especial agrupan 5.714 empresas, los municipios categoria 2 al 4 tienen en
promedio 1.114 empresas, mientras que los categoria 1 cuentan con 45 empresas en

promedio.
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17. Informacién y comunicaciones: Este sector se concentra en las categorias Especial con

39.230 empresas y en categoria 1 con 2.653 empresas, en la categoria 6 hay 2.643
empresas, es importante resaltar que 340 municipios de categoria 6 no cuentan con
empresas de este sector y las restantes se distribuyen en las demas categorias.

18. Otras actividades de servicios: Es el cuarto sector que mas concentra

empresas(133.138), 41.406 empresas se encuentran en municipios categoria 6, 26761
en municipios categoria 4 y 20.903 en municipios categoria 5 y 35.947 agrupando las
categorias 1,2 y 3.

19. Suministro de electricidad, gas, vapor y aire acondicionado: de las 2.848 empresas

dedicadas a este sector, 1.847 se ubican en los municipios de categoria especial, 416
en los municipios de categoria 1, las categorias 5 y 6 tienen un promedio de 2
empresas por municipio y los restantes nos tienen representacion.

20. Transporte y almacenamiento: en este sector se distribuyen con concentraciones

promedio asi: 3.895 en municipios categoria 1, 318 en categoria 2, 1523 en categoria
3, 111 en categoria 4, 47 en categoria 5, 30 en categoria 6 y 7 en los municipios de
categoria especial.

De la concentracidn general por municipios, Bogota agrupa 19 municipios siendo la que
suma la mayor cantidad de habitantes del pais, de igual manera concentra la mayor cantidad de
empresas.

En relacion con la informacidn anterior, y en concordancia con el Decreto 2157 de 2017
las empresas pablicas y privadas que desarrollan sus actividades en el territorio nacional,
encargadas de la prestacion de servicios publicos, que ejecutan obras civiles mayores o que
desarrollan actividades industriales o de otro tipo y que pueden significar riesgo de desastre

debido a eventos fisicos peligrosos de origen natural, socio-natural, tecnologico, biosanitario o
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humano no intencional, deben implementar un Plan para la Gestidn del Riesgo de Desastres; por
lo que considerando que Bogota agrupa la mayor cantidad de empresas de diferentes sectores, se
encestara a personas de la ciudad sobre la apropiacién del decreto y se consultara a la UNDGR
sobre la participacion de las empresas en la implementacion del Decreto 2157 de 2017 y el

acceso a la herramienta de autodiagndstico, construida por la UNGRD, ANDI, ARISE
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7. MARCOS DEL ESTUDIO.

7.1.MARCO DE REFERENCIA.

Luego de consultadas distintas fuentes, no se encontraron estudios o articulos
especificos relacionados con la gestion del riesgo de desastres en la organizacion o sobre
la creacion de Sala de Crisis GRED dentro de estas; sin embargo se encontraron
documentos relacionados con los modelos de administracion de emergencias, la gestion
en crisis y la creacion de centros de operaciones de emergencia en la respuesta a
emergencias y desastres, razon por la que se presentan a continuacién como referencias de
los conceptos que se pretenden integrar finalmente a la propuesta de la monografia:

e Mahmood, Mohammadreza, Zeynab (2016) Investigacién de obstaculos a la gestion
eficaz de crisis en terremotos. Journal of Acute Disease. Volumen 5. Nimero 2. Pp 91-95:

los autores investigaron la gestion durante la crisis producida por el terremoto de Bam

Ir&n; con una magnitud de 6.6 en la escala de Ritchter que destruyé el 90% de la ciudad,
concluyendo que hay problemas de disefio en relacién con los programas coherentes para
hacer frente a la crisis, problemas en la gestién de la informacién, mala coordinacién entre
agencias y organizaciones, debilidades en la respuesta y atencién médica.

¢ Yilmaz, Giil. (2017, Diciembre). The Center of Crisis Management and Situation Room.
International Relations and Diplomacy, 5, pp 742 — 752:

En este articulo se revisa un sistema de gestion en crisis eficaz y se verifica
situacion de nivel nacional e internacional; concluyendo que la gestidn en crisis requiere
anticipar las amenazas y prepararse para su materializacion, lo que requiere personal
entrenado y capacitado para este fin, por lo que la configuracion del espacio fisico y el

recurso humano, debe estar listo para activarse cuando sea necesario.
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De acuerdo con lo descrito por (Yilmaz, 2017, p. 12) la gestion en crisis debe considerar
los siguientes factores:

(1) Espacio fisico y recurso humano

(2) Procesos y modelos predeterminados

(3) Medidas predefinidas para contrarrestar la crisis

(4) Instrumentos de gestion en crisis (Politicas, econdmicas, militares, etc.)

Con lo anterior y validando otras propuestas, concluyen que para lograr un sistema de
gestion en crisis, es necesario adoptar una nueva vision y fortalecer una cultura de
seguridad, unido a una configuracion de seguridad, defensa e inteligencia.

El Centro de Situacién que se constituya debe introducir una estructura adaptable en
funcidn de los recursos nacionales y debe ser eficiente, cronometrado, confiable y seguro,
funcionando las 24 horas, funcionando en diferentes etapas de preparacion y modular y
satisfaciendo las necesidades en todo tipo de medio de crisis y etapas en la gestion de
crisis

Ding, F., Li, Q. y Jin, LM.. (2021 6 Enero). Experiencia y practica del Centro de
Operaciones de Emergencia, Centro Chino para el Control y la Prevencién de
Enfermedades: un estudio de caso de respuesta al brote de H7N9. Enfermedades
infecciosas de la pobreza, 10, Pp 4.

En este articulo se expone las experiencias del centro de operaciones de
emergencia(EOC) del centro chino para la prevencion y control de enfermedades, durante
el brote de H7N9, mostrando que el EOC es un centro funcional integral que integra
varios recursos, informacion y mecanismos; con el ejercicio desarrollado por el EOC
cada grupo involucrado tiene objetivos, responsabilidades y tareas mas claras, esto

contribuyo a una respuesta especializada, mas rapida y precisa, lo que mejoro la
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eficiencia de la respuesta al incidente, de igual manera la coordinacion de los esfuerzos
entre diferentes instituciones es deseable, los fortalecimientos de los procesos y
tecnologias en el EOC, le hacen mas sostenible y eficaz.

Sinclair, EH Doyle, Johnston, Paton. (2014, Enero 6). El uso de centros de operaciones
de emergencia en la gestion de emergencias del gobierno local. Revista Internacional de
Manejo de Emergencias, 9, pp. 205 - 228.

Los autores presentan una investigacion exploratoria sobre como funcionan los Centro
de Operaciones de Emergencia en Nueva Zelanda, Estados Unidos, Canada, validado con
48 organizaciones, encontraron que cada organizacion es Unica en su enfoque y que se
centraban en definir un modelo organizacional como el sistema comando de incidentes,
popularizado en los estados unidos durante 1970, pero uno de los aspectos mas
relevantes, es que todas las agencias encuestadas activaron su EOC por situaciones de
emergencia reales, simulaciones o simulacros; sin embargo el centro de los ejercicios y
formacion ofrecida a sus integrantes, esta centrada en los modelos de administracion y no
en la capacidad de las personas para afrontar el evento desde su rol, no se consideran las
condiciones de manejo de estrés y capacidad de manejo de la situacion, esto se evidencia
en que solo el 2% de las organizaciones participaron en ejercicios a gran escala y el 15%
de las organizaciones, nunca ha participado de un ejercicio de estos; adicionalmente
manifiesta que se desconocen los beneficios de usas los sistemas comando de incidente
sin considerar las capacidades generando una falsa sensacion de seguridad, se encontro
también el 63% de los encuestados manifesto su necesidad de recibir mayor formacion en
gestion de emergencias, finalmente manifiesta que hay pocos ejercicios de investigacion

en este sentido y evidencia la necesidad de estas.
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Pollak, Falash, Ingraham, Gottesman. (2004, Diciembre 5 al 8). operational analysis
framework for emergency operations center preparedness training. Proceedings of the
Winter Simulation Conference 2004 (ed. R. G. Ingalls, M. D. Rossetti, J. S. Smith, B. A.
Peters), 1, pp. 839 - 848.

Los autores del articulo analizan los esfuerzos del departamento de seguridad nacional
de los estados unidos de américa, para crear un sistema integrado de respuesta a
emergencias y presentan un ejercicio de simulacion usando recursos tecnologicos para
simular un incidente por Antrax, bajo el modelo sistema comando de incidentes que
proporciona una estructura organizacional y pautas para procedimientos operativos
estandar, disefiados para poder satisfacer las prioridades del desastre y la demanda de
recursos; encontrando que es importante que los procedimientos y las comunicaciones
entre los centros y agencias sean ejercitados periédicamente; estas préacticas como los
ejercicios topoff, son costosos, poco frecuentes e involucran muy pocas agencias; las
tecnologias y el modelado ofrecen una oportunidad para facilitar este tipo de ejercicios y
pruebas multi-agencia, esto combinado con interfaces graficas de usuario y escenarios
controlados, proporciona un sistema de analisis, versatil, interoperable e integrado, como
lo sugiere la Direccion de Ciencia y Tecnologia de los estados unidos de américa DHS
Preparacion y Respuesta a Emergencias (2004).
Potter, Kincaid. (2020, Marzo 24). La sala de situacion (virtual). 2021, junio 24, de
Odgers Berndtson Recuperado de https://www.odgersberndtson.com/en-cn/insights/the-
virtual-situation-room.

Los autores muestran en su articulo, como una sala de situacién virtual puede ayudar a

una organizacion para responder a la crisis por COVID 19, de manera mas efectiva; en su
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argumentacion sugieren primero construir una sala de situaciones virtual o presencial

integrando un equipo diverso con especialistas y tomadores de decisiones que puedan

recopilar, procesar y reaccionar a la informacion del evento en tiempo real. Dentro de los

integrantes sugieren involucrar al director ejecutivo y su equipo, buscando una toma de

decisiones y respuesta estratégica, de igual manera sugiere incluir a los lideres tomadores

de decisiones ya que aungue los lideres no tienen el contexto general de la alta gerencia,

estos pueden orientar a los tomadores de decisiones con sus conocimientos criticos sobre

problemas especificos; sugieren que la sala se integre por:

o

o

o

Miembros de la junta

Director ejecutivo

Director financiero

Director de recursos humanos

Director de experiencia

Director de estrategia/director de desarrollo
Director de seguridad de la informacién
Director de datos

Director de marketing

Director médico

Oficial, jefe de asuntos gubernamentales
Jefe cadena de suministro

Jefe Tl

Director de comunicaciones

Director juridico

Jefe de venta,
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Adicionalmente los autores recomiendan que las brechas dentro de la estructura de
talento humano, sean resueltas esto puede implicar promover personal de nivel inferior a
un nivel de liderazgo y ampliar sus responsabilidades, otra sugerencia relevante es la
incorporacion de un experto funcional con una mentalidad progresista que favorezca el
cambio. Los autores recomiendan ademas de la creacion del equipo y el equilibrio del
talento humano, realizar sesiones periddicas en las que se puedan actualizarse
mutuamente sobre los avances del manejo de la crisis, es una oportunidad para que el
grupo se oriente revise los planes para el siguiente dia y reafirme su optimismo sobre la
crisis.

Los autores concluyen que para el momento de la publicacion existe una escases de
conocimiento sobre como combatir el virus COVID — 19, las noticias falsas y engafiosas
aumentan la incertidumbre; la credibilidad de las organizaciones puede aumentar en post-
COVID, si trabajan de manera transparente, proveen la atencién médica, trabajan para
que sus empleados se mantengan, saludables, felices y productivos, en el aislamiento.
RUBENS. (2017, Abril). The nature of hypercomplex crises. Crisis Response Journal, 12,
pp. 86 - 89.

En este articulo el autor nos presenta una reflexion sobre las situaciones
hipercomplejas, donde se presentan problemas muy complejos “wicked problems” y las
consecuencias que llegan en cascada de manera incalculable, estos entornos de la crisis
son limitados y abiertos y no pueden ser resueltos en los esquemas tradicionales de la
gestion en crisis, nos presenta como ejemplo las consecuencias del huracan Katrina que
implico de manera simultanea, la afectacion de miles de personas, la restauracion de la
ciudad, la preservacion de la seguridad publica, el impacto sobre la infraestructura critica,

el impacto en jurisdicciones adyacentes y las implicaciones politicas ocurridas; de igual
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manera presenta como ejemplo las afectaciones producidas por el terremoto y tsunami de
Japdn de 2011, donde la situacion inicial fue complejizada por la afectacidn del reactor
nuclear de Fukushima, los efectos en cascada por el suministro de alimentos en Tokio, la
amenaza de la contaminacidn nuclear, encontrando que estos eventos no pueden
abordarse con la gestion clésica.

Los eventos hipercomplejos, son una realizad actual esto deja a los estrategas y
planificadores en escenarios de ambiguedad, donde no se conoce exactamente hacia
donde va el problema y sin la certeza de saber cual podria ser la solucion; basado en lo
anterior se considera que en estos escenarios no hay una respuesta definida; a pesar de
gue existan expertos con una vision especializada y una comprension de la crisis, por
tanto las soluciones no se gestionan, si no que se crean a través del proceso de toma de
decisiones en un proceso de constante flujo claramente pragmatico y situacional; por
tanto las personas que interactian con el entorno de la crisis monitorean y evalGan
constantemente las situaciones cambiantes y crean nuevas decisiones que son
monitoreadas y adaptadas, lo que requiere la participacion de personal experimentado, lo
anterior contrasta con la comprension clasica de la toma de decisiones de una
organizacion.

En razon de lo anterior, el rol del administrador de la crisis no es la transferencia
del conocimiento, mandar o dirigir; si no propiciar un entorno de trabajo colectivo.
Organizacion Mundial de la Salud. (2015, Noviembre). Marco para un centro de
operaciones en emergencias de salud publica. Ginebra: Organizacion Mundial de la

Salud, Licencia: CC BY-NC-SA 3.0 IGO.
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La OMS presenta en el documento lineamientos para un Centro de Operaciones de
Emergencia de Salud Publica (COESP), en donde sugiere definir un modelo organizativo
para gestion de incidentes (SGI) el que se establecen las siguientes funciones:

o Gestion

o Planificacion

o Operaciones

o Logistica

o Finanzas

Orienta sobre la necesidad de tener dentro de la gestion del COESP, un gestor de
incidentes (Coordinador o Director) este puede apoyarse con personal para
comunicaciones publicas un responsable de seguridad, y personal de enlace de los
organismos cooperantes; de igual manera sugiere nombrar un gestor de instalaciones del
COE, este se encarga del funcionamiento del COESP y vela por la funcionalidad de los
sistemas, equipos, programas informaticos y herramientas de apoyo, para los COESP de
gran tamafio, puede ser necesario un equipo técnico de apoyo.

Por otro lado dentro los componentes para su funcionamiento define construir planes
de respuesta y gestion especificos para peligros determinados, asi como la definicion de
planes de accidn de incidentes, que deben ser elaborados por la seccion de planificacion.
En relacion con la infraestructura fisica describe la necesidad de espacios abiertos y de
reunion, equipos de apoyo para comunicaciones, documentacion y recoleccion de
informacion; también describe los aspectos relacionados con la seguridad de las
instalaciones como Circuito cerrado de television, proteccion perimetral, control de

acceso, sistemas de respaldo y firewall de seguridad e la informacion.
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En cuanto a las caracteristicas del personal la OMS sugiere en este documento que se
tengan en cuenta los siguientes aspectos:

o Conocimientos especializados referentes a la materia

o Debe tener autoridad y responsabilidad

o Debe estar capacitado en la operacion y funcionamiento de un COESP

o Capacidad de trabajo en equipo

o Duplicidad de roles para los casos en los que su funcionamiento sea de 7 x 24

El autor sugiere de igual manera los procesos de formacién a los que deben someterse
los integrantes del COESP, que facilitaran el desempefio de su funcion, dentro de los que
se encuentran:

o Sistemas de gestion de incidentes relacionados con COESP

o Formacion en la funcion especifica que desarrollara

o Formacion en los aspectos relacionados con los conocimientos especializados que

se aportan a la operacion

o Adicionalmente las aptitudes informaticas requeridas

En razén de lo anterior, se presenta un aspecto de seguimiento y evaluacion necesario
en el COESP, que permitira verificar la eficacia de su operacion y de los planes
propuestos a través del tiempo, usando supervisores de la gestion realizada.

Otro aspecto importante presentado son los costos de la financiacién y mantenimiento
de un COESP, resalta que el funcionamiento del COESP no requiere una Gnica inversion,
sino que tiene algunos costos fijos y recurrentes, que deben considerarse para garantizar

su operacion y sostenimiento a lo largo del tiempo.
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e Sociedad Nacional de la Cruz Roja Colombiana, Unidad Nacional para la Gestién del
Riesgo de Desastres (Julio 2021).Guia técnica que facilite la implementacién de los
planes de gestion del riesgo de desastres de las entidades publicas y privadas. PGRDEPP.

Esta Guia ofrece al lector una acercamiento a la gestion del riesgo de desastres,
objetivos y alcances en la implementacion del decreto 2157 de 2017, el marco
normativo de la gestion del riesgo de desastres, responsabilidades, sectores que
deben implementarlo, contenidos minimos a desarrollar en el plan, articulacion
interna y externa de la gestion del riesgo de desastres, evaluacion y actualizacion;
en relacion con el acercamiento a la gestion organizacional, podemos encontrar en
el numeral 7 las fases del enfoque de gestion del plan de gestion del Riesgo de la
Empresa Publica y privada, presentando los procesos de la gestion del riesgo de
desastres y sugiriendo su integracién con el ciclo de Deming de tal manera que se
presente como un sistema de gestion desde la Planificacion, La ejecucion, el
Seguimiento y la correccidn de las desviaciones (PHVA); el autor presenta ademas
los contenidos minimos a desarrollar dentro de la formulacion del plan y como
este debe integrarse con otras normas, correlacionando los procesos de la gestion
del riesgo de desastres con los requisitos de normas relacionadas con la Gestion
Ambiental, la continuidad del negocio, la seguridad y salud en el trabajo, la cadena
de suministro, seguridad de la informacion entre otros.

7.2.MARCO NORMATIVO

e Laley 1523 de 2012 Politica Nacional para la gestion del Riesgo de Desastres, en su

articulo 42 manifiesta que las empresas publicas y privadas deben considerar los posibles
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efectos de los eventos adversos sobre la infraestructura expuesta, y/o los eventos que se
puedan generar por su operacion, en este sentido.

La Resolucién 2157 de 2017 reglamenta al articulo 42 de la ley 1523 de 2012 y establece
la creacion del Plan de Gestion del riesgo de Desastres, para la Empresa Publica y Privada
(PGRDEPP), orientado al desarrollo de los procesos de la gestion del riesgo de desastres
Conocimiento, Reduccion y Manejo; en concordancia el decreto sugiere en el numeral
2.3.15.1.2.1. Ambito de Aplicacion, en el paragrafo que el PGRDEPP debera
desarrollarse mediante la articulacion, el fortalecimiento y el mejoramiento de los
sistemas de gestion que sean implementados en la entidad.

Resolucion 2400 de 1979: Por la cual se establecen algunas disposiciones sobre vivienda,
higiene y seguridad en los establecimientos de trabajo.

Decreto 1347 de 2021: Por el cual se adiciona el Capitulo 12 al Titulo 4 de la Parte 2 del
Libro 2 del Decreto 1072 de 2015, Decreto Unico Reglamentario del Sector Trabajo, para
adoptar el Programa de Prevencién de Accidentes Mayores - PPAM

Decreto 1072 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Trabajo.

ISO 22301:2019 que es el estandar internacional para la gestién de la Continuidad del
Negocio.

ISO 22320: Seguridad y resiliencia - Gestion de emergencias - Directrices para la gestion
de incidentes

ISO 22313: Seguridad y resiliencia - Sistemas de gestion de la continuidad del negocio -
Orientacion sobre el uso de 1ISO 22301.

ISO 31000: Gestidon de riesgos: directrices.
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NTC 5722:2012 Continuidad del Negocio. Sistemas de Gestion de Continuidad de
Negocio. Requisitos.
ISO 45001: Sistemas de gestion de la seguridad y la salud en el trabajo: requisitos con
orientacion para su uso.
ISO 14001: Gestion Ambiental.
ISO 9001: Gestion de la Calidad.
NFPA 600: Normas sobre Brigadas Industriales de Incendio.
NFPA 1561: Sistema de administracion de incidentes para servicios de emergencia
MARCO CONCEPTUAL

Los siguientes conceptos, se han tomado usando como fuente el marco de referencia
y las definiciones propuestas por la unidad nacional para la gestion del riesgo de desastres
(UNDGR) la terminologia sobre la reducciéon del riesgo de desastres (ONU 2009) y la
norma ISO 22300 Seguridad y Resiliencia — VVocabulario y conceptos de creacion propia.

Administracion:

Actividades coordinadas (3.1) para dirigir y controlar una organizacion (3.158)
(FUENTE: ISO 9000: 2015, 3.3.3, modificado - Se han eliminado las notas 1y 2 a la
entrada. 3.136)

Alerta:

Parte de la advertencia publica (3.183) que capta la atencion de los socorristas
y personas en riesgo (3.166) en un desarrollo de emergencia (3,77) situacion. (ISO
22300:2018)

Estado que se declara con anterioridad a la manifestacion de un evento peligroso, con

base en el monitoreo del comportamiento del respectivo fendmeno, con el fin de que las


https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.1
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.1
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.158
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.183
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.166
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.77
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entidades y la poblacién involucrada activen procedimientos de accion previamente
establecidos (Ley 1523 de 2012)
Amenaza:

Causa potencial de un incidente no deseado (3.111) , que puede resultar en dafios a las
personas, los activos (3.10) , un sistema u organizacion (3.158) , el medio ambiente o
la comunidad (3.42) (ISO 22300:2018)

Un fenémeno, sustancia, actividad humana o condicion peligrosa que pueden
ocasionar la muerte, lesiones u otros impactos a la salud, al igual que dafios a la
propiedad, la pérdida de medios de sustento y de servicios, trastornos sociales y
econdmicos, o dafios ambientales (Naciones Unidas 2019)

Peligro latente de que un evento fisico de origen natural, o causado, o inducido por la
accion humana de manera accidental, se presente con una severidad suficiente para causar
pérdida de vidas, lesiones u otros impactos en la salud, asi como también dafios y pérdidas
en los bienes, la infraestructura, los medios de sustento, la prestacion de servicios y los
recursos ambientales (Ley 1523 de 2012).

Comando vy Control:

Actividades (3.1) de toma de decisiones orientadas a objetivos, incluida la evaluacién
de la situacion, la planificacion (3.170) , la implementacién de decisiones y el control de
los efectos de la implementacion en el incidente (3.111)

Nota 1 a la entrada: Este proceso (3.180) se repite continuamente. 3,40 (ISO 22320)
Contingencia:

Posible evento futuro (3.82) , condicion o eventualidad (1SO 22300:2018)

Coordinacion:


https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.111
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.111
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.10
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.158
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.42
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.1
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.170
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.111
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.180
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.82
https://www.iso.org/obp/ui#iso:std:iso:22300:ed-2:v1:en:term:3.82
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La forma en que diferentes organizaciones (3.158) (publicas o privadas) o partes de la

misma organizacion trabajan o actlan juntas para lograr un objetivo comdn (3.153)

Nota 1 a la entrada: La coordinacion integra las actividades de respuesta
individual (3.1) de las partes involucradas (incluidas, por ejemplo, organizaciones
publicas o privadas y el gobierno) para lograr una sinergia en la medida en que
la respuesta a incidentes (3.115) tenga un objetivo unificado y coordine actividades. A
través del intercambio transparente de informacion (3.116) con respecto a sus respectivas
actividades de respuesta a incidentes.

Nota 2 a la entrada: Todas las organizaciones estan involucradas en
el proceso (3.180) para acordar un objetivo comun de respuesta a incidentes y aceptar
implementar las estrategias mediante este proceso de toma de decisiones por consenso.
Crisis:

Condicion inestable que involucra un cambio abrupto o significativo inminente que
requiere atencidn y accion urgentes para proteger la vida, los activos (3.10) , la propiedad
0 el medio ambiente. (ISO 22300:2018)

Desastre:

Situacion en la que se han producido pérdidas humanas, materiales, econémicas o
ambientales generalizadas que excedieron la capacidad de
la organizacion afectada (3.158) , la comunidad (3.42) o la sociedad para responder y
recuperarse utilizando sus propios recursos (3.193). (1SO 22300:2018)

Alteraciones en las personas, los bienes, los servicios y el ambiente, causadas por un
suceso natural o generado por la actividad humana, que exceden la capacidad de respuesta

de la comunidad afectada. (OFDA)
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Una seria interrupcion en el funcionamiento de una comunidad o sociedad que
ocasiona una gran cantidad de muertes al igual que pérdidas e impactos materiales,
economicos y ambientales que exceden la capacidad de la comunidad o la sociedad
afectada para hacer frente a la situacion mediante el uso de sus propios recursos.
(Naciones Unidas 2019)

Es el resultado que se desencadena de la manifestacion de uno o varios eventos
naturales o antropogénicos no intencionales que al encontrar condiciones propicias de
vulnerabilidad en las personas, los bienes, la infraestructura, los medios de subsistencia, la
prestacion de servicios o los recursos ambientales, causa dafios o pérdidas humanas,
materiales, econdmicas o ambientales, generando una alteracion intensa, grave y
extendida en las condiciones normales de funcionamiento de la sociedad, que exige del
Estado y del sistema nacional ejecutar acciones de respuesta a la emergencia,
rehabilitacion y reconstruccién (Ley 1523 de 2012).

Disrupcion:

Rotura o interrupcion brusca. (RAE)
Emergencia:

Suceso 0 evento repentino, urgente y generalmente inesperado (3.82) que requiere una
accion inmediata.

Nota 1 a la entrada: Una emergencia suele ser una interrupcién (3.70) o una condicion
gue a menudo se puede anticipar o preparar, pero rara vez se puede prever con exactitud.
(1SO 22300:2018)

Situacion caracterizada por la alteracion o interrupcion intensa y grave de las

condiciones normales de funcionamiento u operacion de una comunidad, causada por un
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evento adverso o por la inminencia del mismo, que obliga a una reaccion inmediata y que
requiere la respuesta de las instituciones del Estado, los medios de comunicacion y de la

comunidad en general (Ley 1523 de 2012).

Equipo de manejo de Crisis:

Grupo de personas funcionalmente responsables de dirigir el desarrollo y ejecucion
del plan de respuesta y continuidad operativa (3.49) , declarando una situacién
de interrupcion operativa (3.70) o emergencia (3.77) / crisis (3.59) y proporcionando
direccion durante la recuperacion (3.187) proceso (3.180) , tanto antes como después
del incidente disruptivo (3.111)

Nota 1 a la entrada: El equipo de gestion de crisis (3.61) puede incluir a personas
de la organizacién (3.158) , asi como a los socorristas inmediatos y a las partes
interesadas (3.124) . (ISO 22300:2018)

Evento:

Es un fendmeno - natural, socio-natural o tecnoldgico - que actia como el detonante
de los efectos adversos sobre las vidas humanas, la salud y/o la infraestructura econémica
y social y ambiental de un territorio (OSSO & LA RED, 2009)

Funcién Monitoreo del Peligros:

Actividades (3.1) para obtener informacion basada en
evidencia (3.116) sobre peligros (3.99) en un area definida utilizada para tomar
decisiones sobre la necesidad de alerta publica (3.183)
Gestion:

Accidn o tramite que, junto con otros, se lleva a cabo para conseguir o resolver una

cosa. (RAE)
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Conjunto de operaciones que se realizan para dirigir y administrar un negocio o una
empresa. (RAE)

Gestion de Crisis:

Holistico de gestion (3.135) proceso (3.180) que identifica los
posibles impactos (3.107) que amenazan una organizacion (3.158) y proporciona un
marco para la construccién de la resiliencia (3.192) , con la capacidad para dar una
respuesta eficaz que proteja los intereses de la organizacion clave interesados
partes (3.124) , reputacién, marca y actividades de creacion de valor (3.1) , asi como la
restauracion efectiva de las capacidades operativas

Nota 1 a la entrada: La gestion de crisis también implica la gestion de
la preparacion (3.172) , la respuesta de mitigacion (3.146) y la continuidad (3.49) o
la recuperacion (3.187) en caso de un incidente (3.111) , asi como la gestion de la
programa a través de capacitacion (3.265) , ensayos y revisiones (3.197) para asegurar que
los planes de preparacion, respuesta y continuidad se mantengan actualizados y vigentes.
(1SO 22300:2018)

Gestion del Riesgo:

El enfoque y la practica sistematica de gestionar la incertidumbre para minimizar los
dafos y las pérdidas potenciales. (Naciones Unidas 2019)

Es el proceso social de planeacidn, ejecucion, seguimiento y evaluacion de politicas y
acciones permanentes para el conocimiento del riesgo y promocion de una mayor
conciencia del mismo, impedir o evitar que se genere, reducirlo o controlarlo cuando ya
existe y para prepararse y manejar las situaciones de desastre, asi como para la posterior

recuperacion, entiéndase: rehabilitacion y reconstruccion. Estas acciones tienen el
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propdsito explicito de contribuir a la seguridad, el bienestar y calidad de vida de las
personas Yy al desarrollo sostenible (Ley 1523 de 2012).

Gestion del Riesgo de Desastres:

El proceso sistematico de utilizar directrices Administrativas, organizaciones,
destrezas y capacidades operativas para ejecutar politicas y fortalecer las capacidades de
afrontamiento, con el fin de reducir el impacto adverso de las amenazas naturales y la
posibilidad de que ocurra un desastre. (Naciones Unidas 2019)

Componente del sistema social constituido por un proceso eficiente de planificacion,
organizacion, direccién y control dirigido al analisis y la reduccién de riesgos, el manejo
de eventos adversos y la recuperacion ante los ya ocurridos. (USAID/OFDA/LAC 2009)

Gobernanza del riesgo de desastre:

Sistema de instituciones, mecanismos, politicas y marcos legales y otros mecanismos
disefiados para guiar, coordinar y supervisar la gestion del riesgo de desastres y areas
relacionadas con politicas publicas y privadas (a partir de UNGA, 2016).

GRED:

Acronimo. Gestion del Riesgo Emergencias y Desastres (Creacion Propia)
Impacto:

Consecuencia evaluada (3.46) de un resultado particular (ISO 22300:2018)
Incidente:

Evento no deseado que puede involucrar personal de servicios de emergencia que

actuen para prevenir o mitigar las pérdidas de vidas o dafios a los bienes y al ambiente.

(OFDA)
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Situacion que puede ser, o podria conducir a, una interrupcion (3.70) ,
pérdida, emergencia (3.77) o crisis (3.59) (1SO 22300:2018)

Imagen Situacional (SITPIC) Acronimo en inglés: Descripcion actualizada continuamente

de un incidente. El SitPic incluye la informacion clave necesaria para la planificacion, el
seguimiento y la toma de decisiones de incidentes. Esta informacion se comparte para que
todo el personal de todas las organizaciones en todos los lugares tenga un conjunto comin
de informacion sobre el incidente (FEMA)
Mando:

Persona u organismo que tiene autoridad para mandar. (RAE)

Monitoreo del Riesgo:

Es el proceso orientado a generar datos e informacion sobre el comportamiento de los
fendmenos amenazantes, la vulnerabilidad y la dindmica de las condiciones de riesgo en
el territorio. (UNGRD)

Monitoreo de Amenazas y Eventos Conexos:

Accion sistemética de consulta de las fuentes de informacion, relacionadas con la
potencial o real materializacion de un evento adverso identificado o no previamente, asi
como el registro del seguimiento realizado con el propdsito de emitir alertas tempranas
y/o definir planes de accion en el menor tiempo posible.(Creacion propia)

Peligro:
Fuente de dafio potencial
Nota 1 a la entrada: El peligro puede ser una fuente de riesgo (3.213). (1ISO

22300:2018)
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Plan de gestion del riesgo de desastre:

Es el instrumento que define los objetivos, programas, acciones, responsables y
presupuestos, mediante las cuales se ejecutan los procesos de conocimiento del riesgo,
reduccion del riesgo y de manejo de desastres, en el marco de la planificacion del
desarrollo. (UNGRD 2017)

Planificacion de Contingencias:

Un proceso de gestion que analiza posibles eventos especificos o situaciones
emergentes que podrian imponer una amenaza a la sociedad o al medio ambiente, y
establece arreglos previos para permitir respuestas oportunas, eficaces y apropiadas ante
tales eventos y situaciones. (Naciones Unidas 2019)

Proceso administrativo:

Un Conjunto de etapas (Planificacion, Organizacion, Direccion y Control) (Henry
Fayol 1916) cuya finalidad es conseguir los objetivos de una empresa u organizacién de la
forma mas eficiente posible. (economipedia.com)

Riesgo de desastre:

Las posibles pérdidas que ocasionaria un desastre en términos de vidas, las
condiciones de salud, los medios de sustento, los bienes y los servicios, y que podrian
ocurrir en una comunidad o sociedad particular en un periodo especifico de tiempo en el
futuro (Naciones Unidas 2019)

Corresponde a los dafios o pérdidas potenciales que pueden presentarse debido a los
eventos fisicos peligrosos de origen natural, socio-natural, tecnoldgico, biosanitario o

humano no intencional, en un periodo de tiempo especifico y que son determinados por la
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vulnerabilidad de los elementos expuestos; por consiguiente, el riesgo de desastres se
deriva de la combinacion de la amenaza y la vulnerabilidad (Ley 1523 de 2012).

e Sala de Crisis GRED:

Espacio fisico, virtual y formal donde se desarrolla el proceso administrativo para la
gestion del riesgo de emergencias y desastres (GRED) al interior de la organizacion;
asegurando la planificacion, organizaciéon, direccion y control de los procesos de la
gestion del riesgo de desastres, el monitoreo de amenazas y eventos conexos, la emisién
de alertas, la coordinacion entre areas, la toma de decisiones y el mando, frente a la
potencial o real materializacion de eventos adversos generados por fenémenos
amenazantes internos o externos que puedan impactar a la organizacién y su entorno, las
personas, los bienes, los recursos, la infraestructura o los procesos criticos del negocio.
(Creacion Propia)

e Sala:
Pieza de un edificio u otra construccion que se destina a un uso determinado. (RAE)

e Sistema de alerta publica:

Conjunto de protocolos, procesos (3.180) y tecnologias basados en la politica de alerta
publica (3.183) (3.171) para entregar mensajes de notificacion (3.150) y
alerta (3.4) en una situacion de emergencia en desarrollo (3.77) a personas en
riesgo (3.166) y a los socorristas 3.185
7.4.MARCO TEORICO
Considerando que los fendbmenos amenazantes y la actividad humana favorecen la
materializacion de lo que hoy conocemos como desastres; entonces este concepto esta presente

desde la misma existencia del ser humano. La gestion del riesgo de emergencias y desastres es
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relativamente nueva como una disciplina técnica a nivel empresarial, pero pueden resumirse

algunos aspectos en este sentido que fueron hitos en la gestion y administracion de emergencias y

desastres y que poco a poco han venido integrando a las empresas publicas y privadas como una

parte fundamental en las resiliencia de las sociedades:

1960. La asamblea general de las naciones unidas adopté medidas con respecto a
desastres graves
Luego en 1965 la asamblea solicita a los estados miembros a través de su resolucion 2034
(““Asistencia en casos de desastres naturales”) que informen que tipo de asistencia estan en
condiciones de ofrecer a los otros miembros en caso de materializarse una situacion de
desastre
Mientras tanto en 1968, en California EU, se menciono por primera vez el concepto de
comando de incidentes pero en 1972 la Firefighting Resources of Southern California
Organized for Potential Emergencies (FIRESCOPE), identificaba dificultades en la
respuesta a escenarios de emergencia por incendios forestales que no habian sido
resueltos y que ocasionaban mas costos y tiempos para el control de un evento y
reconocio la necesidad y discutié un modelo para administrar los incidentes, que
desarrollo con:

o California Division of Forestry (CDF)

o Governor’s Office of Emergency Services (OES)

o Los Angeles County Fire Department

o Los Angeles City Fire Department

o Ventura County Fire Department

o Santa Barbara County
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o U.S. Forest Service California Region

Las agencias asociadas de FIRESCOPE acordaron cuatro principios fundamentales en

los que se basarian todos los productos de FIRESCOPE. Los principios incluyeron:

o Launiformidad y la uniformidad entre las agencias de respuesta mejoraran el
desempefio de la respuesta.

o Lainformacion oportuna, precisa y completa es fundamental para una gestion
eficaz de las crisis.

o Los procedimientos de gestion de incidentes que estan disefiados para integrar y
apoyar un sistema de coordinacion regional mejoraran el desempefio de la gestion
de crisis.

o Lastecnologias modernas se pueden integrar de manera efectiva en el Servicio de
Bomberos para mejorar el desempefio de la respuesta.

Para 1971 con la resolucion 2816 se crea la Oficina de las Naciones Unidas de Socorro en
Casos de Desastre (UNDRO); que sera el centro de coordinacion de las naciones unidas
para asuntos de socorro.

En 1974, poco después del lanzamiento de la Descripcion del Disefio Conceptual del
Sistema de Operaciones de Comando de Campo, se publicé un documento titulado
Definicion Conceptual de un Sistema de Coordinacion Regional de Manejo de Incendios
Forestales. El documento articulé las funciones de MACS y el disefio conceptual del

Centro de Coordinacion de Operaciones (OCQC), el precursor del Grupo de

Coordinacion Multi-agencial de Incendios Forestales (MAC). El primer OCC se
establecié en 1974, “en el Centro de Comunicaciones del Condado de Riverside y estuvo

a cargo ese primer afio principalmente de miembros del Grupo de Trabajo” (Servicio
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Forestal de EE. UU., FIRESCOPE, un registro de decisiones importantes, 1982). El

experimento original de la OCC demostro dificultades continuas para obtener

informacidn precisa y oportuna sobre el incidente y el estado de los recursos.

En 1975, se establecio una OCC mas permanente en una estacion de bomberos vacante

del condado de Los Angeles en El Monte, California. Sobre la base de los experimentos
iniciales y un importante estudio de disefio, en 1977 se publicaron especificaciones
funcionales mas detalladas, consideraciones de personal e instalaciones para MACS y
OCC.

En 1994 se celebrd en Yokohama, Japdn el 23 al 27 de mayo con resolucion 49/22A de
las Naciones Unidas la Conferencia Mundial de Reduccion de Riesgo de Desastres.

Para ese mismo afio se dan los primeros pasos direccionados a la implementacion de
sistemas de alerta temprana, como medidas de mitigacion y reduccion del riesgo de
desastres.

Para el afio 2000 con resolucién 54/219 se establece la estrategia internacional para la
reduccion del riesgo de desastres (UNISDR), tomando nota de la resolucién 1999/63 del
Consejo Econdémico y Social, de 30 de julio de 1999, sobre los arreglos posteriores al
Decenio Internacional para la reduccion de los “desastres naturales”, la Asamblea General
respalda la propuesta del Secretario General de establecer una tarea interinstitucional
fuerza y secretaria interinstitucional para la reduccién de desastres y decide mantener el
Dia Internacional para la Reduccién de Desastres el segundo miércoles de octubre.

En 1988 en Colombia se cuenta por primera vez con una organizacién formal para la
gestion del riesgo de desastres, organizado a través de la Ley 46 del 23 de Noviembre de

1988 y estructurado en el decreto extraordinario 919 del primero de Mayo de 1989,
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convirtiéndose en el primer pais de la region es crear un organismo con este fin
(SNPAD); Sin embargo a pesar de que promueve la proteccion de los bienes publicos y
privados, como lo menciona Omar Dario Cardona en su articulo sobre el sistema
nacional para la prevencion y atencion de desastres, “Falta mucho camino que recorrer,
por ejemplo la falta de involucramiento activo y decidido del sector privado en la gestion.
Aunque el sector privado ha participado activamente en el desarrollo de normas de
seguridad, en general se puede decir que existe una participacion pasiva del sector,
reduciéndose a dar cumplimiento de dichas normas” (O. CARDONA 2005)

En marzo de 2004, el Departamento de Seguridad Nacional de los EE. UU. (DHS)
anunci6 un Sistema Nacional de Gestion de Incidentes (“NIMS”) obligatorio a nivel
nacional. con la adopcion de los modelos de administracion de emergencias, como el
sistema comando de incidentes, este el mas popular en américa, se introdujeron los
centros de operaciones de emergencia(COE), los que se activan cuando el incidente
supera la capacidad de respuesta del comando de area (PMU) en sitio en este nivel se
involucran en un comando unificado diferentes instituciones, para dar manejo conjunto al
evento, lo que tomo especial relevancia frente a los atentados del 9/11; Su funcién es la
politica y la asignacion de recursos entre incidentes en competencia, y no la micro gestion
de los incidentes individuales (Departamento de Seguridad Nacional de EE. UU., 2004).
En el 2006 la Asamblea General de las Naciones Unidas crea una plataforma global para
la reduccion del riesgo de desastres como mecanismo sucesor del grupo de trabajo
interinstitucional existente.

En 2007 bajo resolucion 62/192 Se realiza la primera sesion de la plataforma en Ginebra,

del 5 al 7 de junio de 2007.
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En 2008 Omar Dario Cardona afirma en el articulo de la revista internacional de
sostenibilidad tecnologia y humanismo sobre la medicion de la gestion del riesgo y el
sector privado que “En relacion con la simulacion, actualizacion y prueba de la respuesta
interinstitucional se requiere coordinacion de simulaciones y simulacros con la
participacion de personas de la comunidad, el sector privado” (CARDONA 2008)

Para el 2015 la oficina de las naciones unidas para la reduccion del riesgo de desastres
(UNDRR) creo ARISE como una iniciativa para ayudar al sector privado a convertirse en
un socio clave en la reduccidon del riesgo de desastres, compuesta por dos 6rganos, Junta
de ARISE vy las redes nacionales de ARISE que se configuran de acuerdo con el entorno
del pais al que pertenecen, para quienes no tienen una red ARISE, se pueden unir como

miembros globales.
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8. METODOLOGIA

8.1.TIPO DE INVESTIGACION
Esta investigacion considera la metodologia cuantitativa, a través de la recoleccion de datos
sobre la implementacion del Decreto 2157 de 2017 en las empresas, aplicando una encuesta en un
grupo de personas Yy consultando los registros de empresas en la UNGRD para el autodiagnostico
del Plan de Gestion del Riesgo de Desastres para la Empresa Publica y Privada; adicionalmente
usando la metodologia cualitativa se presentaran las consideraciones del entorno comun dentro de
las organizaciones en relacion con la apropiacion de la gestion del riesgo de emergencias y
desastres.
8.2.ENFOQUE METODOLOGICO
La encuesta indaga aspectos relacionados con la gestion del riesgo de desastres y aspectos de
la gestion organizacional que se realiza desde otros sistemas que pueden integrarse a la gestion
del riesgo de desastres; como:
e Planeacion estratégica
e Gestion de la continuidad
e Gestion de riesgos
e Marco de accion de Sendai
e Instrumentos de planificacién territorial
e Riesgo Operacional
e Cadena de suministro
Para abordar el proceso se han definido etapas en las que se consideran las condiciones de la
implementacion del PGRDEPP en el universo de investigacion, lo que servira para justificar la

propuesta de esta monografia



-44 -

1. Fase 1. Consulta y analisis del material bibliografico:

En esta fase se indagan los documentos disponibles en la internet, para consulta, como
articulos, libros, documentos, guias y otros que presenten los aspectos relacionados con la
creacion de una sala de crisis y en su defecto los que tratan los temas relacionados con
modelos de la gestion de incidentes, la gestion en crisis, la creacion y funcionamiento de
Centros de Operaciones en Emergencias (COE), el uso o creacion de sala situacionales, entre
otros, que serviran para la construccion de los conceptos y propuestas de la monografia

2. Fase 2. Panorama actual en la apropiacion y gestion del (PGRDEPP):

Es importante considerar el nivel de apropiacion dentro de las organizaciones, luego de la
expedicion del decreto, para lo cual se disefiard una encuesta en la que se cuestionaran
aspectos relacionados con la apropiacion del decreto y la forma en que se dinamiza en la
organizacion.

Adicionalmente se indagard a la UNGRD en los reportes que se tengan disponibles frente a la
apropiacion del PGRDEPP vy la herramienta de autodiagndstico del Decreto 2157 de 2017

ofrecida por ARISE COLOMBIA, ANDI, UNGRD,

8.3.DISENO DE INSTRUMENTOS
Para el disefio de la encuesta se utilizé una encuesta virtual a través de google
forms con un total de 50 pregustas y se envid abierta al publico a través de las redes
sociales (Facebook, Instagram, WhatsApp) con el propésito de obtener el mayor nimero
de encuestados posibles.
La encuesta abarca aspectos generales del tipo de organizacién, nivel de riesgo,

participacion del sistema de gestion en seguridad y salud en el trabajo con la gestion del
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riesgo de desastres, analisis de riesgos, sistemas de gestion existentes, continuidad del
negocio, integracion y apropiacion de procesos entre otros.
A continuacion se muestran las preguntas planteadas:

1. Cual es el sector productivo de su organizacion?

2. Su organizacion es de caracter?

3. Cuél es el nuimero de empleados de su organizacion?

4. Cudl es el tamafio de su organizacion?

5. Cudl es la clase y nivel de riesgo de su organizacién?(Dec 1607 de 2002)

6. Cual de las siguientes actividades desarrolla su organizacion?

7. Cudl de estas normas son implementadas en su organizacion? seleccione las
necesarias.

8. Su organizacidn cuenta con un area o encargado del Sistema de Gestidn en
Seguridad y Salud en el Trabajo?

9. Esel area o responsable de SST la encargada de la gestion del riesgo de
emergencias y desastres?

10. Su organizacidon cuenta con un Plan de Emergencia de acuerdo con el Decreto 1072
de 2015?

11. Su organizacion debe implementar el Decreto 2157 de 2017?

12. Su organizacion debe implementar el Decreto 1347 de 2021 de Accidentes
Mayores?

13. Que puede decir del Plan de Emergencias (PE), Gestion del Riesgo de Desastre
(PGRD) y de Continuidad del Negocio (PCN)?

14. Cuenta su entidad con una estructura organizacional para?
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15. Su entidad ha identificado y priorizado los cargos criticos de la organizacion y
procesos?

16. Su entidad ha identificado los procesos criticos del Negocio?

17. Su entidad ha identificado el tiempo méaximo de interrupcion para los procesos
criticos?

18. Su organizacion ha definido como y cuando notificara una emergencia y/o desastre
a la alta direccion?

19. Su organizacidn ha identificado los fendmenos amenazantes que pueden impactar a
las personas, la operacion, la infraestructura o el negocio?

20. En su entidad los fendmenos de origen humano intencional (Hurto, atraco, atentado,
otros) son integrados en la gestion del riesgo de desastres?

21. El plan de emergencias de su entidad ha realizado un anélisis de amenazas y
vulnerabilidades?

22. Su entidad ha realizado un analisis de riesgos de desastres?

23. Su entidad ha realizado un analisis de impacto del negocio?

24. Su organizacién analiza los instrumentos de planificacién territorial dentro de los
analisis de riesgos?

25. Su organizacién considera los escenarios de riesgo del POT en el Plan de
Emergencias Y/o Desastres?

26. Su plan de emergencia se articula con los DRP?

27. Su entidad articula el Plan de Emergencias (PE) con la estrategia municipal de
respuesta a emergencias (EMRE)?

28. Su organizacion monitorea permanentemente fuentes de informacion de los

fendmenos amenazantes identificados?



29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

-47 -

Su organizacion emite alertas de seguridad frente a los fendmenos amenazantes
priorizados?

Su entidad tiene definido un nivel de impacto para los fendmenos amenazantes?
Su organizacion evalla el impacto en la rentabilidad que pueden ocasionar los
eventos disruptivos?

Su entidad evalla el impacto que puede generar para las entidades personas e
infraestructura en su entorno?

Conoce la herramienta de autodiagnostico del Decreto 2157 de UNGRD y ARISE?
Cual de los siguientes es un objetivo del Marco de accion de SENDAI?

ARISE es?

Que tan importante considera la integracion de la Gestion del Riesgo de Desastre
para la resiliencia de una empresa?

La gestion del Riesgo de Desastres deberia ser competencia del area de SST&A?
Considera oportuno contar con un area dedicada a integrar los esfuerzos de los
diferentes sistemas de gestion relacionados con la gestion del Riesgo, Emergencias
y Desastres?

Es preferible un documento que evidencie la gestion? o una gestion activa que
facilite la respuesta a emergencias y/o desastres?

La gestion del riesgo de emergencias y desastres debe ser tarea de un area (Cargo),
o la integracion de las diferentes areas bajo un modelo integrado?

En la practica el plan de emergencias de su entidad es realmente util?

Si hoy se presentara un desastre, que tanto cree usted que su entidad puede subsistir

al evento?
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43. Que tan capaces son los miembros de la alta direccion de su organizacion para
afrontar la siguiente crisis?

44. En términos generales que tanto ha apropiado la gestion del riesgo de desastres su
organizacion en sus procesos, luego de la pandemia?

45. Cudl es la mayor dificultad en la gestion del riesgo de emergencias y/o Desastres?
(Seleccione las necesarias.)

46. Que tan ajustadas a la realidad de su organizacién fueron sus respuestas?

47. Desea conocer los resultados de esta encuesta, para facilitar su gestion al interior de
su organizacion o a nivel personal?

48. El email al que enviaremos los resultados es?

49. Su numero de cédula es?

50. Autorizo para que recolecte mis datos personales y los conserve dentro de sus bases
cuyo uso se encuentra destinado a confirmar mi participacion y respuestas en esta

encuesta asi como el envié de los resultados de la misma mi email.

8.3.1. SISTEMATIZACION DE LA ENCUESTA
Luego de la aplicacion de la encuesta se pudo encontrar:

o La poblacién total que respondid la encuesta general sobre la
integracion de la gestion del riesgo de desastres en la empresa publica y
privada es de 40 personas de diferentes sectores econémicos.

o A la Pregunta sobre el sector productivo de la organizacion el 50%
de los encuestados pertenece al sector servicios, el 19,2% al sector
comercio, el 15,4% al sector industrial, El 11,5% al sector minero

energético y el 3.8% al sector transporte.



@ S. Transporte

@ S. Financiero

@ S. Comercio

@ S. Construccion

@ S. Minero Energético
@ S. Comunicaciones
@ S. Servicios

@ S. Industrial

lustracion 1Sector productivo de la organizacion

A la pregunta su organizacion es de caracter?, el 38.5% es publica y el

61,5% es privada

@ Puablica
@ Privada

lustracion 2Caracter de la organizacion
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En relacién con el nmero de empleados en la organizacion, el 30,8% es

menor a 1000 empleados, el 26,9% es menor a 100 empleados, el 23,1% es

menor a 500 empleados, Y el 3,8% es mayor a 5000 trabajadores

@ Menor o igual a 100 trabajadores
@ Menor o igual a 500 trabajadores
@ Menor o igual a 1000 trabajadores
@ Menor o igual a 2500 trabajadores
@ Menor o igual a 5000 trabajadores
@ Mayor a 5000 trabajadores

lustracion 3Cantidad de empleados en la organizacion

En relacion con el tamafio de la organizacion, el 50% de los encuestados

manifestd pertenecer a una gran empresa, el 23,1% a una mediana empresa,

el 23,1% a una pequefia empresa y el 3,8% pertenecen a una

microempresa.
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@ Micro Empresa
@ Pequeia Empresa
@ Mediana Empresa
@ Gran Empresa

llustracion 4Tamafo de la organizacion

Frente al nivel de riesgo (Decreto 1607 de 2002)de las empresas
consultadas, el 23,1% son de riesgo maximo clase V, el 19,2% son de
riesgo clase 1V Alto, el 23,1% son de riesgo medio 111, el 11,5% son de

riesgo bajo, el 23,1% son de riesgo minimo.

@ Clase | - Riesgo Minimo
@ Clase Il - Riesgo Bajo

@ Ciase lIl - Riesgo Medio
@ Clase IV - Riesgo Alto

@ Clase V - Riesgo Maximo

Ilustracion 5Nivel de riesgo de la organizacion

En relacion de las actividades relacionadas con la gestién del riesgo de
desastres descritas en el decreto 2157 de 2017 en el articulo 2.3.1.5.1.2.1
Ambito de aplicacion el 46,7% no desarrolla actividades relacionadas, el
36,4% desarrolla actividades de prestacion de servicios publicos y el 19,2%
actividades industriales o de otro tipo de alto riesgo de desastre.

@ Prestacion de servicio publicos
@ Obras civiles mayores

@ Actividades Industriales o de otro tipo de
alto riesgo de desastre

@ Ninguna de las anteriores

lustracion 6Relacion con cumplimiento del Decreto 2157
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e Al cuestionar la implementacion de normas relacionadas al interior de la
organizacion con la gestion del riesgo de desastres, la norma mas
implementada es la 1ISO 45001 Gestidn de la seguridad y salud en el
trabajo, con un 57,7%; seguida de la ISO 14001 de gestion ambiental con
un 42.3% y gestion de riesgos 1SO 31000 con un 34.6%; el 30.08% no
tiene implementada ninguna norma; mientras que el 26,9% tiene
implementada la 1SO 27001 de seguridad de la informacion, el 23.1%
implementa el Registro Gnico de contratistas, siendo el operador

econdmico autorizado, con el 11.5% la norma de menor implementacion.

1S0-22301 Gestion de la Conti...
1S0-27001 Gestion de la segur...
1S0-31000 Gestion de riesgos
1S0-45001 Gestion de SST
1SO-14001 Gestion Ambiental
Registro Unico Contratistas (R...

5(19.2 %)

7 (26,9 %)

9 (34,6 %)

15 (57,7 %)
11 (42,3 %)

6(23,1%)

Operador Ecenémico Autorizad... 3(11,5%)
4(154 %)

Sistema de Administracion del...

Ninguno 8 (30,8 %)

0 5 10 15

lustracion 7Normas y sistemas de gestion dentro de la organizacion

e Frente al cuestionamiento del area encargada de la gestidn del riesgo de
emergencias y desastres en la organizacion; el 92.3% respondié que es el
area de seguridad y salud en el trabajo la encargada, mientras que el 7.7%

no la tiene a cargo.

@ Si
® No

)

llustracion 8Area encargada de la Gestion del Riesgo de Emergencias y Desastres
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Al preguntar por la implementacion de un plan de emergencias en la
organizacion alineado al decreto 1072 de 2015, el 92.3% tienen un plan de

emergencia, mientras que el 7.7% no lo tienen.

® Si
@ No

_ )

llustracion 9Implementacion del Plan de Emergencias en la organizacion

Al cuestionamiento sobre la implementacion del decreto 2157 en la
organizacion, el 73.1% respondié que si debia implementar el decreto,

mientras que el 26.9% manifesto no tener que implementarlo.

® Si
® No

lustracion 100bligatoriedad de Implementar decreto 21157 en la organizacion

Cuando se indago si las organizaciones tenian que implementar un plan de
accidentes mayores del decreto 1347 de 2021, el 50% de los encuestados
respondio que si debia hacerlo, mientras que el otro 50% respondié que no

debia responderlo.
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@ Si
® No

lustracion 11Implementacion del plan de accidentes mayores en la organizacion

e Frente al cuestionamiento de la relacion que hay entre el plan de
emergencias, el plan de continuidad del negocio y el plan de gestién del
riesgo de desastres, el 46,2% cree que el Plan de Emergencias
complementa al Plan de Gestion del riesgo de desastres y este a su vez al
plan de continuidad del negocio; por otro lado el 30,8% cree que el Plan de
gestion del riesgo de desastres es independiente del plan de continuidad de
negocio y el plan de emergencias, a su vez el 11.5% cree que son lo mismo
y que plan de continuidad de negocio depende del plan de gestion del
riesgo e desastres respectivamente.

@ Son lo mismo
@ EI PCN depende del PGRD

© EIPGRD es independiente del PCN y
PE

@ No necesito un PE para tener un PCN

@ EI PE complementa al PGRD y este a
PCN

@ EI PCN aplica cuando hay PGRD

llustracion 12Relacion entre Planes de Emergencia, continuidad y Desastres

e Al preguntar por la organizacién frente a temas relacionados con la gestién
del riesgo de desastres; el 76,9% de las organizaciones tiene una estructura

de respuesta a emergencias, el 13% una estructura para manejar el riesgo
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operativo, seguido de una estructura para la continuidad del negocio con un

38.5% Y desastres con el 30.8% .

Crisis 7 (26,9 %)
Emergencias 20 (76,9 %)
Riesgo Operativo 13 (50 %)
Continuidad del negocio —10 (38,5 %)
Riesgo Financiero 7 (26,9 %)
Desastres —8 (30,8 %)
Ninguna -4 (15,4 %)
0 5 10 15 20

lHustracion 13Estructuras de administracion emergencias y/o Desastres

En cuanto al conocimiento de los cargos criticos en la organizacion, el
84.6% dice haber identificado los cargos criticos de la organizacion,
mientras que el 15,4% manifiesta no tenerlos identificados.

®Si
® No

llustracion 14ldentificacion de cargos criticos en la organizacion

En relacion con los procesos criticos del negocio, el 73.1% manifiesta tener
identificados los procesos mientras que el 26.9% dice no tenerlos
identificados.

® Si
® No

lustracion 15ldentificacion de procesos criticos
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Al cuestionar por el tiempo maximo de interrupcion de los procesos
criticos, el 61.5% manifiesta tener definidos los tiempos, mientras que el
38.5% manifiesta no tenerlos.

@S
® No

lustracion 16 Tiempo méximo de interrupcion de procesos

Al indagar por la identificacion de los fendbmenos amenazantes que pueden
impactar a la organizacion el 88.5% manifiesta tenerlos identificados,

mientras que el 11.5% manifiesta no tenerlos identificados.

P

® Si
® No

llustracion 17ldentificacion de fendbmenos amenazantes

Frente la pregunta de la integracion de los fendmenos humanos
intencionales en la organizacion con la gestion del riesgo de desastres, el
84.6% manifesto integrarlos, mientras que el 15.4% manifestd no

integrarlos.
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® Si
® No

llustracién 18Fendémenos Humanos Intencionales en la Gestion GRED

Al preguntar si el plan de emergencias incluye el analisis de amenazas y
vulnerabilidades el 92.6% de las personas manifiesta que lo ha realizado,

mientras que el 3.8% manifiesta no tenerlo.

@S
@ No

lustracion 19Analisis de amenazas y vulnerabilidades

Cuando se indago si las entidades han realizado un analisis de riesgo de
desastre el 69.2% manifestd haberlo realizado, mientras que el 30.8%

manifesté no haberlo realizado.

®Si
® No

lustracion 20Analisis Gestion del Riesgo de Desastres
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e Larespuesta para la evaluacion del andlisis de impacto del negocio, mostro
que el 50% de los encuestados tiene un andlisis de impacto del negocio y el

50% no lo tiene.

[ ]
® No

lustracion 21Analisis de Impacto del Negocio

e Al preguntar si las organizaciones analizan los instrumentos de
planificacion en sus analisis de riesgo, el 57.7% manifest6 que lo hacia,
mientras que el 42.3% dijo no hacerlo.

®Si
® No

llustracion 22Analisis de instrumentos de planificacion territorial

e En cuento a la integracion de los escenarios de riesgo del POT con los
planes de emergencia y/o desastre, el 69.2% manifestd integrarlos mientras

que el 30.08% dijo no integrarlos.
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@ Si
® No
30,8%
69,2%

llustracion 23Integracion de los PGRD con los POT

e Al indagar por la articulacion de los planes de recuperacion en desastre de
la continuidad del negocio con los planes de emergencia, el 46.2%
manifesto articular los planes, mientras que el 53.8% dijo no hacerlo.

[ ]
® No

lustracion 24Articulacion entre planes

e Enrelacion con la armonizacion territorial se pregunt6 si el plan de
emergencias de la organizacion estaba articulado con la estrategia
municipal de respuesta a emergencias, encontrando que el 42.6%
manifiesta no hacerlo, mientras que el 53.8% dice hacerlo.

® si
® No

llustracién 25Articulacion con los PGRD con las EMRE
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e Se pregunto si se realiza monitoreo de los fendbmenos amenazantes de
manera permanente, encontrando que el 61.5% dice monitorear LOS

fendmenos, mientras que el 38.5% dice no hacerlo.

llustracion 26Monitoreo de Fenémenos Amenazantes

®Ssi
@ No

e En linea con el monitoreo se pregunt6 por la emision de alertas cuando se
identifica un fendbmeno amenazante, encontrando que el 57.7% dice emitir
alertas, mientras que el 42.3% dice no hacerlo.

® Si
@ No

=

llustracién 27Emision de alertas

e También se indagd si las organizaciones definen un nivel de impacto de los
fendmenos amenazantes, encontrando que el 50% de los encuestados dice
que tiene definido un nivel de impacto frente a los fendmenos amenazantes

y el otro 50% no lo hace.
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® Si
® No

lustracion 28Nivel de impacto de los fendbmenos amenazantes

En relacidn con lo anterior se pregunté a los encuestados por la medicion
del impacto en la rentabilidad que generan los eventos disruptivos, a lo que
el 50% dijo evaluarlo, mientras que el 50% dijo no evaluarlo.

@S
® No

llustracion 29Evaluacion del Impacto en la rentabilidad

Considerando que una entidad puede generar una situacién que impacte a
su entorno se pregunto a los participantes si evaluaban el impacto que
pueden generar en su entorno para las personas, entidades e infraestructura
a lo que el 65.4% dijo hacerlo, mientras que el 34.6% dijo no hacerlo.

®Ssi
® No

llustracion 30Evaluacion de impacto en el entorno

También con la intencion de evidenciar el conocimiento en relacién con el

decreto 2157 DE 2017, la politica nacional para la gestion del riesgo de
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desastres y la estrategia internacional para la reduccion del riesgo de
desastres, preguntamos si conocian la herramienta de autodiagndstico del
decreto 2157 de 2017 de ARISE y UNGRD, encontrando que el 42.3% no
conoce la herramienta y el 57.7% si la conoce.

®Si
® No

lustracion 31Herramienta de auto-diagndstico del PGRDEPP

Se consulto a los encuetados si conocian uno de los objetivos del marco de
accion de Sendai relacionado con el incremento de estrategias nacionales y

locales de gestion del riesgo de desastres

@ Incrementar los paises con estrategias
de reduccion del riesgo de desastre

@ Incrementar las entidades de salud a
emergencia de los paises

@ Disminuir los escenarios de riesgo de
los paises

@ Disminuir la deuda de los paises en
desarrollo

lustracion 320bjetivos marco de accion de Sendai

También consultamos si las personas sabian que es ARISE y se encontrd
que el 46.2% coinciden en que es una alianza del sector privado para la
gestion del riesgo de desastres, el 19.2% cree que es un organismo de
respuesta en desastres, el 3.8% cree que es el marco de accion 2030 de

Japdn y el 30.8% cree que no es ninguna de las opciones.
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@ Un organismo de respuesta en
desastres

@ Una alianza del sector privado para
desastres

® El marco de accién 2030 en Japén
@ Ninguna de las anteriores

llustracion 33Conocimiento sobre ARISE

Con la finalidad de conocer la percepcién de los encuestados frente a la gestion del riesgo
de desastres en una organizacion, se consultd a los participantes por:
e Laimportancia que consideraban de la integracién de la Gestion del riesgo
de desastres al interior de una empresa, encontrando que el 73.1% dieron la
calificacion de mayor importancia.
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llustracion 34Importancia de Integracion del GRED en la empresa

e Al preguntar si el area de seguridad y salud en el trabajo es la competente
para desarrollar las actividades de la gestion del riesgo de desastres, el
42.3% respondi6 afirmativamente con la mayor calificacion, mientras que

el 3.8% dio la menor calificacion.
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lHustracion 35Compoetencia de SST&A para desarrollar GRED
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Al preguntar si consideraban oportuno que se tenga un area dedicada a
integrar los esfuerzos de la gestion del riesgo de desastre, el 75.7% dio la
mayor calificacién a favor, mientras que el 3.8% dio la menor calificacion

en desacuerdo.
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llustracién 36Dedicacién area exclusiva a la GRD

Se cuestiond a los participantes por su perspectiva sobre que consideran
mejor, ¢Si un documento que evidencie la gestion de riesgo emergencias y
desastres, 0 una gestion activa que facilite la respuesta?, los encuestados
respondieron en un 59.9% que es preferible la gestion activa mientras que

el 2.6% prefirio documentar la buena gestion:
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llustracion 37Gestion y documentacion en emergencias

También se consultd la perspectiva de los encuetados frente a que
consideraban mejor en relacién con que un area en particular se encargue
de la Gestién del Riesgo Emergencias y Desastres o que esta sea de a
través de una gestion integrada indicando en sus respuestas que 78.9% esta

totalmente de acuerdo con una gestién integrada.
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llustracion 38Gestion integrada en GRED

En relacidn con la repuesta a emergencias, se pregunté a los encuetados si
el plan de emergencias de su entidad, es realmente 0til, mostrando
diferentes puntos de vista que van desde que no es Util hasta que es

completamente util.
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lustracion 39Utilidad del Plan de Emergencias

También se cuestiono a las personas sobre la percepcién que tienen si hoy
se presentara un desastre, que tan capaz seria su organizacion de subsistir
al evento, respondiendo que el 34.2% respondi6 que podria subsistir al

evento, mientras que un 2.6% manifiesta que no lo haria

13 (342 %)

7(18.4%) 7(18.4%)

5 4(10,5 %)
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llustracion 40Percepcion frente a un desastre
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En relacion con la toma de decisiones, se cuestiono a las personas
encuestadas que tan capaces consideraban a la alta direccién de su
organizacion de afrontar la siguiente Crisis, a lo que respondieron un
35.9% que estan completamente preparados para la siguiente crisis,

mientras que el 5.1% respondid que no se encuentran preparados.

14'(35.9 %)
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llustracién 41Toma de decisiones de alta direccion

Considerando la pregunta anterior se consultd sobre que tanto las
organizaciones a las que pertenecen los encuestados han apropiado la
gestion del riesgo de desastres en la organizacién luego de la pandemia,
respondiendo con diferentes opiniones, el 35.9% dice que se ha hecho una

gran apropiacion mientras que el 5.1% presenta una muy mala apropiacion.

14'(35 9}%)
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llustracion 42Apropiacion de la GRD

Finalmente se consultd cuél es la mayor dificultad en la gestion del riesgo
de emergencias y desastres dentro de la organizacion, el 59% respondid

que es el desconocimiento por parte de otras areas, la mayor dificultad,;
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seguido de que la participacion voluntaria con 53.8% y con un 51.3% con

el desconocimiento del tema.

Participacion Voluntaria
Desinterés por parte de la entid...
Desconocimiento del tema

21 (53,8 %)
19 (48,7 %)

20 (51,3 %)
Falta de tiempo para realizar u... 17 (43,6 %)
Enfoque operativo de los proce...

Falta de participacion de la alta

10(25,6 %)
18 (46,2 %)

12 (30,8 %)
10 (25,6 %)
11(282 %)

Procesos desintegrados al inte

Estructuras jerérguicas y mode
Demasiados roles y responsabi. ..

Desconocimiento de otras area... 23 (59 %)

0 5 10 15 20 25

lustracion 43Mayor dificultad en la gestion GRED

Como complemento de los datos obtenidos, se consult6 a la Unidad Nacional para la
Gestion del Riesgo de Desastres (UNDGR) Subdireccion par la Reduccion del Riesgo de
Desastres, la siguiente informacion:

Cantidad de empresas que han solicitado el autodiagndstico del decreto 2157?
Tamafo de las empresas que han solicitado el autodiagnéstico?
Resultados del proceso de autodiagnostico?

Cantidad de empresas que deberian cumplir con el decreto?
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9. RESULTADOS Y DISCUCION
9.1.RESULTADOS NIVEL DE INTEGRACION DEL DECRETO:

e Los participantes de la encuesta pertenecen al sector privado con un 61.5% y del sector
publico con el 38.5%, estas organizaciones se distribuyen de acuerdo con la clase de
riesgo del Decreto 1607 de 2002 con un 23.1% pertenecen a la clase 1 clase 3 y clase 5,
por lo que las personas encuestadas pertenecen a un grupo hetereogeneo del riesgo; estas
empresas asignan principalmente a el area de Seguridad y Salud en el Trabajo, en un
92.3% para la Gestidn del Riesgo de Emergencias y Desastres e implementan normas
relacionadas con su gestion y que se articulan con la gestion del riesgo de desastres
propuesta en el decreto 2157 de 2017 como: Gestion de la Seguridad y Salud en el
trabajo, Seguido de la Gestion Ambiental y la Gestion el riesgo; sin embargo el 30.8% no
implementa ninguna de estas normas; de igual manera el 92.3% de los encuestados afirma
que su empresa tiene un plan de emergencias implementado, alineado a los requisitos del
decreto 1072 de 2015 y es de resaltar que el 73.1% de los encuestados afirma que deben

implementar el decreto 2157 de 2017 en la empresa.

e Enrelacion con la integracion del decreto se pudo observar que los encuestados
comprenden la relacion que existe entre el Plan de Emergencias, el Plan de Gestion del
Riesgo de Desastres y El Plan de Continuidad del Negocio y afirmaron en un 76.9% que
cuentan con una organizacion de respuesta a las situaciones de emergencia en la
organizacion, alineado con el Decreto 1072 de 2015; en relacion con otros procesos
relacionados el 50% dice tener una estructura para el riesgo operativo que se centra en los

riesgos del negocio y el 38.5% para gestionar la continuidad del negocio como acciones a
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tomar cuando se presenta un disrupcion en los procesos. Adicionalmente el 69.2%
realizan andlisis del riesgo de desastre pero no es claro si lo integran en los procesos de
continuidad y riesgo, de estos el 46.2% dice que los articula los planes de recuperacion de
desastres con los planes de emergencia y de igual manera los anélisis de impacto del
negocio en un 50%, también el 57.7% de los encuestados manifestaron analizar los
instrumentos de planificacion territorial sin especificar para que los usa y el 69.2% dice
que también integra los escenarios de riesgo de POT en la gestidn del riesgo de la
organizacion, en el mismo sentido el 53.8% dice articular su plan de emergencias con la
estrategia municipal de respuesta a emergencias, sin embargo algunas inconsistencias
dejan ver que si se esta logrando esta integracion no es del todo claro como deberia
hacerse o si se esta haciendo como una actividad independiente, por ejemplo al preguntar
por el analisis de Impacto del negocio (BIA) el 50% de los encuestados dice haber
realizado un andlisis, sin embargo no es coherente con 38.5% que manifiesta tener una
estructura de gestion de la continuidad y el 53.8% que dicen no articular los planes de

recuperacion de desastre con los Planes de emergencia.

Finalmente se indago a los participantes sobre la estrategia internacional de Gestion del
Riesgo de Desastres, asi como la herramienta de autodiagndstico del Decreto 2157 de
2017 Propuesta por ARISE el 57.7% afirma conocerla, también al preguntar a los
encuestados por la importancia de la gestion del riesgo de desastres en un 42.3%
manifiesta que la gestion del riesgo de desastres es absolutamente importante al interior
de la organizaciones y que se requiere un area especializada para una gestion dentro de la
organizacion (75.7% manifiestan que es necesario) considerando que la mayor dificultad

en integrar el decreto es que la participacion suele ser de caracter voluntario ( 53.8%)
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sumado a que las areas dentro de una organizacion que se esperan sean parte activa lo

desconocen (59% dice que es por el desconocimiento de otras areas).

Se puede notar entonces que aungue existe un conocimiento del Decreto 2157 de 2017 y se busca
su integracion, existen aun puntos de desacuerdo en los que no esta del todo claro como una
organizacion deberia implementar su plan de gestion para el riesgo de desastres y es
especialmente considerable gue siendo una reglamentacidn que busca integrarse dentro de los
procesos de la gestion interna organizacional, esta implementacion deberia ser estandar y no

presentar vacios.

9.2.RESULTADOS DE LA HERRAMIENTA DE AUTODIAGNOSTICO DEL DECRETO
2157:

En lo relacionado con los resultados de la informacion obtenida con la Unidad Nacional
para la Gestion del Riesgos de Desastres (UNGRD); se presentan a continuacion las
consultas realizadas y los resultados obtenidos:

e Seindagd a la UNGRD sobre cuatro aspectos:

o Al preguntar a la UNGRD por la cantidad y tipo de organizaciones que
deberian cumplir con el Decreto 2157 de 2017? La UNDGR no conoce el
total de empresas que deberian cumplir con el decreto dado es cada
empresa la que luego de evaluar sus condiciones de riesgo determina si
cumple con los criterios de la implementacion del decreto.

o Seconsultd a la UNDGR sobre el tamafio de las empresas que han
solicitado la herramienta de autodiagnéstico del Decreto 2157 de 2017,

informando que esta informacidn se encuentra en proceso.
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o Seconsulto a la UNDGR por los resultados del proceso de autodiagnostico
del Decreto 2157 de 2017, encontrando que este proceso es individual y de
reserva para cada organizacion, por tanto no se tienen resultados de esta
informacion.

o Enrelacion con las empresas que han solicitado la herramienta la
herramienta de autodiagndstico del Decreto 2157 de 2017, se encontraron
un total de 691 solicitudes, de las que se pudo obtener la siguiente
informacion:
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lustracion 44Sectores econémicos que solicitaron auto-diagnostico.

Las organizaciones que mas solicitudes han realizado solicitudes
para adquirir la herramienta de autodiagndstico son las de consultoria y
Asesoria con un 19% de las solicitudes, seguido de las Entidades publicas
con un 11% de las solicitudes; con un 10% se encuentras las entidades que
ofrecen servicios de diferente tipo, seguido de la educacion y construccion

con un 8% del total de solicitudes.
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PARTICIPACION POR DEPARTAMENTO
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llustracion 45Depoartamentos que han solicitado auto-diagnéstico

Por otro lado en relacién con la ubicacién de las organizaciones que
solicitaron la herramienta; se encontrd que la mayor cantidad de solicitudes
esta en Bogota con un 20%, seguido del Departamento de Antioquia y
Valle del Cauca con un 15% respectivamente y con un 8% Cundinamarca

y Atlantico.
ESTADO DEL PGRDEPP
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339, 42%
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llustracion 46Avance en la implementacion de la GRED

Finalmente se encontrd que el 42% de las entidades que solicitaron
la herramienta de autoevaluacion manifestaron que el Plan de Gestién del
Riesgo para la Empresa Publica y Privada (PGRDEPP) se encuentra en
Elaboracion, Mientras que el 33% manifestd que ya contaba con él y el

25% dijo que aun no lo tiene.
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Por otro lado vale la pena resaltar que 5 entidades solicitantes de la
herramienta son extranjeras; 2 de Peru, 1 de Alemania, 1 de México, 1 de
Chile.
9.3. LINEAMIENTOS, CONDICIONES FISICAS Y TECNICAS PARA LA
IMPLEMENTACION DE LA SALA DE CRISIS GRED:

Luego de validada la biografia, fuentes consultadas y analizados los datos
recolectados, se aportan como recomendaciones para el lector de esta monografia los
aspectos que facilitan la implementacion de una sala de Crisis GRED al interior de una
organizacion y algunas consideraciones de cOmo esta se integra como una herramienta en
la gestidn del riesgo de emergencias y desastres, facilitando la integracion y apropiacion
al interior de una entidad.

a) Planificacion y organizacion:

Antes de poner en marcha una Sala de Crisis GRED, es necesario considerar los
aspectos que permitiran su funcionamiento y operacion, considerando especialmente
el tamafio de la organizacion, el Core del negocio, Procesos estratégicos, misionales y
de soporte, el recurso humano, los costos de los espacios fisicos y mobiliario, entre
otros; es importante que se considere en este espacio de planeacion la participacion de
las diferentes areas que indirecta o directamente pueden requerirse en el conocimiento,
la reduccion y el manejo de emergencias y desastres. Como principio fundamental es
importante comprender que las terminologias en los procesos de diferentes areas
pueden resultar compleja, si no se integran con claridad y se realizan mesas de trabajo
para concatenar los conceptos, por lo que en terminos practicos y apropiando un
término de USAID/OFDA Oficina regional para asistencia en desastres en el

extranjero de los estados unidos, hoy USAID/BHA del curso de Reduccion del Riesgo
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de Desastres (RRD) del afio 2009, para referirnos a una situacién que genere una
condicion fuera de la normalidad, sin importar el nivel de impacto potencial o real y
que requiere la accion de respuesta por parte de cualquier nivel de la organizacion, se
sugiere apropiar el concepto de “Evento Adverso” como punto de partida en la
integracion de conceptos.

“EVENTO ADVERSO (OFDA) Alteraciones en las personas, la economia, los
sistemas sociales y el ambiente, causadas por sucesos naturales, por actividad humana
o por la combinacion de ambos, que requieren una atencion inmediata.”

(USAID/OFDA/LAC)(2009)

Modelo sugerido para la administracion y gestion de incidentes: Aungue existen

diferentes modelos para la administracion de emergencias y con el proposito de
alinear los preceptos de la ISO 22320 Gestion de emergencias. en la ultima version
disponible, se sugiere apropiar los principios, estructura base y funciones del “Sistema
Comando de Incidentes(SCI)” (USAID/OFDA),(NFPA 1561) adaptandolos a las
necesidades de la organizacion, cargos, estructura organizacional, comités y modelos
existentes; es importante resaltar que el modelo fue creado para abordar operaciones
en campo de magnitud considerable y que a la hora de aterrizarlo dentro de una
organizacion hay que entender que su enfogque no sera netamente operativo, sino que
debe incluir el nivel estratégico, tactico y operativo; por lo que brinda una base que se
puede ajustar muy bien considerando que propone un modelo administrativo de
Planificacion, Organizacion, Direccion y Control; que de igual manera se ajusta a la

estructura de comando y control propuesta en 1ISO 22320.
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Estructura de gobierno, comando y control: De igual manera en el modelo de

administracion es importante considerar que esta estructura debe adaptarse a la
estructura existente en la organizacion, de tal manera que pueda ejercerse la funcion
coherentemente con la labor diaria de quien la asume, por ejemplo la funcion del
“Oficial de informacion” del SCI (USAID/OFDA),(NFPA 1561) deberia ser realizada
por el area de comunicaciones, relacionamiento publico, o similares en la
organizacion; para el caso de las micro empresas y en linea con uno de los principios
del modelo, podria ser el gerente quien asuma esta funcion. Es muy importante tener
presente que 1ISO 22320 sugiere definir unos niveles de impacto real o potencial que
permitan activar la participacion de los miembros de la estructura, de acuerdo con este
nivel de impacto, evitando asi que un gerente termine realizando actividades
operativas en un evento insignificante; otro aspecto importante en la definicién de la
estructura y que facilita la integracion de las decisiones en otros sistemas de gestién al
interior de la organizacion, es incluir areas como la Gestion de la Continuidad del
Negocio (BCM), Sistema de Administracion del Riesgo Operativo (SARO), Sistema
de administracién del riesgo de lavado de activos y la financiacion del terrorismo
(SARLAFT) Criterios y Recomendaciones para planificar la seguridad en edificios
ISO 23234 Sistema de Gestion de la seguridad de la informacion, 1ISO 27001, areas
como Compras, Logistica, juridica, comercial, entre otras; también es importante
considerar el plan de emergencias hace parte de la funcidn operativa de la respuesta en
el cuidado de las personas.

Metodologia de riesgo y conocimiento del riesgo: Para poder integrar las perspectivas

del riesgo es muy importante alinear la metodologia de evaluacion de riesgos en la

organizacion, considerando especialmente que esta debe aplicar para la evaluacion de
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los diferentes escenarios de riesgo desde diferentes segmentos del negocio es por esto
que el decreto 2157 de 2017, sugiere adoptar la ISO 3100 Gestion de Riesgos. como
herramienta en la integracion en la evaluacion de riesgos, dado que ya se implementa
como una buena préctica en la gestion del riesgo. Por tanto debe desarrollarse la
metodologia de riesgo de la organizacion y alinearlas en el Plan de Emergencias y
Plan de gestion del Riesgo de Desastres de la Empresa Publica y Privada a esta
metodologia. Estos modelos se pueden implementar en organizaciones de cualquier
tamario.

Monitoreo y Emisién de Alertas: El Decreto 2157 de 2017 insiste en el monitoreo de

los fendbmenos amenazantes y los sistemas de alerta temprana, como una herramienta
relevante en la gestion del riesgo de desastres en una organizacion, es por esto que en
la Gestion del Riesgo de Desastres al Interior de las organizaciones, deja de ser un
documento de evidencia objetiva en una auditoria, si no que se convierte en un
sistema dinamico y de accién permanente, se sugiere validar diariamente fuentes de
informacidn relacionadas con los fendmenos amenazantes que pueden generar un
impacto; por ejemplo una institucion bancaria deberia monitorear las fuentes de
informacidn relacionadas con manifestaciones, asonadas, paros, bloqueo de vias etc.,
una empresa del sector agricola deberia monitorear diariamente las fuentes de
informacion relacionadas con los incendios forestales, lluvias, heladas, tormentas, de
tal manera que se puedan prever las condiciones que pueden generar un evento
disruptivo en un proceso critico del negocio, pero también aquellos que pueden
generar un impacto en las personas, la infraestructura, los bienes, la imagen, los

asuntos juridicos y regulatorios, integrando asi el monitoreo con la emision de alertas
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el manejo delos eventos adversos potenciales reales que impacten o puedan impactar a
la organizacion.

Joint Information System (JIS)(FEMA): En la actualidad la conectividad y la

velocidad con la que podemos comunicarnos facilita el trabajo integrado, por lo que
luego de identificar un evento potencial o real las areas que intervienen en el manejo
del evento adverso, pueden contar con un repositorio de informacién en la que puedan
consultar informacion suministrada por la Sala de Crisis GRED en tiempo real y de
igual manera disponer alli la informacidn que proviene de la gestion de cada area en la
resolucion del evento, de acuerdo con las asignaciones del plan de accidn, facilitando
asi la trazabilidad de las acciones tomadas, medir su avance y actualizar los planes de
accion con mayor rapidez. Este recurso propuesto por la Agencia Federal para
Administracion de Emergencias de los Estados Unidos (FEMA) Por sus siglas en
Ingles, en su Sistema Nacional de Administracion de Incidentes (NIMS) por sus siglas
en inglés, puede adaptarse facilmente a cualquier tamafio de organizacion.

Gestion y operacién en tiempo real: Una Sala de Crisis GRED, deberia permanecer

activa permanentemente, a pesar de que tipicamente las salas de “Crisis” solo se
activan cuando se presenta la “Crisis” en relacion con su semantica; se recomienda
esta sea permanente, dado que un evento que inicialmente puede resultar
insignificante, rapidamente puede evolucionar a una Crisis y/o Desastre y tomarnos
por completo de sorpresa; es por esta razon que con el monitoreo permanente de las
amenazas Yy eventos conexos se agilizan los tiempos de alerta y respuesta. La gestion
operacional en tiempo real puede variar con el tamafio de cada empresa una gran
empresa puede tener un centro de llamadas de Emergencia que oriente la respuesta a

eventos leves y escale aquellos relevantes para emision de alertas o planes de accion.
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Por otro lado en un micro empresa esta funcion puede ser ejecutada por las cabezas de

area, de tal manera que ademas de estar al tanto de la operatividad de sus procesos,

también monitoreen permanentemente las amenazas y eventos conexos que pueden

impactar a las personas y procesos a su cargo.

Espacio fisico y mobiliario: Un espacio fisico es ideal para la Sala de crisis GRED, en

este se ejecutan todas las actividades anteriormente mencionadas, considerando que en

la sala debe contar con elementos que faciliten el desarrollo de las funciones de

quienes la integran, se recomiendan:

Vi.

Vii.

viii.

iX.

X.

Xi.

Mesa central para juntas (Table)
Puestos de trabajo
Silleteria y mobiliario
Televisores y monitores (Videowall)
Tableros acrilicos borrables
Equipos de computo
Papeleria de oficina
Reloj de pared con cronémetro
Dispositivos de grabacién de video.
Radios de comunicacién (interna o externa)

Otros apropiados para el desarrollo de la sala.

En cuanto a la ubicacion fisica del espacio dentro de las instalaciones una Sala

de Crisis GRED, deberia ubicarse en un lugar estratégico, considerando

aspectos de seguridad frente a potenciales afectaciones de la instalacion,

cercania para el desplazamiento de los tomadores de decisiones, integracion

con otros sistemas de monitoreo de la operacion y/o seguridad, entre otros.
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i) Equipo Humano: No se ha encontrado un estandar recomendado de integrantes para

una Sala de Crisis GRED, sin embargo, se presenta una propuesta considerando

algunos roles y funciones que facilitaran el desarrollo de actividades:

Especialista gestion del riesgo (Risk Managemment Specialist - RMS):
Esta persona esta a cargo de la sala, dirige todas las acciones en el
conocimiento la reduccién y el manejo de las emergencias y desastres
dentro de la organizacion y facilita la integracion de las areas para la
resolucion de los eventos.

Especialista gestion operacional (Operational Managemment Specialist
- OMS): Esta persona esta a cargo del monitoreo de los procesos,
productos, servicios criticos del negocio y su monitoreo permanente,
esta funcion se enlaza con recursos como los centros de operaciones de
red (Network Operation Center) Centros de Gestion, Peticiones quejas
y reclamos, Servicio al Cliente, Call Centers, PQRS

Especialista gestion de la seguridad (Security Managemment Specialist
- SMS): Su funcion es el monitoreo y la integracion de la seguridad
fisica, la seguridad electronica, la seguridad informatica y la seguridad
de las instalaciones (Seguridad humana, proteccion contra incendios,
transporte vertical, sistemas de deteccion y alarma, entre otros)
Analista de Riesgo y Emergencias (Emergency Managemment Analist
- EMA): Esta persona esté a cargo de la gestion de emergencias y
centra sus esfuerzos en asegurar la gestion prospectiva y operativa en

una real o potencial emergencia.
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Profesional de Apoyo en Emergencias (Emergency Support
Professional - ESP): Su funcidn principal es el monitoreo de los
fendmenos amenazantes, la recoleccion de informacion sobre una
eventual emergencia y la emision de alertas relacionadas, también
coordina la respuesta a la emergencia en sitio y acompafia la ejecucion
de los planes de accion.

Analista de Gestion Operacional (Operational Managemment Analist -
OMA): Recolecta la informacion relacionada con el monitoreo de la
operacion y la gestion del riesgo operacional, emite alertas e identifica
condiciones de riesgo potencial o real.

Profesional de Apoyo Operacional (Operational Support Professional -
OSP): Facilita la integracién de la gestion del riesgo operacional,
calidad, servicio al cliente, harware y sofware.

Profesional de apoyo en Sala (Room Support Professional -. RPS):
Esta persona administra la informacion en sala y operativiza,
documenta, registra los sucesos y recursos necesarios en sala; se
encarga de los sistemas geograficos de informacidn, georreferenciacion
y recoleccion de la informacion critica de los eventos, adelanta la

bitacora de la sala y controla los medios audiovisuales.

A pesar de que tipicamente se asigna esta funcion a la persona en carga de
seguridad y salud en el trabajo, para este caso pueden distribuirse las tareas de acurdo
con la estructura organizacional y/o contratar a una persona que ejerza estos roles
dado que la realidad es que solo la implementacion tacita del decreto 1072 de 2015 es

una odisea, es imposible que la misma persona ejecute estas funciones, ademas del
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nivel de conocimiento apropiado para la gestion; aunque seguramente no es algo que
vayamos a ver en el corto tiempo, el calentamiento global y su efecto en la intensidad
y periodicidad de los fendmenos amenazantes hidrometereoldgicos, el incremento del
riesgo tecnoldgico y la manifestacion de otros fenémenos de origen natural, hara que
las organizaciones vayan enfocando sus esfuerzos en construir negocios resilientes
frente a las emergencias y desastres.

j) Software y soporte tecnoldgico: En la actualidad los recursos tecnologicos y la

conectividad se han convertido en la herramienta de trabajo diario y la gestion del
riesgo de emergencias y desastres no es ajena a estos avances, por lo que pueden
considerarse recursos como:
i. Almacenamiento en la nube
ii. Sistema geografico de informacion
iii. Conexion de internet
iv. Television por cable
v. Radiocomunicaciones analogas o digitales de acuerdo con la necesidad
vi. Asistentes de voz
vii. Mapeo satelital
viii. Interconectividad de drones
En este caso las organizaciones mas pequefias, pueden integrar por ejemplo las salas
de monitoreo de circuito cerrado de television (CCTV) a la gestion de emergencias y
desastres, de igual manera las salas de juntas pueden adaptarse a este fin.

k) Indicadores y sostenimiento: Finalmente en consecuencia con los procesos de la

organizacion y su alineacion con los sistemas de gestion, deben proponerse:

i) Planes de trabajo
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ii) Indicadores de monitoreo, tableros gestion de incidentes, indicadores de alertas
y los necesarios para medir la gestion de la Sala de crisis GRED.

iii) Integrar la gestion de emergencias y desastres en una organizacion requiere
trabajar mucho en el conocimiento del riesgo, por lo que serd necesario
actualizar permanentemente los andlisis de riesgo, hacer seguimiento a los
planes de mitigacion y tratamiento del riesgo, identificar e inventariar los
recursos, identificar la maquinaria o infraestructura que puede generar riesgo
de emergencia y/o desastre al interior o exterior de la organizacion, formar y
entrenar a los integrantes del Plan de Emergencia, asi como fortalecer las
capacidades de las areas que hacen parte de la estructura,

iv) Realizar auditorias internas del proceso, preparar y realizar ejercicios de
prueba, integrar al sistema de gestion documental la informacion relevante del
proceso, entre otras descritas en el Decreto 2157 de 2017 y normas y sistemas
relacionados.

En consideracion de lo anterior la Gestion del Riesgo de Emergencias y Desastres, deja de ser
documental y se convierte en un proceso mas, dentro de la organizacidn que aporta en el cuidado
de las personas, la proteccion de los bienes, infraestructura, la imagen y la continuidad del

negocio durante una crisis.
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10. CONCLUSIONES Y RECOMENDACIONES

10.1.CONCLUSIONES

Los modelos de administracion en gestion de crisis no se encuentran comunmente
en las organizaciones y solo el 30% manifiesta tenerlo.

La participacion de los encuestados en relacion con las empresas, mostro
diversidad de escenarios a evaluar encontrando que: el 48.7% de las empresas
referenciadas en la encuesta son grandes empresas, el 53.8% pertenecen al sector
de servicios y de estas el 61.5% son de caracter privado, el 35.9% se encargan de
la prestacion de servicios publicos; La distribucion de la clase de riesgo el 28.2%
son empresas de riesgo V, el 25.5 de riesgo 1V y el 20.5% de riesgo I11, por lo que
se abordo

En relacién con aspectos de la gestion: la norma méas implementada en la ISO
45001 gestién en seguridad y salud en el trabajo, seguida de la 14001 gestion
ambiental e ISO 31000 gestion del riesgo, es importante considerar que tanto la
ISO 14001 y la ISO 45001, cuentan con numerales dedicados a la respuesta a
emergencias, pero no especificamente con la gestion del riesgo de desastres; sin
embargo ninguna sugiere la implementacion de una Sala de Crisis GRED en la
gestion de emergencias; por otro lado el 92.3% cuenta con un area o encargado de
SST&A y esta es la asignada en la organizacion en un 87.2% de las gestion del
Riesgo de Emergencias y desastres, consecuentemente con la creencia de que esta
en linea con los planes de respuesta a emergencias del decreto 1072 de 2012 que

comunmente se incluyen en la gestion de Seguridad y Salud en el Trabajo.
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En linea con lo anterior resulta relevante que la mayor dificultad que se observa
para la implementacion de la gestion del riesgo de emergencias y desastres, son el
desconocimiento del tema por parte de otras areas al interior de la organizacion
con un 59%, seguido del caracter “Voluntario” que tiene como precepto la
respuesta a emergencias con un 53.8%, de igual manera el desconocimiento
general del tema dentro de la organizacion con un 51.3%, también es importante
enfatizar en el desinterés de la organizacion con un 48.7%, asi como la falta de
participacién de la alta direccidn con un 46.2% y finalmente se identifica la falta
de tiempo para ejecutar todas las actividades como una dificultad adicional con un
43.6%

En relacion con el cumplimiento normativo: el 87.2% cuenta con un plan de
emergencias alineado con el decreto 1072 de 2015, el 76.29% manifiesta que debe
implementar el decreto 2157 de 2017 y el 61.5% debe implementar el decreto
1347 de 2021 de accidentes mayores, demostrando una gran necesidad de integrar
la gestidn del riesgo de emergencias y desastres, asi como la integracion de los
sistemas de gestion, en las organizaciones que los adoptan como buenas préacticas
para sus procesos.

En cuanto a la relacion entre Emergencias, Desastres y continuidad del negocio: el
51.3% de los encuestados, esta de acuerdo con que el Plan de Emergencias
complementa al Plan de Gestion del Riesgo de Desastres y este a su vez al Plan de
Continuidad del Negocio, considerando entonces la necesidad de entender con

mayor claridad los aspectos que facilitan la integracion de estos modelos.
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En lo relacionado con aspectos de la organizacion que deben integrarse con la
gestion del riesgo de emergencias y desastres: el 82.1% de los encuestados dice
que su organizacién ha identificado los cargos criticos del negocio y el 76.9% los
procesos criticos del negocio; asi mismo el 64.1% dice tener definido el tiempo
maximo de interrupcion MTD de los procesos criticos.

En lo relacionado con la participacion y asignacion de roles frente a la gestion del
riesgo de emergencias y desastres: el 76.9% dice tener una estructura
organizacional definida para la respuesta a emergencias, seguida de un 48.7% que
manifiesta tener una estructura para el manejo del riesgo operativo y con un 38.5%
una estructura para la gestion de la continuidad del negocio y la gestion del riesgo
de desastres respectivamente; ademas de tener definido en un 76.9% cuando y
como notificara una emergencia y/o desastre a la alta direccidn, considerando
entonces que puede integrarse el proceso de manejo de desastres al interior de las
organizaciones.

En lo relacionado con la evaluacion de los escenarios de riesgo, el 84.6% de los
encuestados manifiesta haber identificado los fenébmenos amenazantes que pueden
impactar la negocio y en un 51.3% los impactos que esta deja en la rentabilidad,
asi como un 92.3% dice que su plan de emergencias evalla las amenazas y las
vulnerabilidades a las que se esta expuesto y el 74.4% dice hacer un analisis del
riesgo de desastres en su organizacion, unido a un 48.7% que ha realizado un
analisis de impacto del negocio; finalmente 66.7% dice contemplar el impacto que

genera en las personas y entorno inmediato.
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Frente a la articulacién con instrumentos de planificacion y sistemas de gestion al
interior de la organizacion; se puede ver que el 61.5% dice utiliza los instrumentos
de planificacion territorial para sus andlisis de riesgo y que considera los
escenarios de riesgo propuestos en el POT (Plan de ordenamiento Territorial) en
un 66.7%; de igual manera el 51.3% dice que su plan de emergencias esta alineado
a la estrategia municipal para la respuesta a emergencias

En lo relacionado con el monitoreo del riesgo y la emision de alertas de seguridad:
el 56.4% dice emitir alertas de seguridad y realizar el monitoreo de los fendmenos
amenazantes desde las diferentes fuentes de informacion, asi como el 51.3% dice
emitir alertas de seguridad para los fendmenos amenazantes ocurridos.

En lo relacionado con la perceptiva general de las persona consultas en relacion
con la gestién del riesgo de emergencias y desastres, el 46.2% considera
completamente importante la gestién del riesgo de desastres en la resiliencia de la
empresa y el 46.2% esta completamente de acuerdo que corresponde al area de
seguridad y salud en el trabajo, sin embargo contar con un area especifica
dedicada a la gestion del riesgo de emergencias y desastres mostro un acuerdo del
76.9%; en concordancia con lo anterior el 59% prefieren una gestion activa en lo
relacionado con la gestion de emergencias, a la documentacion de un proceso y
que estos esfuerzos deben llevarse a cabo por la integracion de las diferentes areas,
esto Gltimo con una aprobacion del 79.5%, por lo que contar con un escenario de
integracion puede resultar util en la toma de decisiones.

Al indagar a los encuestados en relacion con la situacion actual de su

organizacion, para responder a un potencial evento, estas manifestaron en un
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35.9% que podrian subsistir completamente a un escenario de desastre y que su

plan de emergencias resulta en un 53.8% util en la realidad de las necesidades de

la respuesta, demostrando que aunque el impacto que ha dejado la pandemia ha

fortalecido la conciencia en la gestion del riesgo de emergencias y desastres, es

necesario fortalecer las capacidades de las organizaciones para afrontar una

eventualidad.

Por otro lado al no ser posible conocer los resultados de la autoevaluacién en el

Cumplimiento del decreto 2157 de 2017, se pueden sacar algunas conclusiones de la

informacion facilitada por la UNDGR:

Las instituciones que realizan asesoria y consultoria, son las mas interesadas
en la utilizacion de la herramienta de autoevaluacion del PGRDEPP,
claramente como una oportunidad de ofrecer valor agregado en sus productos
y servicios; sin embargo valdria la pena profundizar en las percepciones que
estos tienen frente a la gestion del riesgo de desastres y como integrarlo en la
gestion organizacional.

Claramente en los departamentos con mayor cantidad de empresas y
habitantes, fueron las que mas interés demostraron por la herramienta de
autodiagndstico, por lo que vale la pena resaltar que en estas ciudades es muy
robusta la gestién del riesgo de emergencias y desastres, en cabeza de
entidades destinadas para este fin.

De igual manera en relacion con la elaboracion del plan, la mayor cantidad de
entidades solicitantes 42% se encuentra desarrollando su Plan de Gestion del

Riesgo de Desastres para la Empresa Publica y Privada, el otro 25% no lo tiene
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y apenas el 33% lo tiene desarrollado, evidenciado entonces que hay un 67%
que requieren iniciar o seguir trabajando en la integracion de los procesos de la
gestion del riesgo de desastres, con la realidad de su organizacion y la

capacidad de esta para afrontar la proxima crisis.

10.2.RECOMENDACIONES

Aun que implementar una sala de crisis GRED, puede significar una inversion
inicial, los beneficios de contar con un area que centre sus esfuerzos en la
gestion prospectiva del riesgo y que identifique a traves del monitoreo los
fendmenos amenazantes que pueden impactar a los objetivos de la
organizacion, resultaran en una organizacion mas resiliente frente a una nueva
crisis.

Aunque es ideal el espacio fisico de la sala para el monitoreo y toma de
decisiones, una organizacion pequefia puede trabajar en asignar algunos roles e
incluirlo en un proceso de conocimiento de los riesgos que amenacen a la
organizacion e intervenirlos prospectivamente, con toma temprana de
decisiones.

Una sala de Crisis GRED funcionara como una herramienta de integracion de
los procesos de gestion relacionados con la gestion del riesgo (Operativo,
Financiero, Reputacional, Impacto del Negocio, Emergencias y Desastres)

No se recomienda que la gestion del riesgo de desastres, sea un proceso
asignado a la seguridad y salud en el trabajo, dado que generalmente estas

hacen parte de los procesos de soporte de la organizacion y deberia
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considerarse que la gestion del riesgo de emergencias y desastres integrada con
los otros procesos de gestion de la organizacion, son vitales en la subsitencia
del negocio y por tanto deberia ser un area transversal de la organizacion en la
que puedan participar todas los responsables y sus areas en los procesos de

conocimiento, la reduccion y el manejo de los eventos adversos.
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