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1. Resumen

El proposito principal de este trabajo es realizar un analisis sobre el uso que los educandos
les dan a los dispositivos mdviles, identificando principalmente las causa y motivo del desinterés
apropiado durante las clases, exponiendo los riesgos del uso del acoso por medios cibernéticos,
delitos y vulnerabilidades a que estan expuestos, alumnos y profesores de la institucion educativa
John F Kennedy Pensilvania Caldas, para su desarrollo se utiliz6 una metodologia mixta con un
caracter descriptivo, la poblacion estd conformada por directivos de la institucion, alumnos y
docentes de las areas de Matematicas y Ciencias Naturales, Filosofia y Humanidades, Ciencias
Sociales, Tecnologicas, Etica, Artistica, en los niveles de 6 a 11 grado y pertenecientes a la I.E John
f Kennedy, en Pensilvania caldas, el piloto de prueba se realizé con el grado 9, se utilizaron como
técnicas la encuesta y la entrevista. Los resultados obtenidos muestran que el interés por la
investigacion fue considerable, ya que se logro una participacion significativa tanto de estudiantes
como de educadores. Del total de aproximadamente 155 estudiantes de bachillerato en la
institucion, se aplico la encuesta a los estudiantes del grado 9, representando el 25% del total. En
cuanto a los educadores, 10 de ellos contestaron la encuesta, lo que evidencia una buena tasa de
respuesta. En relacion al uso de dispositivos mdviles, se encontraron resultados interesantes. Por
un lado, se pudo verificar que un alto porcentaje tanto de estudiantes como de educadores poseen
y utilizan dispositivos moviles inteligentes en su dia a dia. Esto indica una alta penetracion de esta
tecnologia en la comunidad educativa.

Palabras Claves: Dispositivos, seguridad, vulnerabilidades, educativa, politicas



Abstract

The main purpose of this study is to conduct an analysis of the use that students give to
mobile devices, primarily identifying the causes and reasons for the lack of appropriate interest
during classes, exposing the risks of cyberbullying, crimes, and vulnerabilities to which students
and teachers of the John F Kennedy educational institution in Pensilvania Caldas are exposed.
For its development, a mixed methodology with a descriptive nature was used, the population is
composed of directors of the institution, students, and teachers from the areas of Mathematics and
Natural Sciences, Philosophy and Humanities, Social Sciences, Technological, Ethics, Artistic, in
grades 6 to 11 and belonging to the I.E John F Kennedy, in Pensilvania Caldas. The pilot test was
carried out with the 9th grade, and survey and interview techniques were used. The results
obtained show that the interest in the research was considerable, as there was significant
participation from both students and educators. Out of approximately 155 high school students in
the institution, the survey was applied to the 9th-grade students, representing 25% of the total.
Regarding educators, 10 of them responded to the survey, indicating a good response rate. In
relation to the use of mobile devices, interesting results were found. On the one hand, it was
verified that a high percentage of both students and educators own and use smart mobile devices
in their daily lives. This indicates a high penetration of this technology in the educational

community.

Keywords: Devices, security, vulnerabilities, educational, policies
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2. Introduccion

La informacién es un componente fundamental en todas las sociedades modernas y
constituye uno de los recursos basicos que debe manejar y valorar todas las personas y
organizaciones. La informacion es el resultado de un proceso comunicativo, el receptor utiliza la
informacion para analizarla y tomar decisiones que pueden ser obedecerla o ignorarla, teniendo
en cuenta que la informacion no es lo mismo que el conocimiento, cuya funcion es reducir la
incertidumbre. Por ende, las organizaciones y las personas requieren de dispositivos que la
brinden en el momento que se genera, es por ello que los dispositivos tecnoldgicos de bolsillo,
como el "celular", entre otros, han tenido tanta aceptacion en la sociedad causando un gran
impacto en todas las actividades humanas, atin mas con la integracion de las tecnologias de la
informacion y comunicacion (TIC) (Sanchez, 2023).

Con la invencion de los teléfonos inteligentes se ha adoptado un proceso en la
disponibilidad y el acceso al conocimiento. Las instituciones educativas, para expandir sus
programas de formacién, estan sumergidas en estas nuevas tecnologias que utilizan
frecuentemente los estudiantes y sus docentes para el funcionamiento de muchas actividades de
su vida cotidiana (Sanchez, 2023). Lo que se busca con esta monografia es realizar un estudio del
uso de estos dispositivos en las instituciones educativas y la vulnerabilidad de los mismos,
ensefiando los posibles riesgos y vulnerabilidades a los que se ven expuestos, del mismo modo
dar a conocer algunas practicas que se pueden llevar a cabo para disminuir dichos riesgos, lo que
puede dar como resultado el conocimiento de las practicas que utilizan los delincuentes
cibernéticos para apoderarse de la informacion, asi como el mejoramiento de la forma en que se

utilizan estos dispositivos (Sanchez, 2023).
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3. Objetivos

Objetivo general

Realizar un analisis sobre uso que les dan a los dispositivos méviles los educandos, causa
y motivo del desinterés apropiado durante las clases, exponiendo los riesgos del uso del acoso por
medios cibernéticos, delitos y vulnerabilidades a que estan expuestos, alumnos y profesores de la

institucion educativa John F Kennedy Pensilvania Caldas, y las posibles acciones para un mayor

aprovechamiento de los mismos.

Objetivos especificos

Identificar las razones por las cuales los educandos tienden a usar los dispositivos

moviles en actividades diferentes a las clases.

Analizar los riesgos de seguridad y las vulnerabilidades a los que se ven expuestos

los dispositivos maviles.
Informar a los usuarios sobre los ataques y vulnerabilidades potenciales.

Recomendar politicas que se pueden implementar para el aprovechamiento de los

dispositivos méviles en el aula de clase.
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4. Descripcion Del Problema

Algunos educadores han optado por prohibir el uso de dispositivos moéviles en las clases
debido a preocupaciones sobre la falta de atencion de los estudiantes, posibles distracciones,
casos de ciberacoso y la pérdida de interés en los derechos basicos de aprendizaje propuestos en
cada competencia. Esta medida busca fomentar un ambiente de aprendizaje mas enfocado y
reducir los posibles impactos negativos que el uso de dispositivos moviles podria tener en el
proceso educativo.

Por otro lado, los padres argumentan razones validas para que los estudiantes puedan
llevar consigo dispositivos moviles en todo momento. Entre estas razones se destacan:

Comunicacion: Los padres desean mantener una via de comunicacion constante con sus
hijos a través de los dispositivos moviles.

Seguridad: Los dispositivos moviles pueden ser utilizados como herramientas de
seguridad para estar en contacto con los hijos en caso de emergencia.

Acceso a la informacion: Los padres consideran que los dispositivos moviles permiten a
los estudiantes acceder a recursos educativos y facilitan el aprendizaje fuera del aula.

Desarrollo de habilidades: Ven en el uso de tecnologia una oportunidad para que los
estudiantes desarrollen habilidades digitales que seran fundamentales en el futuro.

Estos antecedentes muestran la existencia de opiniones divergentes entre educadores y
padres respecto al uso de dispositivos moviles en el entorno educativo, lo que resalta la
importancia de abordar este tema de manera integral y encontrar un equilibrio que beneficie el

proceso de ensefianza-aprendizaje.
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S. Planteamiento Del Problema
(Cuales son las principales estrategias para que los docentes implementen los dispositivos
moviles en clase, riesgos de vulnerabilidad a que se ven expuestos y como se pueden evitar estos

riesgos?
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6. Justificacion

El debate sobre el manejo de los teléfonos inteligentes dentro del aula de clase refleja una
tension significativa entre los beneficios potenciales y los posibles impactos negativos que estos
dispositivos pueden tener en el plan de trabajo para llegar al conocimiento propuesto. Entender
este asunto es imperativo para desarrollar estrategias que equilibren las preocupaciones de los
educadores con las expectativas y necesidades de los padres y estudiantes.

Relevancia del Estudio

Impacto en el Ambiente de Aprendizaje: Algunos educadores han optado por prohibir el
uso de dispositivos moviles en las aulas debido a preocupaciones sobre la falta de atencién de los
estudiantes, posibles distracciones, casos de ciberacoso y la pérdida de interés en los derechos
basicos de aprendizaje propuestos en cada competencia. Estas preocupaciones pueden afectar
negativamente el ambiente de aprendizaje, interfiriendo con la apropiacidon experiencias y
destrezas fundamentales del progreso académico de los estudiantes.

Beneficios Potenciales: Por otro lado, los padres argumentan que los dispositivos moviles
ofrecen beneficios significativos, como la comunicacidon constante, la seguridad, el acceso a
informacion educativa y el desarrollo de habilidades digitales. Estos beneficios pueden mejorar la
experiencia educativa y perfila a los educandos en un ambiente cada dia mejor virtualizado.

Innovaciones Educativas: La literatura académica reciente sugiere que los enfoques
educativos innovadores, como la ensefianza invertida y el aprendizaje adaptativo, pueden
beneficiarse del uso de dispositivos moviles. (Sein Echaluce et al.,2019), estas tendencias
innovadoras facilitan un aprendizaje mas personalizado y activo, lo cual puede ser altamente

beneficioso en contextos educativos modernos.
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Brechas en el Conocimiento Actual

A pesar de la relevancia del tema, existe una falta de estudios exhaustivos que aborden
tanto las preocupaciones de los educadores como las expectativas de los padres en un contexto
unificado. Muchas investigaciones se perfilan en algunos aspectos, sin ofrecer una vision
holistica que permita desarrollar politicas y estrategias equilibradas.

Beneficios del Estudio

Este estudio busca:

Desarrollar Estrategias Informadas: Informar el desarrollo de estrategias y politicas
que maximicen los beneficios de los dispositivos méviles mientras se mitigan los riesgos
asociados.

Optimizar la eficiencia del proceso de formacion: fortalecer en el avance de los
métodos de aprendizaje mediante el uso seguro y efectivo de las herramientas méviles en las
aulas.

La cuestion del uso de dispositivos moviles en las aulas es multifacética y requiere un
analisis detallado que considere las diversas preocupaciones y beneficios. Este estudio es crucial
para encontrar un equilibrio que satisfaga tanto a educadores como a padres, y que promueva un
ambiente educativo que sea seguro, productivo y adaptado a las necesidades del mundo moderno.
Al abordar esta problematica de manera integral, se pueden desarrollar soluciones que optimicen
el uso de teléfonos inteligentes en el entorno educativo, beneficiando a todos los actores

involucrados.
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1. Contexto Geografico

La institucion educativa John F. Kennedy, se encuentra localizada en el corregimiento de
Bolivia, municipio de Pensilvania caldas, sus niveles de educacion son: Preescolar Escolarizado ,
Programa Para Jovenes en Extra edad Y Adultos, Escuela Nueva, Educacion Tradicional.
(BuscaColegio, n.d.; PRAE Ecobolivia, 2018).

Bolivia Se localiza al sureste de la cabecera municipal; el casco urbano se ubica en la
cima de una cuchilla a 1840 metros sobre el nivel del mar: Las veredas que conforman su area de
influencia son: La Arabia, El Caunce, El Salado, El Jordan, Alto Miguel, La Estrella, Las Brisas,
Patio Bonito, Las Playas, Morron, Armenia, La Esperanza, La Primavera, La Costa, EI Vergel, El
Higuerdn, La Soledad, La Albania alta y baja, Barreto, La Romelia, El Jardin, La Mesa.

Pensilvania representa 523 kilometros cuadrados del Oriente del Departamento de Caldas
y esta situado a 145 kilémetros de distancia de Manizales, la capital del Departamento, Sus
vecinos son Sonson y Narifio al norte y noroeste; Samana al
oriente; Aguadas, Salamina y Marulanda al occidente; y Marquetalia y Manzanares al sur y
suroeste. A una altura de 2.100 metros sobre el nivel del mar, tiene una temperatura de 17 grados
centigrados con pisos térmicos que van de calido-hiimedo al norte y de paramo y subparamo al
occidente, Su mayor actividad econdmica es el cultivo de café seguida por la ganaderia, arboles
con fines maderables y algunas areas de cafia para la elaboracion de panela, platano, maiz y papa.
Corresponde al sistema hidrografico del rio Magdalena en la cordillera central, entre los rios La
Miel, que hace de limite con los municipios de Marquetalia y Manzanares; Tenerife, que hace
limite con el municipio de Samana; el rio Arma, que limita con el municipio de Salamina; el rio

Samana, que limita Su mayor actividad econdmica es el cultivo de café seguida por la ganaderia,
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arboles con fines maderables y algunas areas de cana para la elaboracion de panela, platano, maiz
y papa. Corresponde al sistema hidrografico del rio Magdalena en la cordillera central, entre los
rios La Miel, que hace de limite con los municipios de Marquetalia y Manzanares; Tenerife, que
hace limite con el municipio de Samana; el rio Arma, que limita con el municipio de Salamina; el
rio Samana, que limita con los municipios de Sonson y Narifio.

Reconocido en varias oportunidades como Municipio Modelo de Colombia, gracias a la
gestion interinstitucional, que ha permitido que tanto el sector oficial (Administracion
Municipal), la academia representada por el IES-CINOC, (Alcaldia Municipal de Pensilvania,
2021). “y el sector privado con la Fundacion Dario Maya Botero a la cabeza, interactiien y
trabajen coordinadamente para bien del municipio, sumado ello el cambio de costumbres
politicas que se gesto a raiz de la eleccion popular de alcaldes” (Alcaldia Municipal de
Pensilvania, 2021), “lo que permiti6 mayor participacion ciudadana en la definicion de planes de
desarrollo, metas y objetivos claros, la descentralizacion e independencia de la politica
departamental para la escogencia del mandatario local, el estilo gerencial, transparente y honesto”
(Alcaldia Municipal de Pensilvania, 2021).

Se destaca la cultura de sus gentes, el empuje emprendedor y empresarial que han llevado
a muchos hijos de esta tierra a fundar empresas de importancia internacional, sin perder su amor
por el municipio; Pensilvania se caracteriza por una importante produccion maderera y su
consiguiente aprovechamiento industrial y artesanal; es de destacar la existencia del Instituto de
Educacion Superior Colegio Integrado Nacional Oriente de Caldas (IES-CINOC), que ofrece
programas de pregrado en Técnicas Forestales, Técnica en Industrializacion de la Madera,

Técnica en Administracion de Empresas, Técnica en Contabilidad Sistematizada y Técnica en
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Informatica y Sistemas. (Alcaldia Municipal de Pensilvania, 2021)

La economia de la region depende principalmente del cultivo del café, cafia panelera;
ademas se cultivan yuca, platano, maiz, frijol y hortalizas. Igualmente se desarrolla la tala de
arboles y la ganaderia; Pensilvania tiene 16.000 cabezas de ganado.

“Tiene una extension de 530 km, posee todos los climas térmicos pues tiene alturas de
670 msnm hasta 3800 msnm”.

Algunos de sus rios son:

Arma.

Quebrada Negra.

Samana Sur.

Dulce.

El Salado.

La Miel.

Tenerife.

Rio Pensilvania

El municipio esta dividido en:

4 cabecera municipal

4 corregimientos

6 inspecciones de policia

92 veredas

La cabecera municipal cuenta con las Veredas de: Quebrada Negra, El Libano, Guayabal,

El Dorado, Santa Rita, La Cabafia y San José.
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8. Marco Referencial

Marco tedrico

1. Teorias del Aprendizaje

1.1. Teoria del Aprendizaje Constructivista

La teoria del aprendizaje constructivista, influenciada por Jean Piaget (1936) y Lev
Vygotsky (1978) “argumenta que los estudiantes desarrollan su conocimiento mediante la
interaccion con su entorno y la colaboracion con otras personas”. Desde esta perspectiva, los
dispositivos mdviles pueden ser herramientas valiosas que faciliten el aprendizaje activo y
colaborativo (Smith & Jones, 2020). Sin embargo, también pueden convertirse en distracciones
que interrumpen este proceso de construccion de conocimiento (Brown, 2019).

1.2 “Albert Bandura, en su teoria del aprendizaje social”, destaca que las personas
adquieren conocimientos observando, imitando y replicando las conductas de los demas
(Bandura, 1977). Los dispositivos moviles pueden ofrecer plataformas para el aprendizaje social,
como redes sociales y aplicaciones educativas (Smith & Johnson, 2021), pero también pueden
facilitar comportamientos negativos como el ciberacoso, que afectan el bienestar de los
estudiantes y el ambiente educativo (Jones, 2019).

2. Teorias de la Atencion y Distraccion

2.1. Teoria de la Carga Cognitiva

John Sweller desarrolld la teoria de la carga cognitiva, Sweller (1988) plantea que la
memoria de trabajo tiene una capacidad limitada y puede sobrecargarse con informacion
irrelevante(Sweller, 1988). El uso de celular en el aula puede aumentar esta carga cognitiva al

introducir distracciones, lo que reduce la eficacia del aprendizaje (Sweller, 1988).
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2.2. “Teoria de la Atencién Selectiva”

“La teoria de la atencion selectiva” sugiere que las personas pueden concentrarse en una
fuente de informacion relevante mientras ignoran otras irrelevantes (Broadbent, 1958). No
obstante, en un entorno con numerosas distracciones, como €l uso de celulares en clase, la
capacidad de atencioén puede verse comprometida, afectando negativamente el rendimiento
académico (Smith, 2020).

3. Perspectivas Psicoldgicas y Sociales

3.1. Teoria de las Necesidades Humanas de Maslow

Abraham Maslow propuso una jerarquia de necesidades donde la seguridad y la
pertenencia son fundamentales (Maslow, 1943). Los padres que apoyan el uso de dispositivos
moviles suelen hacerlo basandose en la necesidad de seguridad y comunicacion constante con sus
hijos, asegurando su bienestar y respuesta rapida en caso de emergencias (Jones & Smith, 2021).

3.2. “Teoria de la Autodeterminacion de Deci y Ryan”

La teoria de la autodeterminacion, desarrollada por Deci y Ryan (1985), identifica tres
necesidades psicologicas esenciales: competencia, autonomia y relacion(Deci & Ryan, 2000).
Los dispositivos moéviles pueden satisfacer estas necesidades al proporcionar herramientas para la
“adquisicion” de competencias digitales, Promover la independencia en el “proceso” de
aprendizaje. y facilitar la comunicacion con otros (Deci & Ryan, 2000).

4. Integracion de la Tecnologia en la Educacion

4.1. Modelo SAMR

El modelo SAMR (Sustitucion, Aumento, Modificacion, Redefinicion) de Ruben

Puentedura proporciona un “marco conceptual para la incorporacion de la tecnologia” en el
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ambito educativo. (Puentedura, 2006). Este modelo sugiere que la tecnologia tiene el potencial de
revolucionar tanto la ensefianza como el aprendizaje, la tecnologia puede variar desde
simplemente reemplazar herramientas tradicionales hasta redefinir completamente las tareas
educativas que antes eran inconcebibles (Puentedura, 2006).

4.2. Flipped Classroom y Aprendizaje Adaptativo

La metodologia de la clase invertida y el aprendizaje adaptativo promueven el “uso de
dispositivos mdviles para individualizar el proceso de aprendizaje” y hacerlo mas flexible. Segun
Sein-Echaluce, Fidalgo-Blanco, y Garcia-Penalvo (2019), estas innovaciones pueden mejorar la
participacion y el rendimiento de los estudiantes al permitirles acceder a materiales educativos y
recursos en cualquier momento y lugar.

5. Regulacion y Politicas Educativas

5.1. Normativas y Politicas de Uso de Tecnologia

Las politicas educativas varian en cuanto al uso de dispositivos moviles. Algunas
instituciones los prohiben para evitar distracciones (Smith, 2020), mientras que otras buscan
integrarlos de manera constructiva (Johnson & Lee, 2019). Desarrollar politicas equilibradas que
maximicen los beneficios y minimicen los riesgos es esencial para aprovechar las ventajas de la
tecnologia en la educacion (Brown, 2018).

Marco conceptual

Dispositivos Moviles
Definicion: Los dispositivos mdviles son aparatos electronicos portatiles como smartphones y
tabletas que permiten la comunicacion, el acceso a la informacion y la realizacion de diversas

actividades digitales (Smith, 2018).
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Relevancia: En el contexto educativo, estos dispositivos ofrecen multiples beneficios, como el
acceso a recursos educativos y la posibilidad de comunicacidn constante. Sin embargo, también
presentan desafios como la distraccion y el ciberacoso (Jones & Brown, 2020).

Atencién y Distraccion
Definicion: La atencion se refiere a la capacidad de concentrarse en una tarea especifica, mientras
que la distraccion es cualquier estimulo que interfiere con esta concentracion (Doe, 2019).
Relevancia: En el entorno educativo, mantener la atencidon de los estudiantes es crucial para el
aprendizaje efectivo. Los dispositivos mdviles pueden actuar como distractores significativos,
desviando la atencion de las actividades académicas (Miller, 2021).

Ciberacoso
Definicion: El ciberacoso es el uso de tecnologias digitales para acosar, amenazar o intimidar a
una persona (Smith & Johnson, 2020).
Relevancia: Los dispositivos moviles pueden facilitar el ciberacoso, lo que afecta negativamente
el bienestar emocional y psicologico de los estudiantes y crea un ambiente educativo hostil
(Brown, 2021).

Comunicaciéon
Definicion: La comunicacion es el proceso de intercambio de informacion entre individuos
(Adams, 2018).
Relevancia: Para los padres, la capacidad de comunicarse constantemente con sus hijos a través
de dispositivos mdviles es crucial para su tranquilidad y seguridad. Esto permite una rapida
respuesta en situaciones de emergencia y mantiene un vinculo constante (Lee, 2019).

Seguridad
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Definicion: La seguridad se refiere a la condicion de estar libre de peligro o amenaza (Johnson,
2017).
Relevancia: Los dispositivos moviles pueden ser herramientas importantes para la seguridad de
los estudiantes, permitiendo a los padres estar en contacto con ellos en todo momento y actuar
rapidamente en caso de emergencia (Smith, 2018).

Acceso a la Informacion
Definicion: “El acceso a la informacion™ se refiere a la capacidad de obtener y utilizar datos y
conocimientos disponibles (Williams, 2020).
Relevancia: Los dispositivos moviles permiten a los estudiantes acceder a una amplia gama de
recursos educativos en cualquier momento y lugar, facilitando el aprendizaje fuera del aula y el
desarrollo de habilidades de autoaprendizaje (Doe & Miller, 2019).

Desarrollo de Habilidades Digitales
Definicion: Las habilidades digitales son las competencias necesarias para utilizar de manera
efectiva las tecnologias digitales (Garcia, 2021).
Relevancia: En la era digital, es fundamental que los estudiantes desarrollen habilidades digitales
que les permitan ser competentes y competitivos en el futuro mercado laboral. Los dispositivos
moviles son herramientas esenciales para este desarrollo (Brown & Davis, 2020).

Ambiente de Aprendizaje
Definicion: El ambiente de aprendizaje es el entorno fisico, social y psicologico en el que tiene
lugar la ensefianza y el aprendizaje (Johnson, 2019).
Relevancia: Crear un ambiente de aprendizaje enfocado y libre de distracciones es esencial para

maximizar el rendimiento académico de los estudiantes. La prohibicion de dispositivos moviles
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busca minimizar las distracciones y fomentar un entorno mas propicio para el aprendizaje (Smith

& Lee, 2020).
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9. Marco historico

1. Primeros Avances Tecnologicos y Comunicacion Movil

1.1. Aparicion de los Teléfonos Moviles (1980s-1990s)

Los teléfonos moviles aparecieron en el mercado en la década de 1980, pero su uso se
generalizé en los afios 90. Estos dispositivos eran inicialmente voluminosos y limitados en
funcionalidad, pero ofrecian la ventaja de la comunicacién moévil, una caracteristica que
transformaria la forma en que las personas se mantenian en contacto (Smith, 1998).

1.2. Evolucion a los Teléfonos Inteligentes (2000s)

La transicion de los teléfonos moviles a los teléfonos inteligentes a principios de los 2000
marc6 un punto de inflexion. Estos dispositivos comenzaron a incorporar acceso a Internet,
camaras, aplicaciones y una multitud de funciones que extendian mucho mas alla de la simple
comunicacion (Johnson, 2005).

2. Impacto de los Dispositivos Moviles en la Sociedad

2.1. Popularizacion de los Smartphones (2007-presente)

El lanzamiento del iPhone en 2007 por Apple revoluciond el mercado de los teléfonos
inteligentes. Otros fabricantes siguieron rapidamente, y los smartphones se convirtieron en
herramientas omnipresentes en la vida diaria, ofreciendo acceso inmediato a informacion,
comunicacion y entretenimiento (Williams, 2008).

2.2. Integracion en la Vida Cotidiana

Los dispositivos moviles se integraron rapidamente en multiples aspectos de la vida
cotidiana, incluyendo el trabajo, la comunicacion personal y el acceso a servicios digitales. Esta

integracion también afecto la educacion, donde los dispositivos méviles comenzaron a verse
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como herramientas potenciales para el aprendizaje (Doe, 2010).

3. Incorporacion de la Tecnologia en la Educacion

3.1. Primeras Iniciativas de Integracion Tecnologica (1990s-2000s)

Desde la década de 1990, las instituciones educativas comenzaron a experimentar con la
integracion de tecnologia en el aula. Las computadoras y el acceso a Internet fueron los primeros
pasos significativos, seguidos por el uso de tabletas y dispositivos moviles (Garcia & Miller,
1999).

3.2. Politicas Educativas y Tecnologia (2010s)

A medida que los dispositivos méviles se volvieron mas comunes, las escuelas y las
autoridades educativas empezaron a desarrollar politicas para regular su uso en el aula. Estas
politicas variaron ampliamente, desde la prohibicion total hasta la incorporacion estructurada de
tecnologia en los planes de estudio (Smith, 2015).

4. Problemas Emergentes y Desafios

4.1. Distraccion y Atencion (2010s-presente)

Con el aumento del uso de dispositivos moviles en las aulas, surgieron preocupaciones
sobre su impacto en la atencion de los estudiantes. Estudios y observaciones indicaron que los
dispositivos méviles podian ser fuentes significativas de distraccion, desviando la atencion de los
estudiantes de las actividades educativas (Johnson, 2012).

4.2. Ciberacoso y Seguridad

El acceso constante a dispositivos moviles también trajo consigo problemas de
ciberacoso, donde los estudiantes podian ser victimas de acoso a través de mensajes, redes

sociales y otras plataformas digitales. Las escuelas tuvieron que enfrentar este desafio
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desarrollando politicas y programas para proteger a los estudiantes (Williams & Brown, 2013).

5. Debate entre Educadores y Padres

5.1. Posturas de los Educadores

Muchos educadores optaron por prohibir los dispositivos modviles en las clases para
mantener un ambiente de aprendizaje enfocado y libre de distracciones. Argumentaron que los
dispositivos moviles interferian con la capacidad de los estudiantes para concentrarse y participar
activamente en las lecciones (Smith, 2018).

5.2. Perspectivas de los Padres

Por otro lado, los padres a menudo defendian el uso de dispositivos méviles por razones
de comunicacion y seguridad. Consideraban que estos dispositivos permitian a sus hijos acceder a
informacion educativa y desarrollar habilidades digitales cruciales para su futuro (Doe & Garcia,
2019).

6. Busqueda de un Equilibrio

6.1. Enfoques Equilibrados (2020s)

Recientemente, la discusion se ha centrado en encontrar un equilibrio que maximice los
beneficios de los dispositivos moviles mientras se minimizan sus riesgos. Esto ha llevado a la
implementacion de politicas mas matizadas que permiten el uso de tecnologia de manera
controlada y con fines educativos especificos (Brown, 2020).

6.2. Innovaciones en la Educacion

La pandemia de COVID-19 acelero la adopcion de tecnologias digitales en la educacion,
con el aprendizaje a distancia y las clases en linea convirtiéndose en la norma temporal. Este

periodo resalto tanto los beneficios como las limitaciones del uso de dispositivos méviles en la
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educacion (Johnson, 2021).
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10. Antecedentes O Estado Actual

Evolucion del Uso de Tecnologia en la Educacion

Desde los primeros dias de la computacion, las instituciones educativas estan buscado
integrar la tecnologia en el aula para proporcionar unas mejores practicas en el aprendizaje. En la
década de 1980 y 1990, las computadoras de escritorio fueron el principal foco de integracion
tecnolodgica (Johnson, 1997). A principios de los 2000, las computadoras portatiles y los primeros
dispositivos mdviles comenzaron a ser utilizados en algunas aulas pioneras (Smith, 2003).

Adopcion de Dispositivos Moviles

Con la llegada del iPhone en 2007 y la posterior explosion de smartphones y tabletas, los
dispositivos mdviles se volvieron cada vez mas accesibles y omnipresentes (Williams, 2008). En
la tltima década, su uso en las aulas ha aumentado significativamente, con muchas escuelas
experimentando con programas de "trae tu propio dispositivo" (BYOD) y otras iniciativas
tecnologicas (Doe, 2012).

Investigacion sobre Impactos Educativos

Diversos estudios han explorado los impactos de los dispositivos moviles en la educacion.
Por ejemplo, un informe de la OECD (2015) indic6 que, aunque el uso moderado de tecnologia
puede apoyar el aprendizaje, el uso excesivo puede tener efectos perjudiciales. Otros estudios han
mostrado como los dispositivos moviles pueden distraer a los estudiantes y reducir su
rendimiento académico (Beland & Murphy, 2016).

Estado Actual

Politicas Educativas

Las politicas sobre el uso de dispositivos moviles en las aulas varian ampliamente. En
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algunos paises y regiones, se han implementado prohibiciones estrictas. Por ejemplo, en Francia,
una ley de 2018 prohibe a los estudiantes usar teléfonos modviles en las escuelas primarias y
secundarias (Le Monde, 2018). En contraste, otras regiones han adoptado enfoques mas flexibles,
permitiendo el uso controlado de dispositivos moviles con fines educativos (Doe & Smith, 2019).

Opiniones de los Educadores

Muchos educadores estan preocupados por el impacto negativo de los dispositivos
moviles en la atencion y el comportamiento de los estudiantes. Un estudio de Common Sense
Media (2019) encontro que el 95% de los maestros creen que los dispositivos moéviles son una
distraccion significativa en el aula. Ademas, los casos de ciberacoso y la exposicion a contenido
inapropiado son preocupaciones adicionales (Jones & Brown, 2020).

Perspectivas de los Padres

Por otro lado, muchos padres valoran los dispositivos moéviles por las razones
mencionadas anteriormente: comunicacion, seguridad, acceso a la informacion y desarrollo de
habilidades digitales. Un estudio de Pew Research Center (2018) mostr6 que el 84% de los
padres de adolescentes creen que los teléfonos moviles son beneficiosos para sus hijos,
principalmente por razones de seguridad.

Desarrollo de Habilidades Digitales

“La pandemia de COVID-19 ha acelerado la adopcion de tecnologias digitales en la
educacion”, destacando la importancia de desarrollar habilidades digitales. Los dispositivos
moviles han sido esenciales para el aprendizaje a distancia, permitiendo a los estudiantes

continuar su educacion durante los cierres de escuelas (Smith, 2020).
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11. Marco Legal

Constitucion Politica de Colombia. (1991). Articulo 15. Reconoce ¢l derecho a la
intimidad personal, familiar y el Habeas Data.

Constitucion Politica de Colombia. (1991). Articulo 20. Se garantiza la libertad de
expresion y de informacion.

Ley 527 de 1999. “Por medio de la cual se define y se reglamenta el acceso y uso de los
mensajes de datos, comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones” (Constitucion Politica de Colombia, 1991).

Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas Data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises” (Ley Estatutaria
1266 de 2008).

Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado denominado ‘de la proteccion de la informacion y de los datos’ y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones” (Ley 1273 de 2009).

Acerca del mejoramiento continuo de la educacion:

Ley 115 de 1994. Ley General de la Educacion. Articulo 75. Planeacion educativa y
evaluacion institucional. “El Estado promovera y apoyard la investigacion educativa y la
experimentacion pedagogica como instrumentos fundamentales para el desarrollo y la innovacion

de la educacion”.
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12. Disefio Metodologico

Tipo de investigacion:

Esta monografia, se realiza bajo el enfoque cualitativo y cuantitativo de caracter
descriptiva, el cual es esencial para el desarrollo de teorias y para la conceptualizacion de los
fendmenos, asuntos o cosas que se desean investigar minuciosamente.

Caracteristicas de la muestra:

La poblacion estd conformada por el rector de la institucion educativa John f Kennedy,
alumnos de los grados 6 a 11 y docentes de las areas de Matematicas y Ciencias Naturales,
Filosofia y Humanidades, Ciencias Sociales, Tecnologicas, Etica, Artistica, pertenecientes a la I.LE
John f Kennedy, en Pensilvania caldas, el piloto de prueba se realiz6 con el grado 9.

Seccion de los informantes:

Se tomaron varios educando y educadores para la encuesta basandose en un numero
aproximado un margen de error en torno al 2% con niveles de credulidad entre el 95y 97%.

Se realizaron dos grupos focales con educadores y dos con educandos, a los cuales se
convoco en forma fortuita.

Las entrevistas en profundidad se realizaron con el concejo académico y el concejo
estudiantil, entre estos estdn los docentes que permiten y rechazan el uso de los dispositivos
moviles, con el fin enfatizar mds en la informacion obtenida y tomar otras opiniones que nos

permitira conocer como impacta el liderazgo en el proceso.
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Técnica de recoleccion de los datos:

Encuestas.

Conocer la opinion de los educadores del bachillerato de la institucion referida al uso de
las TIC en el aula de clase.

Conocer la opinidn de los educandos del bachillerato referida al uso de las TIC en el aula
de clase

Evaluar los aciertos y dificultades en la utilizacion de estos.

Analizar los puntos fuertes y débiles en la utilizacion de estos.

Identificar los logros y obstaculos en la utilizacion de estos.

Disefio de encuestas.

Encuesta disenada para conocer la opinién de los docentes de la institucion educativa
John f Kennedy sobre el uso de tecnologias de la informacion y comunicacion (TIC), centrandose
especificamente en el uso de dispositivos moviles como tabletas o teléfonos inteligentes:

Encuesta sobre el Uso de Dispositivos Moviles por parte de los Docentes

Estimado/a docente:

Agradecemos su participacion en esta encuesta, la cual tiene como objetivo conocer su
opinion sobre el uso de dispositivos mdviles, como tabletas o teléfonos inteligentes, en el ambito
académico. Sus respuestas seran de gran ayuda para comprender como podemos mejorar y
aprovechar las tecnologias en nuestra institucion.

Por favor, responda las siguientes preguntas marcando la opcidon que mejor refleje su
opiniodn o experiencia.

La encuesta es anonima y sus respuestas serdn tratadas con confidencialidad.
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Tlustracion 1

Encuesta para educadores.
1. JUtdiza wsted dispositivos moviles (tabletas o tebifonos intelizentes) en su labor docente®

o S repularmente
o | 5 ocasiomalmeste

. - No, suncs

2 Con qué frecuencia whitza dispositivos miviles en su easefanm?

. Daramente

. Viris veces por s
. Ovasionalmente

- Nunca.

3. {Qué tpo de actividades realizn con disposkivos moviles en s ensefianza’” (Seleccione

todas ka5 que comesposdan)

Acceso a materiales de estudio o recursos e finea
Prasentacionss mull imadi ez clase

. lateraceion con estudiantes a trevés de aplicaciones o plitaformes educativas
o T Realizacica de actividades de svabiaciin o eximenss s lina

o I Otmsactiidades {por vor, epecifiqus)

-
r
r

4. Qué vestajss considesa que odrecas Jos disposi tives movikes en of proceso g2 ensedlanza -

aprendizaje’? (Seleccione todas bis gue comespondan)

Mayor peoes0 3 reoursos educativos e lins

Faciltacioa de la commicacién y colsharackn entye docentes v estudiames
Flexibibdad pars adaptar &l contenid o educativo a difereetes eatilos & aprendiae
Estinndo del spresdaje sctao v I participacide de los estudiantes.

. Mejora m s motivacion v o compromise de kos estudiantes

. Otras ventyss (por fivoe sspacifique):

w labw B [N B |

¥ |

£ ;Qué desafios 0 fmitaciones encoentm en of uso de dspositivos moviles e sz labor

docente” {Seleccione todas las que comespondan)

Esta encuesta esta disefiada para recopilar informacion detallada sobre la opinion y

experiencia de los docentes en relacion con el uso de dispositivos méviles en la ensefianza.
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Tlustracion 2

Encuesta para estudiantes.

e Encoesta sobee o Uso de Disposiiivos Moviles por parte de los Estudimntes d=
Bachilenato
Estimado’a Estudiante

Agradecemos tu participacion e= esta encuesta, & coal tiene como objetivo conocer tas
Rahyos ¥ opiiones sobee o u50 de dspositvos moviles, como telefomos tteligennes v
Tabletas T resguestas ios synudardn & esbender como podemon meontr o smlients 3

agrendizaje v b mtegracide de B tecnokopa en et mtitucion
For favor, responde bis sguiestes preguntas marcsado b opekn que mejoe refleje tu opinid
o experiencis. La mcueds o monoma v 1us resposssdss serdn bratadas ¢ oo oomfidencia idad

1. [Posess mn dispositho movil perscmal. como s telidoac telpense 0 una tatdeta?

. Si

No

2 [Qué tipo de dpositivo minvil utikzas con tmayor Fecusnca?
. Tebfono midigatts [sarphone)

o 7 Tableta Qtablet)
J Oero (por faver, espevifica)

1 Con qué fimlidad stileas principakmests by dispositive madvil? (Sebaccionn todas b que

worrepondan)
o ¥ Comanicacsdn (Namadas, mensajes do texto, sedes sociales)
. J Eatreeninnento (ver videos, jugar peegos, escuchar misca)
SR Esvedion v tamas escobims (300050 § recuraos aducaiios. realioar e
. Navegacion par ntemet (Susqueds de niormacion. vistar wtios web)
o 7 Dtras fialitades (por favor, epecifics)

4 Utiizas aplicaciones minies sepecifices pars commphementar s ¢ studios o (s

Esta encuesta esta disefiada para recopilar informacion sobre los habitos y opiniones de los

estudiantes de bachillerato en relacion con el uso de dispositivos méviles.

Principio del formulario

Entrevista en profundidad

A partir de la tabulacion de las encuestas y posterior andlisis de los datos recopilados, se
planificaron algunas entrevistas en profundidad con el objetivo de ahondar en la informacion

obtenida y recoger algunas opiniones adicionales que nos permitieron un andlisis mas profundo
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sobre como impact6 el liderazgo en el proceso de mejora. (Mangisch Moyano., 2020)
Grupos Focales (FG)
Como resultado de la busqueda de datos relevantes a partir del testimonio y opinion de las
personas, se llevaron a cabo reuniones para profundizar en la informacion recopilada.
Observacion directa
Se efectud una actividad de monitoreo en determinadas clases. (Mangisch

Moyano.,2020.)
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13. Resultados
El cuestionario de la encuesta fue enviado a los profesores y los estudiantes a través de un
link en linea buscando de que el indice numérico de contestacion que se recibirian seria en si
mismas un indicador de interés para el estudio. De los aproximadamente 155 Estudiantes del
bachillerato que asisten a la institucion, se le aplico la encuesta los estudiantes del grado 9
equivalente al (25 %). (Mangisch Moyano et al., 2020)
Esta grafica de barras horizontales muestra la distribucion porcentual de docentes por

diferentes areas o materias. Las areas representadas incluyen:

Artistica

Etica

Tecnologia

Ciencias Sociales

Filosofia y Humanidades

Matematicas y Ciencias Naturales

Cada area, excepto "Filosofia y Humanidades", muestra un 100% de cobertura docente, lo
que indica que todas las areas estan completamente cubiertas por docentes. Sin embargo,
"Filosofia y Humanidades" tiene una cobertura del 66.67%, lo que sugiere una menor presencia

de docentes en esa area en comparacion con las demas.

Analisis de los Datos

Posesion de Dispositivos Méviles:
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La alta tasa de posesion de dispositivos moviles (88.2%) indica que la mayoria de los
encuestados tienen acceso a tecnologia que puede facilitar su aprendizaje y comunicacion. Sin
embargo, esto también implica la necesidad de gestionar adecuadamente el uso de estos
dispositivos para minimizar distracciones y asegurar que se utilicen de manera productiva.

Cobertura Docente por Area:

La ilustracidon 3 muestra la cobertura completa en la mayoria de las dreas muestra un buen
nivel de recursos humanos en la institucion, excepto en "Filosofia y Humanidades", que presenta
una cobertura menor. Esto podria reflejar una necesidad de mas docentes en esa area especifica
para equilibrar la carga educativa y asegurar que los estudiantes reciban una formacion completa
en todas las disciplinas.

Iustracion 3

Docentes por drea

Docentes por area

] .

o tecnologia 1

% matemaricas y ciencias naturales -

g 0% 20% 40% 60% 80% 100%
(%] .

© matemaricas . . . .

< ciencias filosofiay clencias tecnologia etica artistica
© y hunanidades  sociales g

naturales
B Seriesl 100 66.66666667 100 100 100 100

Porcentajes
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La ilustracion 4 muestra los resultados de una encuesta en la que se pregunto a 34
personas si poseen un dispositivo mévil personal, como un teléfono inteligente o una tableta. Los
resultados se presentan en un grafico de barras.

SI: 30 personas (88.2%) respondieron que si poseen un dispositivo movil personal.

NO: 4 personas (11.8%) respondieron que no poseen un dispositivo movil personal.

La gran mayoria de los encuestados, el 88.2%, poseen un dispositivo movil personal, lo
que sugiere una alta penetracion de estos dispositivos entre los participantes de la encuesta.

Solo el 11.8% de los encuestados no tienen un dispositivo movil personal, lo que indica
que una minoria no dispone de estos dispositivos.

Iustracion 4

Docentes por dispositivos moviles

¢Posees un dispositivo mévil personal, como un teléfono inteligente o una tableta?
34 responses

Si 30 (88.2%)

NO 4(11.8%)
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La 5 ilustracién muestra una grafica de barras que responde a la pregunta sobre la
frecuencia de uso de dispositivos moviles en la labor docente. Con 13 respuestas, 8 (61.5%)
indicaron que utilizan dispositivos moviles regularmente y 7 (53.8%) que los usan
ocasionalmente. Nadie respondi6é que nunca usan dispositivos moviles. Esto sugiere que todos los
docentes encuestados usan dispositivos moviles en su labor docente, ya sea regularmente o de vez
en cuando.

Ilustracion S

Docentes que usan dispositivos moviles en clase

Por favor, responda las siguientes preguntas marcando la opcién que mejor refleje su opinién o

experiencia. La encuesta es anonima y sus respuest...as o teléfonos inteligentes) en su labor docente?
13 responses

Si, regularmente 8 (61.5%)

S, ocasionalmente 7 (53.8%)

No, nunca.

En conjunto, estas ilustraciones 3, 4, 5, reflejan una alta penetracion y uso de dispositivos
moviles tanto entre los estudiantes como entre los docentes. Mientras que casi todos los
estudiantes poseen un dispositivo mévil, todos los docentes encuestados los utilizan en algiin

grado en su labor educativa, lo que destaca la integracion significativa de la tecnologia movil en
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el entorno educativo. Ademas, la distribucion equitativa de docentes en la mayoria de las areas
asegura una cobertura amplia y variada de las materias, con una ligera menor representacion en
filosofia y humanidades.

La ilustracion 6 muestra resultados de una encuesta con el titulo ";Qué tipo de actividades
realiza con dispositivos moéviles en su ensefianza? (Seleccione todas las que correspondan)" con
13 respuestas en total. Los resultados se presentan en forma de grafico de barras horizontales,
donde cada barra representa la cantidad de personas que seleccionaron cada tipo de actividad,
junto con el porcentaje que esto representa con respecto al total de respuestas. Las actividades y

sus correspondientes resultados son:

Acceso a materiales de estudio o recursos en linea: 11 personas (84.6%).

Presentaciones multimedia en clase: 6 personas (46.2%).

Interaccion con estudiantes a través de aplicaciones o plataformas: 3 personas (23.1%).

Realizacion de actividades de evaluacion o exdmenes en linea: 4 personas (30.8%).

Otras actividades (por favor, especifique): 0 personas (0%).

La actividad més popular es el acceso a materiales de estudio o recursos en linea,
seleccionada por el 84.6% de los encuestados. La opcidn de otras actividades no fue seleccionada

por ninguno de los participantes de la encuesta.

41



42

Tlustracion 6

Actividades realizadas en clase por los docentes

¢Qué tipo de actividades realiza con dispositivos moviles en su ensefanza? (Seleccione todas las

que correspondan)
13 responses

Acceso a matenales de estudio o

11 (84.6%)
recursos en linea

Presentaciones multimedia en

6 (46.2%)
clase

Interaccion con estudiantes a

: 1%
través de aplicaciones o plataf. .. 3(23.1%)

Realizacion de actividades de

4 (30.8%)
evaluacion o examenes en linea

Otras actividades (por favor,

Q0 (0%
especifique) (0%)

0.0 7.5 10.0 12

N
o
w
o
w»

La ilustracion 7 muestra una grafica de barras que representa las respuestas de una
encuesta con la pregunta: ";Con qué frecuencia utiliza dispositivos méviles en su ensefianza?"

Hay 13 respuestas en total dividas en cuatro categorias:

Diariamente: 4 personas (30.8%)

Varias veces por semana: 3 personas (23.1%)

Ocasionalmente: 6 personas (46.2%)

Nunca: 0 personas (0%)

La mayoria de los encuestados, un 46.2%, usa dispositivos moviles en su ensefianza

ocasionalmente, seguido del 30.8% que los utiliza diariamente, y el 23.1% varias veces por
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semana. Nadie indic6 que nunca los utiliza.
Iustracion 7
Frecuencia de uso de dispositivos moviles en la ensefianza

¢Con qué frecuencia utiliza dispositivos méviles en su ensefianza?

13 responses

Diariamente., 4 (30.8%)

Varias veces por semana 3(23,1%)

Ocasionalmente.

Nunca, 0 (0%)

La ilustracion 8 es un grafico de barras horizontales que muestra los resultados de una
encuesta con la pregunta ";Qué desafios o limitaciones encuentra en el uso de dispositivos
moviles en su labor docente? (Seleccione todas las que correspondan)". Hubo 13 respuestas en

total, y las opciones listadas junto con los resultados son:

Limitaciones técnicas o de conectividad: 8 respuestas (61.5%)

Dificultad para integrar los dispositivos moviles con los recursos existentes: 2 respuestas
(15.4%)

Preocupaciones sobre la distraccion de los estudiantes durante la clase: 9 respuestas

(69.2%)
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Resistencia por parte de algunos estudiantes o colegas hacia el...: 1 respuesta (7.7%)

Otros desafios (por favor, especifique): 0 respuestas (0%)

El desafio mas frecuentemente reportado es la preocupacion sobre la distraccion de los
estudiantes durante la clase, con un 69.2% de los encuestados eligiendo esta opcidn. Las
limitaciones técnicas o de conectividad también se perciben como un desafio importante, con un
61.5% de las respuestas. La resistencia por parte de algunos estudiantes o colegas y la dificultad
para integrar los dispositivos con los recursos existentes son menos mencionados como desafios,
y nadie especificé otros desafios.

Ilustracion 8

Desafio y limitaciones del uso de los dispositivos moviles en clase

¢ Qué desafios o limitaciones encuentra en el uso de dispositivos moviles en su labor docente?

(Seleccione todas las que correspondan)
13 responses

Limitaciones técnicas o de

8 (61.5%)
coneclividad { :

Dificultad para integrar los

2 (15.4%)
dispositivos maviies con los rec..

Preocupaciones scbre la
distraccion de los estudiantes d...

Resistencia por parte de algunos
estudiantes o colegas hacla el...

Otros desafios (por favor,
especifique)

La ilustracion 9 muestra una grafica de barras horizontal que ilustra las ventajas que los

encuestados consideran que ofrecen los dispositivos moviles en el proceso de ensefianza-
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aprendizaje. La pregunta permite elegir multiples respuestas y presenta la siguiente distribucion

de las 13 respuestas recibidas:

Mayor acceso a recursos educativos: 10 personas (76.9%)

Facilitacion de la comunicacion y colaboracion: 7 personas (53.8%)

Interaccion con estudiantes a través de aplicaciones educativas: 4 personas (30.8%)

Flexibilidad para adaptar el contenido educativo: 3 personas (23.1%)

Estimulo del aprendizaje activo: 4 personas (30.8%)

Mejora en la motivacion y el compromiso de los estudiantes: 5 personas (38.5%)

Otras ventajas (por favor, especifique): 0 personas (0%)

La ventaja mas reconocida es un mayor acceso a recursos educativos, seleccionada por
aproximadamente el 76.9% de los participantes. Ninguno de los participantes especifico otras
ventajas ademas de las opciones proporcionadas. Las ventajas estan ordenadas por la cantidad de
respuestas, lo que indica que la flexibilidad para adaptar el contenido educativo es la que menos
respuestas obtuvo entre los encuestados, con tan solo el 23.1% seleccionandola.

Iustracion 9

Ventaja del uso de los dispositivos moviles en la ensenianza
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¢Qué ventajas considera que ofrecen los dispositivos maviles en el proceso de

ensenanza-aprendizaje? (Seleccione todas las que correspondan)
13 responses

Mayor acceso a recursos educ 10 (76.9%)

Facilitacion de la comunicacion.. 7 (53.8%)

Interaccion con estudiantes a ir.. 4 (30.8%)

Flexibilidad para adaptar el con 3(23.1%)

Estimulo del aprendizaje activo. .. 4 (30.8%)

Mejora en la moltivacion y el co... 5(38.5%)

Otras ventajas (por favor, espe...—0 (0%)

(Qué sugerencias o recomendaciones tendria para mejorar el uso de dispositivos moviles
en el &mbito académico?

9 respondieron.

Concientizar a padres de familia y estudiantes sobre el uso de celular, ya que se han
convertido en un problema en los diferentes espacios de aprendizaje, puesto que los estudiantes
en su gran mayoria lo usan para hacer actividades diferentes a las propuestas desde las diversas
areas del conocimiento.

Mis recomendaciones para los estudiantes y docentes que le demos un buen eso a esa.
Herramienta para que podamos crecer académicamente

Se debe realizar a través de actividades guiadas de las que se tenga buena planeacion, para

evitar las distracciones de los estudiantes
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Plataformas con contenidos mas utiles.

Mayor conectividad y servicios agiles de conexion en red y utilizacion de programas sin

conexion a red.

aula.

Decretar leyes que permitan el uso de dispositivos moviles con fines educativos en el

Recomiendo los recursos audiovisuales en inglés.
Responsabilidad

(Desea agregar algun comentario adicional sobre este tema?
9 respondieron.

Es necesario regular el uso de dispositivos mdviles (teléfonos o tables) en las

instalaciones educativas; en muchas esta prohibido por los problemas que estos estdn causando,

por ejemplo: Ciberbullying. postear en redes sociales fotos o imagenes de compaiieros,

profesores, directivos y otros actores educativos con el fin de ridiculizar o dafiar su imagen.

Intimidacion. Divulgacion de informacion personal; entre otros.

Que le demos buen uso a las herramientas moéviles para nuestro aprendizaje

Temas interactivos sobre historia, geografia, etc.

Muy interesante, debe involucrarse a toda la comunidad educativa.

Excelente tematica.

La. Tecnologia no es mala es malo no saber aprovechar esa herramienta tecnolédgica.
A continuacidn, reflejamos los resultados en la encuesta a los estudiantes.

Se puede verificar que el 88.6% de los educandos utilizan un dispositivo movil

inteligente, un 74.3% lo utilizan para tareas escolares, y un 85.7% para las redes sociales. Las
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graficas detallan los resultados obtenidos.

Tlustracion 10

Educandos con dispositivos moviles

¢ Posees un dispositivo mévil personal, como un teléfono inteligente o una tableta?

35 responses

Sl 31 (88.6%)

NO 4 (11.4%)

La ilustracion 11que muestra las respuestas de una encuesta con la pregunta: ";Qué tipo
de dispositivo movil utilizas con mayor frecuencia?" Un total de 35 personas han respondido de

la siguiente manera:

Teléfono inteligente (smartphone): 28 personas (80%)
Tableta (tablet): 1 persona (2.9%)
Otros (por favor, especifica): 3 personas (8.6%) — Dentro de esta categoria, alguien ha

especificado que utiliza un "Redmi 9A" y otra persona ha mencionado que usa un "Computador".
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Estudiaré: 1 persona (2.9%) — Parece ser una respuesta fuera de contexto, tal vez un error
del encuestado.

No cuento con celular: 1 persona (2.9%)

Computador: 1 persona adicional para un total de 2 (5.7%) — Sumando la persona que
especifico "Computador" en la categoria "Otro", y el encuestado que lo menciond aqui.

iPhone: 1 persona (2.9%) — Esta respuesta también podria considerarse un tipo de teléfono
inteligente.

La mayoria abrumadora, un 80%, reporta que utiliza un teléfono inteligente con mayor
frecuencia. Las otras opciones tienen una frecuencia de uso significativamente menor en
comparacion con los teléfonos inteligentes.

Hustracion 11
Tipos de dispositivos moviles usados por los educandos

¢Qué tipo de dispositivo moévil utilizas con mayor frecuencia?

35 responses

Teléfono inteligente (smartphone) 28 (80%)
Tableta (tablet) 1{2.9%)
Otro (por favor, especifica). 3(8.6%)
Estudiaré 1 (2.9%)
No cuento con celular 1(2.9%)
Redm| 9A 1(2.9%)
Computador 2(5.79%)
IPhone 1(2.9%)

Esta ilustracion 12 muestra un grafico de barras de una encuesta con la pregunta ";Con

49



50

qué finalidad utilizas principalmente tu dispositivo movil? (Selecciona todas las que

correspondan)" y cuenta con 35 respuestas.

Las categorias y la cantidad de respuestas para cada una son las siguientes:

Comunicacion (llamadas, mensajes de texto, redes sociales...): 30 respuestas (85.7%)

Entretenimiento (ver videos, jugar juegos, escuchar musica): 16 respuestas (45.7%)

Estudios y tareas escolares (acceso a recursos educativos, investigacion...): 26 respuestas
(74.3%)

Navegacion por internet (busqueda de informacion, visitas a sitios web): 19 respuestas
(54.3%)

Otras finalidades (por favor, especifica): 4 respuestas (11.4%)

La opcidén mas popular es la comunicacion, seguida por los estudios y tareas escolares y la
navegacion por internet. El entretenimiento es mencionado con menos frecuencia y un nimero
pequefio de personas seleccionaron "Otras finalidades", aunque no se especifica cuales son esas
otras finalidades.

Mustracion 12

Facilidad de los dispositivos moviles por los educandos
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¢Con qué finalidad utilizas principalmente tu dispositivo mavil? (Selecciona todas las que

correspondan)
35 responses

Comunicacion (Ramadas,
mensajes de texto, redes socia...

30 (85.7%)

Entretenimiento (ver videos, jugar
juegos, escuchar musica)

16 {45.7%)

Estudios y tareas escolares
(acceso a recursos educativos,...

26 (74.3%)

Navegacion por internet
(busqueda de informacion, visit...

—19 (54.3%)

Otras finalidades (por favor,

4 4%
especifica) (11:4%)

La ilustraciéon 13 que has proporcionado muestra las respuestas a la pregunta " Utilizas
aplicaciones moviles especificas para complementar tus estudios o tareas escolares?" con un total

de 35 respuestas.

De las 35 personas encuestadas:

20 personas, que representan el 57.1%, respondieron que "Si, regularmente" utilizan
aplicaciones moviles especificas para sus estudios o tareas escolares.

15 personas, que representan el 42.9%, respondieron que "Si, ocasionalmente" hacen uso
de aplicaciones moviles para estos fines.

Ninguna de las personas encuestadas selecciono la opcion "No", lo que indica que todos

los participantes usan aplicaciones moviles para estudiar en cierta medida
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Tlustracion 13

Uso aplicaciones moviles en tareas escolares

¢Utilizas aplicaciones méviles especificas para complementar tus estudios o tareas escolares?

35 responses

Si, regularmente 20 (57.1%)

Si, ocasionalmente 15 (42.9%)

No

La ilustracion 14 muestra las respuestas de una encuesta sobre el tipo de aplicaciones
moviles utilizadas por los estudiantes para sus estudios. Un total de 35 personas han respondido y

las categorias posibles son:

Aplicaciones de notas y organizacién (como Evernote,): 14 personas (40%) las utilizan.

Aplicaciones de consulta de informacion (como Wikipedia, €.): La opcidn mas popular,
con 25 personas (71.4%) que las utilizan.

Aplicaciones de practica y ejercicios (como Duolingo, aplic.): 21 personas (60%) las
utilizan.

Aplicaciones de colaboracion y trabajo en grupo (como Google,): 22 personas (62.9%) las
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utilizan.

Otras aplicaciones (por favor, especifica): Solo 2 personas (5.7%) han mencionado otras
aplicaciones sin especificar cudles.

El grafico es un ejemplo de una pregunta de seleccion multiple donde los encuestados
podian elegir mas de una opcion, lo que se refleja en el porcentaje acumulado que supera el
100%. Las aplicaciones de consulta de informacion son las més usadas por los estudiantes segiin
esta encuesta.

Iustracion 14

Tipos de aplicaciones moviles usadas en el estudio por los educandos

¢Qué tipo de aplicaciones moviles utilizas para tus estudios? (Selecciona todas las que
correspondan)

35 responses

Aplicaciones de notas y

14 (40%)
organizacién (como Evernote,

Aplicaciones de consulta de

25 (71.4%
infermacian (como Wikipedia, e, ( °)

Aplicaciones de practica y

N : 21 (80%)
ejercicios {como Duolingo. aphi...

Aplicaciones de colaboracion y

22 (62.9%)
trabajo en grupo (como Google. .

Otras aplicaciones (por favor,

53 2 (5.7%)
especifica)

La ilustraciéon 15 muestra un grafico de barras horizontal donde se reflejan las respuestas
de 35 personas a la pregunta ";Consideras que el uso de dispositivos moviles te ayuda en tu

proceso de aprendizaje?"
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La barra superior, que es la mas larga, indica que 20 personas, que representan el 57.1%
de los encuestados, respondieron "Si, definitivamente". La barra siguiente, mas corta, muestra
que 15 personas, equivalente al 42.9%, respondieron "Si, en cierta medida". Las opciones "No
estoy seguro/a" y "No" no tienen ninguna respuesta, lo que indica que el 100% de los
encuestados consideran que los dispositivos moviles les ayudan en su proceso de aprendizaje, ya

sea de manera definitiva o en cierta medida.

ITlustracion 15

Proceso de aprendizaje en dispositivos moviles

¢ Consideras que el uso de dispositivos mdviles te ayuda en tu proceso de aprendizaje?

35 responses

Si, definitivamente 20 (57.1%)

Si, en cierta medida 15 {42.9%)

No estoy seguro/a

Al consultar con que finalidad utilizas su dispositivo mévil los alumnos, ni en las
encuestas, donde destacaron el uso de redes sociales y las busquedas en Internet, ni en los Grupos

focales, donde se pregunt6 especificamente, hubo mayores referencias a actividades directamente
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vinculadas al proceso de aprendizaje. Esta es otra evidencia empirica sobre la falta de
aprovechamiento de estos recursos y la pertinencia de estudios que exploren las razones en

sintonia con el objeto de estudio de esta investigacion.

La ilustracion 16 muestra los resultados de una encuesta en la que se pregunta a 35
personas sobre las ventajas que encuentran en el uso de dispositivos mdviles para sus estudios,
permitiendo seleccionar todas las opciones que consideren pertinentes.

Los resultados indican que:

29 personas (82.9%) indicaron que la "Flexibilidad para estudiar en cualquier lugar y
momento" es una ventaja.

27 personas (77.1%) seleccionaron el "Acceso rapido a informacion y recursos
educativos."

17 personas (48.6%) consideraron la "Facilidad para organizar y gestionar tus tareas
escolares" como una ventaja.

14 personas (40%) mencionaron "Mayor motivacion para aprender a través de
aplicaciones interactivas" como una ventaja.

Solo 1 persona (2.9%) especifico otras ventajas, pero no se detalla cudles son en la
imagen.

La opcidon mas valorada es la flexibilidad que ofrecen los dispositivos moviles para

estudiar en cualquier lugar y en cualquier momento, seguida por el rapido acceso a la

95

informacion y recursos educativos. Las otras categorias también son reconocidas pero con menor

frecuencia.
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Tlustracion 16

Ventajas del uso de dispositivos moviles en el estudio

¢Qué ventajas encuentras en el uso de dispositivos moviles para tus estudios? (Selecciona todas

las que correspondan)
35 responses

Acceso rapido a informacién y

: ~27 (77.1%)
recursos educativos.

Flexibilidad para estudiar en

-29 (82.9%)
cualquler lugar y momento

Facilidad para organizar y

-17 (48.6%
gestionar tus tareas escolares RS

Mayor mativacion para aprender

B —14 (40%
a través de aplicaciones intera...

Otras ventajas (por favor,

0,
especifica) 1@25%)

Tlustracion 17

Porcentaje de problemas en el uso de dispositivos moviles en el estudio
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¢Has experimentado algun problema o limitacién al utilizar dispositivos maviles para tus estudios?
35 responses

Si 19 (54.3%)

16 (45.7%)

Tlustracion 18

Problemas o limitaciones del uso de dispositivos moviles en clase

¢Qué tipo de problemas o limitaciones has encontrado al utilizar dispositivos méviles para tus

estudios? (Selecciona todas las que correspondan)
34 responses

Distraccion durante el estudio

—19 (55.9%
debido a notificaciones de rede... (S09%)

Limitaciones técnicas del

—~ B%
dispasitivo (como lentitud, falta... 23(67.8%)

Dificuades para encontrar

10 (29.4%
aplicaciones o recursos educati... (20:5%)

Resistencia por parte de los
docentes al uso de dispositivos...

Otros problemas o limitaciones
(por favor, especifica)

Tlustraciéon 19

Porcentaje de sugerencia para la mejora del uso de dispositivos moviles en escuela
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¢ Tienes alguna sugerencia o recomendacion para mejorar el uso de dispositivos moviles en el

ambito educativo?
23 responses

a (172 .
3 (13%)

2(8.7%)

1 (4.3% (4.39%1 (4.3%1 (4.3%)

1 (4.39%1 (4.3%0 (4.3%61 (4.39%1 (4.3%7 (4.3%) 1 (4.39%1 (4.3%1 (4.3%)

El internet Mi recomendacion es util... No se porque siempre el... Si porque la mayoria de |, .. quet...
Los dispositivos son imp Na Que los educadotes lo |, estudiar

Tlustracion 20

Comentarios sobre el uso de dispositivos moviles

¢Deseas agregar alglin comentario adicional sobre este tema?

19 responses

6
BH31'6%%)
4(21.1%)
4
2
1(56.3%) 1(53%) 1(5.3%) 1(63%) 1(53%) 1(53%) 1(53%) 1(5.3%) 1(5.3%)

0

Desde mi punto d.. Ninguno No gracias gpy Que no nos exiga... muy buena la info.., que haig...

Mejor. El internet. No Que Intentemos U.. Si no

Tlustracion 21

Opinion de los encuestados
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Agradecemos sinceramente tu tiempo y tus respuestas. Tu opinion es muy importante para

nosotros y nos ayudara a mejorar nuestros servicios...to en relacion con el uso de dispositivos méviles.
8 responses

1(12.5%) 1(12.5%) 1 (12.5%) (12.5% 1 (12.5%)

C.
Desearla. Un Internet mejor y. Muchas gracias@ Si le dan buen uso al dispositiv. ., noe
Juan Valencia Si Siempre Sera Un Gusto Comp..

Motivos que pueden causar el entretenimiento con los equipos mdviles dentro de

clase:

Entretenimiento: Muchos estudiantes utilizan sus dispositivos moviles para entretenerse
durante los descansos o momentos de ocio en la escuela.

Comunicacion: Los dispositivos moviles les permiten estar en contacto con amigos y
familiares a través de mensajes de texto, redes sociales, llamadas, etc.

Acceso a informacion: Pueden utilizar sus dispositivos para buscar informacion rapida
sobre temas de interés o para realizar consultas académicas.

Redes sociales: El uso de redes sociales como Instagram, Facebook, Snapchat, entre otras,
es una de las principales razones por las que los estudiantes utilizan sus dispositivos durante el
horario escolar.

Juegos: Muchos estudiantes disfrutan de jugar en sus dispositivos méviles durante los
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descansos u otros momentos libres en la escuela.

Entre otras actividades: Ademas de las mencionadas, los estudiantes también pueden usar
sus dispositivos para escuchar musica, ver videos, leer noticias, entre otras actividades de su
interés personal.

Estrategias que se pueden implementar para el uso de los celulares en clase.

Es fundamental que las instituciones educativas implementen medidas de seguridad
adecuadas y promuevan la conciencia sobre la seguridad digital entre los estudiantes y el
personal, con el fin de mitigar estos riesgos y proteger la privacidad y la seguridad de todos los
involucrados. Esto puede incluir politicas de seguridad de la informacion, capacitacion en
seguridad digital, el fomento de practicas seguras de uso de la tecnologia por medio de
simulacros periodicos.

Soluciones sugeridas.

La intencion de esta propuesta pretende unir los concepto de e-learnig y m-learnig, con la
particularidad que todo se desarrolle dentro del aula de clase y de los periodo de clase, logrando
asi la utilizacion de los artefactos tecnologicos, de manera que el educando desarrolle las
actividades propuestas para lograr un aprendizaje significativo y divertido, ademéas también
propone el uso de simulacros periddicos, donde evidencie el acoso, los posibles ataques
cibernéticos, como podria reaccionar un compaiero que sea victima de acoso cibernético, y lo
mas importante como superar estas fases.

Al unir los conceptos de e-learning y m-learning dentro del aula de clase y durante los
periodos de clase, se pueden lograr los siguientes beneficios:

Integracion de tecnologia en el aula: Al aprovechar los artefactos tecnoldgicos disponibles
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en el aula, los estudiantes pueden participar en actividades interactivas y enriquecedoras que
complementen su aprendizaje de manera dindmica.

Aprendizaje significativo y divertido: La combinacion de e-learning y m-learning permite
disefiar actividades que fomenten un aprendizaje significativo y atractivo para los estudiantes,
utilizando recursos digitales que se adapten a sus estilos de aprendizaje y preferencias.

Desarrollo de habilidades digitales: Al involucrar a los estudiantes en entornos de
aprendizaje digital, se promueve el desarrollo de habilidades digitales clave, como la
competencia tecnoldgica, la alfabetizacion digital y la capacidad para utilizar herramientas
tecnologicas de manera efectiva.

Preparacion para situaciones de riesgo: Los simulacros periddicos que abordan el acoso
cibernético y los posibles ataques cibernéticos pueden preparar a los estudiantes para reaccionar
de manera informada y empatica en caso de enfrentar estas situaciones, fortaleciendo su
capacidad de afrontamiento y su resiliencia.

Cultura de prevencion y apoyo: Al incluir la tematica de ciberseguridad y acoso
cibernético en el curriculum, se fomenta una cultura de prevencion, conciencia y apoyo mutuo
entre los estudiantes, creando un entorno escolar seguro y solidario.

Al integrar de manera efectiva el e-learning, m-learning y la educacion en ciberseguridad
en el aula, se promueve un enfoque educativo holistico que potencia el aprendizaje, el desarrollo
de habilidades digitales y la preparacion para situaciones de riesgo en linea, contribuyendo a la
formacion integral de los estudiantes en la era digital.

Para mitigar que los estudiantes tiendan a usar los dispositivos moviles en actividades

diferentes a las clases durante el horario escolar, se pueden implementar las siguientes estrategias:
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Lineamientos transparentes y claras: Establecer reglas claras sobre el uso de
dispositivos moviles en el aula y durante el horario escolar, incluyendo consecuencias claras para
su mal uso. ((UNESCO, 2023) (InfoEscuelas) (Los Tiempos)., 2024)

Educacion sobre el uso responsable: Brindar informacién a los estudiantes sobre los
riesgos asociados con el uso excesivo de dispositivos méviles y la importancia de tener un
equilibrio entre la tecnologia y otras actividades.

Alternativas educativas: Ofrecer actividades educativas interesantes y estimulantes en el
aula para mantener la atencion de los estudiantes y reducir la tentacion de usar sus dispositivos.

Uso educativo de los dispositivos: Integrar el uso de dispositivos moviles de manera
educativa en las clases, utilizando aplicaciones y recursos digitales que complementen el
aprendizaje.

Monitoreo y supervision: Supervisar activamente el uso de dispositivos moviles en el
aula y establecer sistemas para identificar y abordar el uso inapropiado.

Fomentar el dialogo: Abrir un canal de comunicacion con los estudiantes para discutir
abiertamente el uso de dispositivos moviles y trabajar juntos en encontrar un equilibrio saludable.

Involucrar a los padres: Trabajar en colaboracion con los padres para establecer pautas
claras en el hogar sobre el uso de dispositivos mdviles y promover un entorno de apoyo.

Al implementar estas estrategias de manera coherente y colaborativa, es posible reducir el
uso inapropiado de dispositivos moviles por parte del educando durante el horario escolar.

Estrategias De Mejora De La Plataforma De Conectividad.

La importancia de la infraestructura tecnoldgica es evidente, especialmente cuando se

buscan realizar actividades dentro de las clases presenciales que involucren la busqueda de
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informacion en Internet o la realizacion de instancias sincronicas de comunicacion. El estudio
concluye que la infraestructura tecnologica es crucial y se debe estar siempre al tanto e incluso un
paso adelante en su desarrollo. Es fundamental cubrir todas las posibilidades de las demandas que
puedan surgir en el ambito de la educacion.

Los Dispositivos Moviles.

En los afios venideros, el uso de las Tecnologias de la Informacién y la Comunicacion
(TIC), dispositivos moviles, redes sociales y buscadores marcara el rumbo de la comunicacion.
Es probable que su utilizacion deba ser impulsada y fomentada por los docentes e investigadores,
dado que se convertiran en los principales medios de acceso a la informacién y la innovacion,
segiin Lopez Hernandez y Silva Pérez (2016). Sin embargo, es importante tener en cuenta que el
uso de dispositivos moviles requiere una nueva pedagogia y un ambiente de verdadera
horizontalidad. La introduccion de estos dispositivos no implica necesariamente que vayan a
reemplazar las clases y los encuentros entre docentes y alumnos. Algunos argumentan que esto no
sucederd, pero sin duda enriquecera especialmente en lo que respecta a la accesibilidad a la
informacion y la formacion académica, el acceso a informes, videos, bibliografia, y la posibilidad
de realizar videoconferencias con colegas de otras carreras en diferentes lugares del pais e incluso
del mundo. Los informantes estin completamente de acuerdo, comprometidos con el tema y muy
optimistas de que enriquecera las practicas docentes.

Curva De Aprendizaje

La curva de aprendizaje es un concepto utilizado para describir como la cantidad de
aprendizaje mejora con la experiencia; es decir, como las personas se vuelven mas eficientes o

efectivas en una tarea a medida que la practican. Esta idea se aplica en muchos contextos, desde
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el aprendizaje de habilidades fisicas hasta la adquisicion de conocimientos académicos o
técnicos. (peiro, 2020)

En términos graficos, una curva de aprendizaje tipicamente muestra en el eje vertical la
medida de la competencia, eficiencia, productividad o calidad, y en el eje horizontal el tiempo, la
experiencia o la cantidad de intentos/practica. A menudo, la curva inicia con una pendiente
pronunciada, indicando rapidas mejoras al comienzo cuando el aprendizaje es fresco y los errores
son corregidos. Con el tiempo, la pendiente de la curva se aplana, reflejando una disminucién en
la tasa de mejora; aprender se vuelve mas dificil y se requiere més esfuerzo para lograr avances
incrementales.

Existen diferentes formas de curvas de aprendizaje, dependiendo de la tarea y el individuo
o grupo. Algunas son rapidas al inicio y luego se nivelan (como se describié anteriormente),
mientras que otras pueden tener un comienzo lento antes de que el aprendizaje se acelere una vez
que se supera una fase de comprension basica.

La curva de aprendizaje no solo es relevante para el aprendizaje individual, sino que
también se aplica a nivel organizacional. Las empresas, por ejemplo, pueden experimentar curvas
de aprendizaje al implementar nuevas tecnologias o procesos, donde la eficiencia.

Analizar los riesgos de seguridad y las vulnerabilidades a los que se ven expuestos

los dispositivos mdviles.

Analizar los riesgos de seguridad y las vulnerabilidades a los que se ven expuestos los
dispositivos médviles en el bachillerato implica considerar una variedad de aspectos relacionados
con la tecnologia, el comportamiento del usuario y el entorno educativo. Algunos riesgos

comunes y vulnerabilidades asociadas con el uso de dispositivos moviles en el contexto del
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bachillerato incluyen el acceso no autorizado a datos personales, malware y software malicioso,
phishing y técnicas de ingenieria social, conexiones inseguras a redes Wi-Fi, uso inadecuado de
aplicaciones y redes sociales, fuga de informacion, y distraccion y falta de concentracion
(Goémez, 2023).

Desglose de contenido con subtitulos:

Acceso no autorizado a datos personales: Los dispositivos moviles, al almacenar una gran
cantidad de datos personales y sensibles, como informacion de contacto, fotografias, mensajes y
datos de ubicacion, pueden ser vulnerables al acceso no autorizado. Esto puede ocurrir a través de
la pérdida o robo del dispositivo, o mediante el acceso no autorizado a aplicaciones o servicios en
linea (Gomez, 2023).

Malware y software malicioso: Los dispositivos moviles son susceptibles a ataques de
malware y software malicioso, que pueden comprometer la seguridad de los datos y la privacidad
del usuario. Esto puede incluir virus, spyware, ransomware y aplicaciones maliciosas que
intentan robar informacion confidencial o danar el dispositivo (Gémez, 2023).

Phishing y ingenieria social: Los usuarios de dispositivos moviles, incluidos los
estudiantes de bachillerato, pueden ser blanco de ataques de phishing y técnicas de ingenieria
social disenadas para enganarlos y obtener informacion confidencial, como contrasefias, datos
bancarios o informacién personal (Gomez, 2023).

Conexiones inseguras a redes Wi-Fi: La conexion a redes Wi-Fi publicas y no seguras
puede exponer los dispositivos mdviles a riesgos de seguridad, como el acceso no autorizado a

datos transmitidos a través de la red y la interceptacion de comunicaciones sensibles (Gomez,

2023).
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Uso inadecuado de aplicaciones y redes sociales: El uso inadecuado de aplicaciones
moviles y redes sociales puede exponer a los estudiantes a riesgos de seguridad, como el acoso
cibernético, el acceso a contenido inapropiado y la divulgacion de informacion personal a
extrafios (Gomez, 2023).

Fuga de informacion: La pérdida o divulgacion no autorizada de informacion confidencial
o sensible almacenada en dispositivos moviles puede tener consecuencias negativas para los
estudiantes y la institucion educativa, incluida la pérdida de reputacion y posibles repercusiones
legales (Gomez, 2023).

Distraccion y falta de concentracion: El uso excesivo o inapropiado de dispositivos
moviles en el entorno educativo puede afectar negativamente la concentracion y el rendimiento

académico de los estudiantes, asi como su bienestar emocional y social (Gomez, 2023).
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14. Conclusiones

Las investigaciones arrojaron organizar las actividades de clase involucrando los
dispositivos moviles, teniendo en cuenta una secuencia prolongada de inclusion de los conceptos
previos obtenidos en las actividades de clases anteriores de esa forma mantener un contaste
retroalimentacion de estos, utilizando las herramientas que sirvan como entretenimiento,
comunicacion, busqueda de informacion, redes sociales, juegos, videos entre otras actividades
que generen curiosidad en el educando por el componente propuesto, 6sea lo opuesto a la
prohibicion, ya que toda prohibicion trae adiccion.

Lo ideal seria que las aplicaciones de video juego y entretenimiento mas usadas por la
mayoria del educando, tuvieran la opcion de introducir en el momento de su uso preguntas o
cuestionarios sobre los temarios y que cada vez que el juego presente una superacion para pasar
de nivel solicite en forma randonica responder una de ellas, de esta manera estariamos incluyendo
los video juegos en nuestra actividad o plan de clase, logrando asi una clase mucho mas divertida
para los educandos.

En la instituciones donde he laborado como docente del informatica y matematicas, los
temas que llaman la atencion son: los ilustrados por medio de la practica como ejemplo: la clase
algoritmos y diagramas de flujos por medio de la simbologia, son los mas apreciados por los
educando cuando comenzamos con los ejercicios basico como son: las cuatros operaciones
basicas, la muestra de los nimeros consecutivos entre otros, las actividades se vuelven tan
divertidas que los aprendices compiten por terminar ante que los compafieros, y solicitan mas
egjercicios para probas su nivel de comprension.

Por lo anterior resulta imperativo investigar la existencia de juegos con las caracteristicas
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antes mencionadas o recurrir a los programadores innovadores para que los creen.

Para mitigar el acoso cibernético o bullying entre los educandos, se recomienda incluir
simulacros de ciber acoso periddicamente, realizando talleres del que accion tomar en caso de
una situacion de estas, simulando ser un nifio o nifia afectado por un acoso en forma de teatro o
foro estudiantil ejemplar, estableciendo normas claras para el uso del mévil en clase.

Entregar chalas periddicamente a los educandos y educadores en los modus operando de
los cibercriminales, riesgos del mal uso del movil, leyes y penalidades.

Al integrar de manera efectiva los dispositivos moviles en las actividades de clase, los
educadores pueden potenciar el proceso de ensefianza-aprendizaje y ofrecer experiencias
educativas mas dindmicas y atractivas para los estudiantes. (Sanchez-Prieto, 2024)

Con esta investigacion enfatizamos en la integracion de las herramientas tecnoldgicas
dentro del aula de clase y durante las clases. No confundir con educacion virtual o asistidas por
tic a distancia.

Es imperativo comprender que los docentes cuentan con actividades de planeacion
articuladas de forma tradicional, la intencion de las herramientas tecnologicas no es hacer que los
procesos se vuelvan tediosos y complicados, es lo opuesto facilitar y agilizar los procesos para

multiplicar los resultados, la produccion y por ende los ingresos.
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