POLITICASY LINEAMIENTOS SOBRE EL USO DEL SOFTWARE Y
EQUIPOSDE COMPUTO EN LA UNIVERSIDAD CATOLICA DE
MANIZALES

Objetivo:

Propender por el correcto uso de los recursos informaticos de la UCM, mediante €l
establecimiento de politicas, lineamientos y supervisiones periddicas para su
cumplimiento.

Para efectos del presente documento se entiende como equipo de computo: Monitor,
Teclado, Mouse y CPU vy, dispositivos adicionales al resto de los componentes como
pueden ser scaner's, impresoras, ploter's, etc.

POLITICASGENERALES

La Unidad de Sistemas de Informacion en cabeza del jefe de soporte técnico, debe
tener un registro de todos | os equipos propiedad delaUCM.

L os equipos dados de baja deberan descargarse en el tiempo preciso del inventario, de
igual manera deben registrarse los que ingresan por compra o por cambio de equipo,
con €l fin de mantener lainformacion actualizada.

Los equipos que son reubicados tempora o definitivamente, deben ser soportados
por un documento que registre el movimiento del mismo, si es de forma definitiva,
debe ser descargado del inventario del areaa cargo con su debidajustificacion.

Todo equipo de cémputo que sea propiedad de la institucion debe ceflirse a las
normas y procedimientos establecidos dentro de las Politicas de Seguridad de la
Institucion.

Toda Informacion contenida, procesada o generada en los equipos de computo es
propiedad de laUNIVERSIDAD CATOLICA DE MANIZALES

Los equipos de propiedad de los funcionarios de la UCM, no seran revisados y
reparados en el &reade Soporte y Mantenimiento de laUCM.

Debe existir ademas de |a cuenta de usuario, una cuenta de administrador que servira
para los efectos de mantenimiento del equipo cuando asi se requiera bajo una
contrasefiaque asi lo identifique.

El equipo de lainstitucién que sea de propdsito especifico y tenga una mision critica
asignada, requiere estar ubicado en un area que cumpla con los requerimientos de:



seguridad fisica, condiciones ambientales, alimentacion eléctrica, y acceso restringido
de acuerdo alo establecido por |as politicas de Seguridad de la Institucién

Ningln equipo debe tener contrasefia en el encendido (BIOS) ( A menos que la
CONFIDENCIALIDAD delainformacion ali contenidaasi o requiera)

Todos los equipos de computo solo podran tener instalado el Antivirus oficia
adoptado por la UCM, donde las éreas de soporte y redes garantizaran su
actuaizacion permanente.

Toda memoria USB que sea conectada a equipo debe ser previamente verificada por
el antivirus adoptado por laUCM.

ASIGNACION Y USO DE L OSEQUIPOS

La solicitud de asignacion de equipos se realiza por escrito por parte del  Encargado
del érea donde se requiere, dirigido a la Direccion de Planeacion y, debera indicar el
nombre completo del usuario, su cargo y las funciones principales a desarrollar en el
equipo (para dimensionar €l tipo de equipo de computo que se asignara). Asi como €l
software a utilizar, con €l fin de establecer |a existencia de la licencia o justificar su
comprade ser necesario.

Cada equipo se entrega con € Hardware y Software necesario para su
funcionamiento, de acuerdo al cargo o funcién labora en su area de trabgjo.

Todos los equipos de computo deben ser protegidos con un protector de pantala
desbloqueable por contrasefia, durante los momentos que el usuario no lo esté
utilizando. El protector debera activarse autométicamente a los 10 minutos de
inactividad del equipo.

El equipo de computo debe estar conectado a un regulador de voltge o sistema de
energiaininterrumpible.

La proteccion fisica de los equipos corresponde a la persona a quien es asignado. En
caso de requerir el movimiento del mismo, debe solicitarlo ala USI, especificamente
al éreade soporte.

El usuario sera el responsable del software y hardware del equipo de computo, en €
caso que dicho equipo sea compartido con otra persona, la responsabilidad sera
compartida.

El usuario no est4 autorizado a alterar el contenido fisico y/o légico del mismo
incluyendo sus periféricos. (instalacion y/o modificacion de hardware y/o software
existente en el equipo de computo, sin la autorizacién escrita respectiva).



El usuario debera cambiar periddicamente su clave de acceso de acuerdo a grado de
seguridad que se requiera

Es responsabilidad del usuario tomar todas las medidas necesarias para proteger la
informacién de su propiedad, datos y/o software, por accesos desde Internet a su
computadora o bien de una contaminacién por eventuales virus que estén circulando
por Internet, o ingresados a través de dispositivos de almacenamiento masivo por lo
gue la USI, NO sera responsable por dafios causados por virus transmitidos a través
delos antes mencionados.

En € caso de contar con software Freeware (libre de licencia) y que sea de utilidad
para €l usuario, debera indicarlo por escrito a la Coordinacion de la Unidad de
Sistemas de Informacion de la UCM, indicando €l o los equipo(s) donde se requiere
instalar, ademas de justificar su uso.

En caso de presentar unafalla fisica o 10gica, ésta se debe notificar al area de soporte.
En ningln caso el usuario intentara reparar el equipo, Unicamente informara la
posible falla. De ser requerido, el equipo se desplazara ala oficina de soporte para su
revision y/o reparacién de acuerdo al procedimiento establecido. Con excepcion de
los equipos de las Salas de Informatica, donde los administradores de las salas,
realizan el diagnostico y las posibles reparaciones.

PROHIBICIONES

Tener cerca aimentos, bebidas u otros materiales que puedan derramarse sobre €l
equipo.

Obstruir las rejillas de ventilacion del equipo, ya que puede causar recaentamiento y
dafio a equipo.

Conectar otros gparatos el éctricos como cafeteras, maquinas de escribir, radios, entre
otros, en & mismo estabilizador o tomacorriente donde esta instalado su equipo de
computo.

Colocar aparatos 0 extensiones eléctricas encima del equipo, pueden causar
i nterferencia magnética.

Dejar el celular ni ningun otro dispositivo movil cerca de los monitores, éstos afectan
su vida ttil.

Realizar instalaciones de software o hardware y configuraciones adicionales a los
equipos, sin autorizacion de la Coordinacion de laUSI.



RESPAL DO DE INFORMACION

Seré responsabilidad del Area de Redes de la Unidad de Sistemas de Informacion de
laUCM asignar a cada usuario interno carpetas de red privadas y/o compartidas para
el amacenamiento y respaldo de su informacion

Sera responsabilidad del usuario interno almacenar la informacion que deseé
respaldar en |as carpetas que le hayan sido asignadas por el area de redes.

La copia se realizara automaticamente al servidor, con la periodicidad definida por €l
area de soporte y mantenimiento, siempre y cuando el usuario cumpla con las
recomendaciones realizadas parata fin. (tener lainformacion en la carpetaindicada,
tener el equipo encendido de acuerdo ala programacion de la copia).

Todos los respaldos de informacion en medio fisico, deberan ser solicitados por el
usuario de manera escritaala Coordinacion de la Unidad de Sistemas de Informacion

La informacion contenida dentro de los equipos de coémputo, esta bago la
responsabilidad de los usuarios siendo esta propiedad de LA UNIVERSIDAD
CATOLICA DE MANIZALES.

POLITICASDE NOMBRAMIENTO Y DISTRIBUCION DE ARCHIVOS

El limite de la longitud de una ruta y nombre de archivo puede tener maximo 255
(doscientos cincuentay cinco) caracteres.

Este total de caracteres es considerado desde € inicio de laruta que se creaa asignar
un nombre de archivo (nombre del disco (drive) C:y todas las carpetas anidadas para
llegar a archivo gemplo: C:\Documents and Settings\Administrador\Mis
documentos/TDR Actas/Acta0l).

Cuanto més profundas sus carpetas se aniden, mas larga sera la ruta y menos
caracteres quedaran disponibles para leer el archivo en mencién. Por lo tanto, un
nombre de archivo que supere este limite presentara dificultades para ser copiado
desde su lugar de origen (backup) e incluso para ser abierto.

Por lo anterior la UCM define como politicas para el nombramiento de carpetas y
archivos las siguientes:

1. Al momento de crear carpetas el nombre de la misma no debe superar los 18
caracteres.

2. Sepermiten maximo 10 carpetas anidadas

3. Paranombrar archivos, lalongitud maxima sera de 40 caracteres

4. Al momento de definir el nombre de la carpeta o el archivo tenga en cuentalo
siguiente:



e No utilicetildesni laletrafi, ni caracteres especiales
e Puede hacer uso de los espacios simples (NO doble espacio), letras 'y

nameros.
e No esconveniente €l uso de simboloscomo:\ / :*?” . 7
<>..i[]1()] Estos simbolos generan conflictos a momento de

realizar o tratar de recuperar una copia de seguridad.

PORTATILESEXTERNOS

Para los docentes que trabgjan la informacion institucional en sus computadores
personales se aplicaran |as siguientes politicas:

1. Debe existir un comunicado escrito de la Vicerrectoria académica que indique
los equipos que operan bajo esta caracteristica.

2. La informacion contenida y procesada en los mismos relacionada con sus
actividades laboral es es propiedad exclusivade la Universidad.

3. Cada usuario es responsable de la informacién alli almacenaday de su copia
de seguridad.

4. Cadasemana el usuario debe acercarse ala unidad de soporte para generar la
correspondiente copia de seguridad de la informacion relacionada con la
Universidad.

5. La Universidad no es responsable de dichos equipos ni de la informacién
personal que ali se amacene.

MEDIDAS CORRECTIVAS

L os problemas o conflictos relacionados con el uso de la plataformatecnoldgicao los
servicios de red, y que no se encuentren especificados en estas politicas deberan
tratarse directamente con la Coordinacion de laUnidad de Sistemas de Informacion.

S se detectan archivos, MP3, WAV FILE, FOTOS FAMILIARES, O SOFTWARE
NO LICENCIADO seran eliminados con previo aviso a usuario, y se notificara a
encargado del areaafin de determinar los correctivos aque diera lugar.

Dentro del programa de supervision se determinard si hay una violacion alas politicas
y lineamientos antes descritas, cuando el usuario incurra por primera vez en un
incumplimiento de cualquier de estas politicas, se procedera a una INVITACION por
escrito por parte de laUSI o en su defecto de ladireccion del area correspondiente.

En el caso de reincidencia, se procedera a enviar un comunicado ala Direccion de
Planeacion (Control Interno), donde se notifiqgue el incumplimiento por segunda
ocasion de las politicas sobre el uso de los equipos de computo, donde dicha area
tomara las medidas disciplinarias y/o administrativas correspondientes.



