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ITIL: Information Technology Infraestructure Library — Bibiloteca de Infraestructura
de Tecnologias de la Informacién, es un compendio de buenas practicas para la
gestion de los servicios informaticos. ITIL no es un estandar, ni una norma.

La gerencia de TIC de Audifarma dentro del plan estrategico PETIC, tiene
contemplado la implementacion de ITIL 4. ITIL cuenta con 34 practicas, dentro de
estas se encuentra la Mesa de Ayuda y la Gestion de Incidencias, las cuales
contribuyen a mejorar el servicio brindado a las partes interesadas.

Soporte, es un area que hace parte del proceso TIC y es el punto de contacto entre
los clientes internos/externos y el proceso TIC, porque ofrece apoyo a las partes
interesadas en sus dificultades y ayuda a que los servicios brindados por TIC se
encuentren disponibles para el funcionamiento de los demas procesos de la
Organizacion.

Soporte en los ultimos meses ha venido perdiendo los indicadores de gestion y esta
incumpliendo los acuerdos de nivel de servicio, por la tal motivo se definio la
priorizacién de la implementacion de las practicas Mesa de Ayuda y Gestion de
Incidencias de ITIL, con el fin de estandarizar el proceso, realizar una correcta
gestion de las solicitudes que ingresan al &rea, dar cumplimiento de los ANS
(Acuerdos de Nivel de Servicio), generar valor, disminuir riesgos, preservar la
seguridad de la informacion, mejorar la comunicacion y el nivel del servicio brindado
a los clientes.

Para garantizar la eficacia en todos los procedimientos o técnicas utilizadas en la
Mesa de Ayuda y Gestion de Incidencias, la Gerencia TIC desea realizar la
aplicacion de la norma ISO 9001:2015, en los numerales 7. Apoyo, 8. Operacion,
9.1 Seguimiento, medicion, analisis y evaluacion y 10 Mejora, lo cual permitira
demostrar la gestion de servicios que se ofrecen.

ABSTRACT

ITIL: Information Technology Infrastructure Library - Information Technology
Infrastructure Library, is a compendium of good practices for the management of
computer services. ITIL is not a standard, nor is it a norm.
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Audifarma’s ICT management, within the PETIC strategic plan, has contemplated the
implementation of ITIL 4. the interested parties.

Support, is an area that is part of the ICT process and is the point of contact between
internal / external customers and the ICT process, because it offers support to
interested parties in their difficulties and helps make the services provided by ICT
available for the operation of the other processes of the Organization.

Support in recent months has been losing the management indicators and is not
complying with the service level agreements, for this reason the prioritization of the
implementation of the ITIL Help Desk and Incident Management practices was
defined, in order to standardize the process, carry out a correct management of the
requests that enter the area, comply with the ANS (Service Level Agreements),
generate value, reduce risks, preserve the security of the information, improve
communication and the level of service provided to customers.

To ensure the effectiveness of all procedures or techniques used in the Help Desk
and Incident Management, the ICT Management wishes to implement the ISO
9001:2015 standard, in the numerals 7. Support, 8. Operation, 9.1 Monitoring,
measurement, analysis and evaluation and 10 Improvement, which will allow to
demonstrate the management of services offered.

1. INTRODUCCION

Las empresas actualmente no se centran solo en satisfacer a los clientes o usuarios,
sino que el mundo ha ido evolucionando lo que ha llevado a que las organizaciones
brinden experiencias positivas a todas las partes interesadas.

En la actualidad las organizaciones buscan maximizar sus utilidades, potencializar
los servicios y productos, generar valor a todos sus entornos, ser competitivos, entre
otros; es por ello que las empresas buscan la implementacion de estandares,
normas, repositorios, buenas practicas, que le ayuden a lograr cumplir los objetivos,
mejorar los servicios o productos y contribuir a generar mayor competitividad.
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Las buenas practicas como ITIL, hacen parte de la gestion de servicios, que son
disposiciones que permiten proprocionar valor a los clientes en formas de servicios.

La empresa Audifarma S.A cuenta con diferentes procesos en su interior, uno de
ellos es el proceso Gestion TIC, el cual brinda gran cantidad de servicios a los
clientes internos y usuarios finales de la organizacién; en los ultimos meses se ha
identificado aumento de quejas, disminucidon en las mediciones de la encuesta
cliente interno y encuesta Auditor, debido a que los clientes se sienten insatisfechos
con el nivel de servicios que esta prestando el area de Soporte, que conforma el
proceso de Gestion TIC, ya que hay incumplimiento en los tiempos de solucion y se
estan presentando salidas temporales.

Al interior de Soporte TIC, los funcionarios se perciben desgastados, con carga
laboral, con falta de claridad organizacional, al interior esta afectando el clima, el
nivel de productividad y el servicio.

Partiendo de lo anterior para mejorar el nivel de servicio se plantea la
implementacion de la mesa de ayuda y gestion de incidencias de acuerdo a las
buenas practicas de ITIL 4, con el objetivo de mejorar el nivel de servicio y el sentir
de los funcionarios de Soporte TIC.

A través de las buenas practicas de ITIL 4, se busca modelar el proceso para el
correto manejo de las incidencias, solicitudes y aclaraciones que se presenten a
Soporte TIC, definir una estructura de servicios, definicion de responsabilidades de
acuerdo a los roles. Esto contribuye a generar valor para el negocios, mejorar los
resultados para los clientes y usuarios, mitigar riesgos y controlar la seguridad de la
informacion y el Sistema de Gestion de Calidad la Organizacién

2. CONTEXTO

8.1. CONTEXTUALIZACION GLOBAL - REGIONAL Y LOCAL

Sistema Seguridad social de Colombia
El sistema de seguridad social en Colombia es regido por la ley 100 de diciembre
del 1993, este tiene por objetivo “garantizar los derechos irrenunciables de la
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persona y la comunidad para obtener la calidad de vida acorde con la dignidad
humana, mediante la proteccion de las contingencias que la afecten.”® (Acnur.org)

El sistema de seguridad social en colombia esta compuesto por:
e Sistema general de pensiones:

“El Sistema General de Pensiones tiene por objeto garantizar a la poblacion,
el amparo contra las contingencias derivadas de la vejez, la invalidez y la
muerte, mediante el reconocimiento de las pensiones y prestaciones que se
determinan en la presente ley, asi como propender por la ampliacion
progresiva de cobertura a los segmentos de poblacion no cubiertos con un
sistema de pensiones” 2(Acnur.org)

e Sistema general de riesgos laborales
El objetivo es prevenir, proteger y atender los sucesos derivados de los
riesgos ocupacionales, ya sea por efermedades o accidentes laborales.

e Servicios sociales complementarios:
Programa que brinda apoyo econdmico para los ancianos indigentes.

e Sistema general de seguridad social en salud:
“Los objetivos del Sistema General de Seguridad Social en Salud son regular
el servicio publico esencial de salud y crear condiciones de acceso en toda la
poblacion al servicio en todos los niveles de atencion.

Integrantes del sistema general de seguridad social en salud:
Organismos de direccion, vigilancia y control:

» Ministerios de salud y trabajo

» Consejo nacional de seguridad social en salud

» Superintendencia nacional en salud

Organimos de administracién y financiacion
» Entidades promotoras de salud
» Direcciones seccionales, distritales y locales de salud
» Fondo de solidaridad y garantia

1 (Acnur.org)

2 (Acnur.org)
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Las Instituciones Prestadoras de Servicios de Salud, publicas, mixtas o
privadas.

Las demas entidades de salud que, al entrar en vigencia la presente Ley,
estén adscritas a los Ministerios de Salud y Trabajo.

Los empleadores, los trabajadores y sus organizaciones vy los trabajadores
independientes que cotizan al sistema contributivo y los pensionados.

Los beneficiarios del Sistema General de Seguridad Social en Salud, en todas
sus modalidades.

Los Comités de Participacion Comunitaria "COPACOS" creados por la Ley
10 de 1990 v las organizaciones comunales que participen en los subsidios
de salud.

Operadores logisticos de tecnhologias en salud vy gestores
farmacéuticos.” 3

Los Operadores logisticos de tecnologias en salud y gestores farmacéuticos,
son empresas encargadas de la compra, almacenamiento y entrega de los
medicamentos a los usuarios de las Entidades Promotoras de Salud (EPS).

Durante el 2020 el sector farmaceutico (operadores logisticos) fueron protagonistas,
debido a que se presentd un crecimiento “26,8% respecto a 2019 y su participacion
en el PIB de la nacién fue de 4,10%, una cifra que se logré con el trabajo de 42.486
personas.

3 Acnur.org
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llustracion 1. Balance econémico sector farmacéutico

Droguerias Cruz Verde fue la empresa con mayores ingresos operacionales para
2020, la cifra lleg6 a $2,7 billones, lo que signific6 un aumento de 12,52%. Ademas,
el patrimonio de la firma alcanzé $294.458 millones. “Todo lo logramos a través del
fortalecimiento de las farmacias intrahospitalarias en 29 IPS; el aumento de la red
de cobertura abriendo 44 locales y cinco centrales de domicilios”, explicdé Gonzalo
Duran Jiles, presidente de la Cruz Verde.

El segundo puesto de la lista lo ocup6 la colombiana Audifarma coningresos de $2,4
billones, y una creacién de méas de 1.000 nuevos empleos. En la lista siguen
Copidrogras con ingresos de $2,2 billones y un crecimiento de 16,46%;
Tecnoquimicas con $2 billones y variacién de 10,5%; cierra el top cinco Copservir,
con $1,2 billones y un aumento de 6,19%.

Los domicilios le dieron impulso al sector

Por la pandemia el ministerio de Salud dio la orden de llevar los medicamentos a
domicilios y como resultado se entregaron 7,5 millones de férmulas, ademas, las
empresas vieron la necesidad de una transformacion tecnologica. Lo anterior
desencadend inversiones en digitalizacion de procesos, que en el caso de
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Audifarma, superaron los $18.000 millones para completar mas de 480.000
domicilios al mes; Cruz Verde vio un aumento de 716% en domicilios, beneficiando
a mas de 400.000 personas; y Copidrogas creo una plataforma para conectar 7.400
droguerias”. 4(S.A.S.)

Audifarma es una de las empresas lider en la dispensacién de medicamentos y eso
lo ha logrado por la incursién en Transformacion Digital y porque cuenta dentro de
su estructura Organizacional con un proceso de Tecnoldgia: TIC, el cual administra,
desarrolla y soporta proyectos estrategicos, tacticos y operativos que permiten el
funcionamiento de la organizacion.

Casi el 100% de los aplicativos de Audifarma son propios, lo que permite estar
innovando, mejorando y realizando cambios para brindar mejores servicios a los
clientes y usuarios; el proceso de TIC para ser mas costo efectivo, aportar al
crecimiento organizacional y a la experienciena de los usuarios, le apunta a marcos
de referencia, metodologias agiles, buenas practicas, entre otros.

Uno de estos marcos de trabajo es ITIL, porque la implementacion de este trae los
siguientes beneficios:

“1. Fortalece la comunicacion

Uno de los principales beneficios de ITIL dentro de la comunidad de Tl es que
proporciona un vocabulario comdn y consistente en un glosario de términos
detalladamente definidos y con un rango altamente aceptado por las diferentes areas
de la empresa.

2. Contar con un Modelo de Gobernabilidad de TI

Siendo cada vez son més los directivos de las organizaciones que estan exigiendo
a los CIOs (Chief Information Officer) que tengan un Modelo de Gobernabilidad de
TI con el objetivo de tener informacion a través de controles y estructuras que les
aseguren que el area Tl esta actuando como soporte de las estrategias del negocio
y no como un silo.

Con una mejor Practica como la Gestion de Servicio de TI, estos modelos pueden
funcionar de una manera mas eficiente. La Gestion de Servicios es clave para la
Gobernabilidad de TI porque se integra a los objetivos del negocio y hacen que los
indicadores y controles sean confiables.

4(S.A.S.)
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3. Reducir los costos de Tly mejora de la calidad del Servicio

Existen muchas areas donde ITIL puede reducir los costos de TI. Los procesos de
TI con mayor madurez, generan mayor productividad es decir menos errores y mas
calidad, lo cual autométicamente reduce costos.

Por su puesto que las mejores practicas deben llevarse a la préactica y la operacion
cotidiana para que den resultados, pero para esto existen herramientas de software
y soluciones BSM (business service management) que pemiten convertir ITIL en
realidad y llevar los ahorros a dinero en la chequera.

4. Eliminar los silos organizacionales, implementando procesos integrados en
toda el areade Tl

Una implementacién exitosa de Mejores Practicas de ITIL define un modelo de
procesos sustentados por roles y responsabilidades, entre otros elementos, los
cuales al ser implementados a lo largo de toda la organizacién, generan una nueva
forma de trabajo basada en responsabilidades puntuales; de esta manera
constituyen a eliminar los silos en las organizaciones.

5. Mejora la Integracién de Tl con el Negocio

La prioridad para el 82% de los CIOs es la Integracién de Tl al negocio. Si el area
de TI quiere tener una mejor integracion con el negocio, sin duda es fundamental
contar con un enfoque de Gestion de Servicios de Tl que le permita alinear estos
servicios a los procesos de Negocio

6. Cumplir eficientemente con las regulaciones

Muchas organizaciones de Tl buscan cumplir con regulaciones de sus paises tales
como Sabanes-Oxley (SOX), Base I, regulaciones gubernamentales, ISO 27001,
ISO38500, ISO/IEC 20000. Para ello, un marco de referencia generalmente utilizado
es COBIT.

Una implementacién de COBIT con una estrategia de Mejores Préacticas con ITIL
resulta beneficiosa. Debido a que COBIT define qué debemos controlar e ITIL define
como debemos hacerlo, esta integracién derivara en el cumplimiento eficiente de las
regulaciones.

7. Mejorar la Gestion de proveedores.

Las areas de TI tienden cada vez mas a Tercerizar (Outsourcing) sus Servicios de
TI. Desafortunadamente, la mayoria de las organizaciones de TI no tienen en claro
los Niveles de Servicio que deben solicitar a sus proveedores.
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Generalmente, les solicitan métricas técnicas que muchas veces no reflejan lo que
el negocio necesita, con lo cual se hace dificil justificar las contribuciones reales que
los proveedores estan proporcionandole ala empresa.

8. Gestion de Servicios de Tl

A través de ITIL se definen los Niveles de Servicio que necesita cada componente
de los Servicios de TI, y con esta informacién y con un proceso maduro de gestién
de proveedores, las areas de Tl podran realmente alinear no soélo el area de Tl al
negocio, sino también a sus proveedores.

Aln cuando ITIL es adoptado principalmente por las grandes organizaciones con
complejas areas de Tl, las mejores practicas de ITIL también dan beneficios a las
pequefias y medianas empresas ya que estan basadas en principios de calidad,
finalmente son “mejores practicas” que pueden tener un impacto positivo en
cualquier tipo de organizacion.” (¢ Qué es ITIL? — ¢ Qué beneficios tiene ITIL?)

Otro marco de trabajo es la norma ISO 9001:2015, la cual tiene el siguiente objetivo
y campo de aplicacion:

“Esta Norma Internacional especifica los requisitos para un sistema de gestion de la
calidad cuando una organizacion:

a) necesita demostrar su capacidad para proporcionar regularmente productos y
servicios que satisfagan los requisitos del cliente y los legales y reglamentarios
aplicables, y

b) aspira a aumentar la satisfaccion del cliente a través de la aplicacion eficaz del
sistema, incluidos los procesos para la mejora del sistemay el aseguramiento de la
conformidad con los requisitos del cliente y los legales y reglamentarios aplicables.
Todos los requisitos de esta Norma Internacional son genéricos y se pretende que
sean aplicables a todas las organizaciones, sin importar su tipo o tamafo, o los
productos y servicios suministrado” 6 (ISO, 2015)

8.2. CONTEXTO INSTITUCIONAL

“Audifarma SA nacié en 1996 en la ciudad de Pereira ante la preocupacion de un
equipo de profesionales por la eficiencia que debian tener las empresas prestadoras
de la salud en cuanto a la dispensacion de medicamentos. Con esta perspectiva se

° (¢ Qué es ITIL? — ¢ Qué beneficios tiene ITIL?)
5(1SO, 2015)
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decidi6 evaluar las condiciones del mercado de suministro de medicamentos ante el
nuevo sector institucional y ofrecer tanto el suministro como la asesoria en el manejo
de medicamentos.

En el 2004 inicio el proyecto de implementacion del sistema de Gestion de Calidad
basado en la norma ISO 9001, y después de dos afios de arduo trabajo se logra la
certificacion de la Unidad Ambulatoria.

En el 2010 se logra la recertificacion de la Unidad Ambulatoria y por primera vez la
certificacion de la Unidad Hospitalaria y la central de Adecuacuién de Medicamentos
(CAM) de Bogota, consolidando de esta manaera un Sistema de Gestion de calidad
mucho mas maduro.”” (Audifarma S.A. — Farmacias y medicamentos Colombia)

Audifarma es una empresa del sector privado, la cual es lider en el sector
institucional de dispensacion de medicamentos, entrega los medicamentos a los
usuarios de las Entidades Promotoras de Salud (EPS) de acuerdo a lo formulado
por los médicos.

Audifarma tiene en cuenta en el momento que se define los requisitos del sistema
de gestion de calidad las necesidades y expectativas de los grupos de interés; los
cuales tienen influencia directa con la actividad de la empresa. A continuacion se
especifica las partes interesadas:

Socios: Los socios se reunen con una periodicidad anual o de manera extraordinaria
segun impacto y necesidad; alli se avallan temas econ6micos, ambientales vy
sociales, sus impactos, riesgos, oportunidades y preocupaciones del curso normal
del negocio, adicional se evalua el cumplimiento de indicadores de desempefio y
objetivos planteados por la organizacion.

Colaboradores: los colaboradores hacen parte del programa de Bienestar
Organizacional esta enmarcado en el esquema de gestion transversal y se entiende
como la basqueda de la mejora continua de la calidad de vida de nuestros
colaboradores y sus familias, siendo estos dos los focos fundamentales. Adicional,
se cuenta con dos iniciativas complementarias: Programa de estimulos y Audifarma
mas feliz.

" (Audifarma S.A. — Farmacias y medicamentos Colombia)
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Entes de control: se realiza la identificacion de requisitos legales aplicables a la
organizacion y se evalta el cumplimiento.

Clientes: los clientes siempre se esta en busca del cumplimiento de requisitos de
calidad y especificaciones de los servicios acordados, adicional el cumplimiento de
requisitos de servicio y condiciones comerciales. Se mantiene una comunicacion
constante por medio de encuentros estratégicos, boletines con informacion, reportes
farmacoepidemiolégicos, entre otros.

Usuarios: es el encargado de reclamar o que se le suministre el medicamento, es
el que usa los servicios, por lo tanto se mantiene una comunicacion, algunos
aspectos son:

* Dispensacion informada.

* Peticiones, quejas o reclamos

* Boletin a bases de datos de correo con informacion relevante y segmentada.

* Estrategias social media con contenido a la medida de los publicos.

* Videos con especialistas resolucién de dudas a través de Facebook.

* Chat en la aplicacion Audifarma App.

* Red de atencion y seguimiento ha estado de medicamentos.

» Seguimiento telefénico a la adherencia de algunos grupos de enfermedades.

Proveedores: Se espera siempre con los proveedores cumplimiento de acuerdos
contractuales, continuidad de la relacion comercial, suministro de informacion
(especificaciones técnicas y de servicio) y se mantiene una comunicacion constante
para identificar necesidades y expectativas, reuniones a través de rondas con la
industria, boletines, encuestas, circulares através de nuestro sistema de informacién
a proveedores.

Audifarma establece las necesidades y requisitos de las partes interesadas
pertinentes al sistema de gestion de calidad; el seguimiento a estas se realiza por
medio del resultado de los proyectos estratégicos, las encuestas de clima, encuestas
de clientes, proveedores, usuarios, sOcios, entre otros.

Audifarma estad estructurada por procesos, estos hacen parte del alcance del
Sistema de Gestion de Calidad los cuales estan recopilados en la cadena de valor
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y han sido disefiados para cumplir y satisfacer los requisitos de los clientes los
reglamentarios.

9'[ Circulo de valor

..... -~

. Frocesos de direccion
. Procesos misionales/operacion
. Procesos kawnvencles

{{-{‘ Procesos de evaluaciéon

Todo los procesos de Adifarma trabajan con el foco de la mejora continua y de
garantizar el cumplimiento de los requisitos del cliente, usuario y reglamentarios, el
cliente y usuario esta en el centro porque es algo principal para la empresa, esto
ayuda al crecimiento, desarrollo y sostenibilidad en el mercado.
No existe una secuencia unica en el mapa de procesos, sin embargo se trabaja de
acuerdo al ciclo PHVA, la secuencia e interaccion de cada proceso esta definida en
su caracterizacion, los cuales estan documentados en el Sistema de Gestion de la
Calidad, cada uno cuenta con:

e Nombre del proceso

e Responsable del proceso

e Objetivo del proceso

e Alcance del proceso

e Recursos

e Documentos utilizados en el proceso

e Entradas y proveedores del proceso

e Salidas y clientes del proceso

e Actividades de seguimiento y control del proceso
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e Diagrama del proceso
e Ficha técnica de los indicadores del proceso

3. PLANTEAMIENTO Y DESCRIPCION DEL PROBLEMA, NECESIDAD U
OPORTUNIDAD

3.1 ANTECEDENTES

El proceso TIC tiene como objetivo: “Brindar soluciones de Tl asegurando su
apropiacion, disponibilidad, seguridad y costos de eficiencia’(Caracteriacion TIC); para
lograr el cumplimiento de este y generar valor en la Organizacion, cuenta con las
siguientes areas: Desarrollo de Software, Base de Datos, Inteligencia de Negocios,
Inteligencia Artificial, infraestructura tecnoldgica y Soporte.

Soporte TIC se encarga de:

¢ Brindar soluciones a incidencias presentadasa nivel de hardware, software,
bases de datos, redes de comunicacion, aspectos de seguridad informatica,
entre otros.

e Mantenimientos preventivos y correctivos de equipos de computo.

e Configuracion de equipos.

e Administracion de licencias.

e Seguimiento y control de intefaz de clientes y proveedores.

e Entre otras.

Soporte es el punto de contacto entre los clientes internos/externos y el proceso TIC,
porgue ofrece apoyo a las partes interesadas en sus dificultades y ayuda a que los
servicios brindados por TIC se encuentren disponibles para el funcionamiento de los
demas procesos de la Organizacion.

Soporte mensualmente gestiona en promedio 5.360 incidencias entre: incidencias,
solicitudes, aclaraciones, chat en linea y llamadas ala linea de emergencia; de acuerdo
a lo anterior, a traves del marco de trabajo ITIL, se busca implementar la practica de
Mesa de Ayuda y Gestion de Incidencias, para estandarizar el proceso, para la correcta
gestién de las incidencias, para el cumplimiento de los ANS (Acuerdos de Nivel de
Servicio), para generar valor, para disminuir riesgos, para preservar la seguridad de la
informacion, para mejorar la comunicacion y el nivel del servicio brindado a los clientes.
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8.3. PROBLEMATICA/NECESIDAD OBJETO DE INTERVENCION

Audifarma S.A cuenta con multiples procesos como se indica en el circulo de valor
(numeral 5.2), son més de 5.000 funcionarios a nivel nacional y se cuenta con
integracion tecnoldgica con clientes y proveedores.

De acuerdo a lo anteior, se puede decir, que los equipos de cémputo, aplicativos y/o
interfaces que usan en la organizacién pueden presentar solicitudes de soporte técnico
por parte de los grupos de interes, quienes se enfrentan a diferentes fallas por diversas
razones, lo que genera un impacto en: el desarrollo de las actividades de los
funcionarios, afectacion en la prestacion del servicio, la no entrega de medicamentos
a un usuario final, entre otras.

Adicionalmente, el proceso de Soporte TIC, ha venido perdiendo los indicadores de
gestién, porque no cumple con los ANS (Acuerdos de Nivel de Servicios), es decir,
muchas de las solicitudes que ingresan se estan venciendo.

En el momento en que se presenta una falla en un equipo o indisponibilidad en un
aplicativo, esto genera insatisfaccion en los clientes y usuarios, y afecta la
productividad de uno o mas procesos, es por esto que en la revision del informe
trimestral abril, mayo y junio que realiza la Gerencia General y la Gerencia TIC, se
solicito la definicion de planes de accion para mejorar el servicio brindado por Soporte
Técnico, uno de estos es lograr formular e implementar las practicas de ITIL: Mesa de
Ayuda y Gestidn de Incidencias, para mejorar la prestacion de los servicios, contar con
trazabilidad en las incidencias, dar cumplimiento a los ANS (Acuerdos de Nivel de
Servicios), cumplir con los indicadores de gestion, estandanrizar el proceso y avanzar
en el avance del proyecto implementacién de ITIL, que se encuentra en el plan
estratégico de Tecnoldgia.

4. JUSTIFICACION DE LA INTERVENCION

La gerencia de TIC cuenta con un Plan Estratégico Tecnolégico — PETIC, donde se
establecen proyectos que tienen gran impacto a nivel organizacional y a nivel de
proceso, porque generan mejoras econémicas, desarrollo, innovacion, automatizacion,
estandarizacion, entre otros. Uno de los proyectos que conforman el PETIC es la
implementacion de ITIL, porque estandariza el proceso, disminuye costos, aumenta la
calidad de los servicios e integra las herramientas tecnologicas y el proceso.
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ITIL cuenta con 34 practicas, dentro de estas se encuentra la Mesa de Ayuda vy la
Gestion de Incidencias, las cuales contribuyen a mejorar el servicio brindado a las
partes interesadas; partiendo de esto, y de un plan de accion generado, desde la
revision del informe trimestral: abril, mayo y junio que realiza la Gerencia General y la
Gerencia TIC, se solicitd la definicion de planes de acciéon para mejorar el servicio
brindado por Soporte Técnico, debido a que se han venido perdiendo los indicadores
de gestion y aumento de insatisfaccion en los clientes, uno de los planes de accién es
lograr formular e implementar las practicas de Mesa de Ayuda y Gestion de
Incidencias, para mejorar la prestacion de los servicios, contar con trazabilidad en los
cavas (tickets), dar cumplimiento a los ANS (Acuerdos de Nivel de Servicios), cumplir
con los indicadores de gestidén y estandanrizar el proceso.

5. OBJETIVO

5.1 OBJETIVO GENERAL

Formular e implementar la Mesa de Ayuda y Gestion de Incidencias para la prestacion
de servicios del proceso TIC en Audifarma S.A, aplicando buenas practicas de ITIL.

5.2 OBJETIVOS ESPECIFICOS

e Realizar un diagnéstico para conocer el estado del area de Soporte TIC,
identificar puntos criticos, necesidades y acciones de mejora para la gestion de
Servicios.

e Disefnar el modelo de servicio de la Mesa de Ayuda y Gestion de Incidencias en
el &rea de Soporte TIC, basados en las buenas practicas de ITIL 4.

e Evaluar el grado de cumplimiento de la Mesa de Ayuda y Gestién de Incidencias
de acuerdo a los numerales 7, 8, 9.1 y 10 de la norma ISO 9001:2015.
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e Evaluar los resultados obtenidos con la implementacion de la Mesa de Ayuda y
Gestion de Incidencias a través de indicadores de gestion

6. MARCO DE REFERENCIA

GESTION DE SERVICIOS
La gestion de servicios permite la creacion de valor a los clientes, por medio de los
Servicios.
“La gestion de servicios es el acto de transformar los recursos en un servicio con valor.
Sin esta capacidad, una organizacion es una acumulacioén de recursos con poco valor
para los clientes.

La palabra gestion integra la planificacion, la puesta en marcha y la optimizacion del
suministro y soporte de los servicios informaticos”. 8 (BAUD, 2016)

BUENAS PRACTICAS
Las buenas practicas hacen referencia a recomendaciones profesionales, estas
generan resultados positivos a un usuario, organizacionales, maximiza la calidad en
los procesos, personas y servicios brindados por las empresas.

“Las buenas practicas normalmente se compilan en una guia de buenas practica. Estas
guias estan, en su mayor parte, bajo responsabilidad de asociaciones que van a
recoger las buenas practicas, las seleccionan, las consensuan y las validan”. °(BAUD,
2016)

ITIL

ITIL: Information Technology Infraestructure Library — Biblioteca de Infraestructura de
Tecnologias de la Informacién, es un compendio de buenas practicas para la gestion
de los servicios informaticos. ITIL no es un estandar, ni una norma.

Historia de ITIL
e “Creada en 1980, Oficina de Comercio de Gubernamental, Reino Unido
e V2, lanzada a mediados de los afios 90, enfocada en la alineacion del negocio.

& (BAUD, 2016)
°(BAUD, 2016)
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e V3, lanzada en el 2007, enfocada a la integracion del Tl con el negocio.
Compendio de mejores practicas usadas por multiples organizaciones de
manera exitosa.

e [TIL 4, lanzada en el 2019, actualiza ITIL reformulando gran parte de las
practicas establecidas de ITSM en el contexto mas amplio de la experiencia del
cliente, los flujos de valor y la transformacion digital, asi como adoptando nuevas
formas de trabajo, como Lean, Agile y DevOps”.10 (SOLUCIONES, 2019)

ITIL estra estructurada por:
e Sistema de Valor del Servicio (SVS)

o Oportu

nidad y Demanda: La oportunidad y la demanda son los

disparadores del SVS y las actividades que alli se procesan son las que
conducen a la Creacion de Valor.
Demanda: representa la posibilidad de crear valor.

Oportunidad: representa la necesidad o el deseo de productos y
Servicios.

Cadena de valor del servicio: Componente central del Sistema de Valor
del Servicio (SVS), describe las actividades para responder a la
demanda y proveer la creacion de valor por medio de la entrega de
productos y servicios.

Principios guia (7 principios guia):
= Enfocarse en el valor
= Empieza donde estas
* Progreso iterativo con retroalimentacion
= Colaborar y promover la visibilidad
» Pensar y trabajar de forma holistica
= Mantenerlo simple y practico
=  Optimizar y automatizar.

Mejora Continua: Para ofrecer excelentes servicios, las organizaciones

necesitan una mejora continua en cada aspecto del sistema de gestiéon
de servicios. Estoincluye la mejora de todo el sistema, asi como de todos
los productos, servicios, componentes de servicio, personas, practicas y

10 (SOLUCIONES, 2019)
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relaciones. ITIL 4 define un modelo de mejora continua que puede ayudar
a guiar y respaldar la planificacién de la mejora.

o Practicas: Es un conjunto de recursos para ejecutar actividades o cumplir

un objetivo.

PRACTICASITIL
(Total: 34 practicas)

Gestion General (14)

Adoptadas paragestion
de servicios desde
dominios generales de
gestién empresarial.

Gestion de servicios

Desarrolladas en las

industrias de gestiénde
servicioselTSM.

Gestion Técnica (3)

Adaptadasdelos
dominios degestidn
tecnologica para fines
de gestion deservicios.

Diagrama 1. Practicas ITIL

MATRIZ RACI

El modelo RACI se utiliza de referencia para indicar los roles y responsabilidades que
estan relacionados con las actividades. El acronimo RACI quiere decir: Responsable,

Aprobador, Consultado, Informado.

Responsable
*Personas
*Funciones

*Responsable de
hacer el trabajo

Informados

*A quienes se
mantiene
actualizados

*Informe de
progresos

Aprobador

Persona
responsable de
cada actividad

Consultado

*Personas
consultadas

*Aquello que su
opinidén cuenta

Diagrama 2. Matriz RACI
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MESA DE AYUDA
“Es la interfaz Unica entre los usuarios y el departamento de informatica para todas las
solicitudes”.11 (BAUD, 2016)

INCIDENTE
“Es un evento que altera o degrada un servicio entregado a un usuario. Se dice que
una incidencia aparece cuando el servicio se detiene o cuando la calidad del servicio
resulta reducida”.12 (BAUD, 2016)

GESTION DE INCIDENCIAS
La gestion de incidencias tiene como objetivo, restablecer el servicio en el menor
tiempo posible, teniendo en cuenta los ANS (Acuerdos de Nivel de Servicios) y
minimizar el impacto que puede generar la incidencia en los usuarios.

La gestion de incidencias no tiene como objetivo identificar las causas raices de las
incidencias, su funcion principal es restablecer el servicio.

ISO 9001:2015 Sistemas de Gestion de la Calidad — Requisitos
“La adopcion de un sistema de gestion de la calidad es una decision estratégica para
una organizacion que le puede ayudar a mejorar su desempefio global y proporcionar
una base sdélida para las iniciativas de desarrollo sostenible.

Los beneficios potenciales para una organizacion de implementar un sistema de
gestion de la calidad basado en esta Norma Internacional son:

a) la capacidad para proporcionar regularmente productos y servicios que
satisfagan los requisitos del cliente y los legales y reglamentarios aplicables;

b) facilitar oportunidades de aumentar la satisfaccion del cliente;

c) abordar los riesgos y oportunidades asociadas con su contexto y objetivos;

d) la capacidad de demostrar la conformidad con requisitos del sistema de gestion
de la calidad especificados.”13 (ISO, 2015)

Para garantizar la eficacia en todos los procedimientos o técnicas utilizadas en la Mesa
de Ayuda y Gestidn de Incidencias, la Gerencia TIC desea realizar la aplicacion de la

1 (BAUD, 2016)
12 (BAUD, 2016)
13 (]SO, 2015)
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norma ISO 9001:2015, en los numerales 7. Apoyo, 8. Operacién, 9.1 Seguimiento,
medicion, andlisis y evaluacion y 10 Mejora, lo cual permitira demostrar la gestion de
servicios que se ofrecen.

Apoyo
El numeral 7 de la norma ISO 9001:2015, evalua los siguientes criterios:
e Recursos
e Competencia
e Toma de conciencia
e Comunicacion
¢ Informacién Documentada

Operacion
El numeral 8 de la norma ISO 9001:2015, evalua los siguientes requisitos:
e Operacion
e Requisitos para los productos y servicios
e Disefio y desarrollo de los productos y servicios
e Control de los procesos, productos y servicios suministrados externamente
e Produccion y provision del servicio
e Liberacion de los productos y servicios

Seguimiento, medicidn, andlisis y evaluacion

El numeral 9.1 de la norma ISO 9001:2015, evalua los siguientes requisitos:
e Generalidades
e Satisfaccion del cliente
e Analisis y evaluacion

Mejora

El numeral 10 de la norma ISO 9001:2015, evalua los siguientes requisitos:
e Generalidades
¢ No conformidad y accion correctiva
e Mejora continua




Cddigo PRS-F-11

" ®
g ICvaer?Idad INFORME FINALPROYECTOS SOCIALES DE Version 2

deal\/tl nizales DESARROLLO
smcicen Pagina 25 de 90

7. IDENTIFICACION DE ACTORES

7.1 POBLACION OBJETIVO

POBLACION OBJETIVO
Funcionarios de Soporte TIC, ya que tienen contacto directo con los clientes internos
de Audifarma S.A.

7.2 LOCALIZACION

La sede principal de Audifarma se encuentra localizada en el municipio de Pereira,
en la calle 105 # 14 — 140, barrio Belmonte.

7.3 OTROSACTORES INVOLUCRADOS EN EL PROYECTO

e Funcionarios de Soporte TIC.
e Clientes internos de Audifarma.

8. METODOLOGIA

8.1 RUTA METODOLOGICA

El desarrollo del proyecto se llevara a cabo mediante el marco de referencia ITIL 4, se
realizara teniendo como base el modelo planteado en las practicas de Mesa de Ayuda
y Gestion de Incidencias.

La metodologia requerida para cumplir los objetivos es de caracter descriptivo y
aplicativo.

La ejecucion del proyecto se realizara por etapas:

Etapa 1:

Realizar un diagnéstico de tipo cualitativo y cuantitativo, para conocer el estado del
area de Soporte TIC, identificar puntos criticos, necesidades y acciones de mejora para
la gestion de servicios.
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Etapa 2:

Teniendo en cuenta los resultados del diagnéstico inicial y las practicas de Mesa de
Ayuda y Gestion de Incidencias de ITIL, se realizara el disefio del modelo de servicio,
para su implementacion

Etapa 3:

De acuerdo al modelado de los procesos Mesa de Ayuda y Gestién de Incidencias
evaluar el grado de cumplimiento de los numerales 7, 8, 9.1 y 10 de la norma ISO
9001:2015.

Etapa 4:
Realizar evaluacién de los resultados obtenidos en la implementacion de la Mesa de
Ayuda y Gestion de Incidencias a través de indicadores de gestion

Los instrumentos a utilizar para el desarrollo del proyecto son formatos, matrices y
diagramas de flujo.

8.2 EVALUACION

La evaluacion del cumplimiento del objetivo se dara a través del resultado que se
obtenga de los indicadores de gestion: indice de Respuesta Mesa de Ayuda y Cola
Mesa de Ayuda.

8.3 METAS E INDICADORES DE IMPACTO SOCIAL Y
ACADEMICO

¢ Documentacion de las practicas Mesa de Ayuda y Gestién de Incidencias
e % cumplimiento indice de Respuesta Mesa de Ayuda
e % cumplimiento Cola indice Respuesta Mesa de Ayuda
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9. RESULTADOS ALCANZADOS

9.1 DIAGNOSTICO

Objetivo especifico No. 1

El diagndstico inicial tiene como fin dar a conocer los puntos criticos, necesidades y
dificultades que tiene el area de Soporte TIC para la prestacion de los servicios, a
continuacion se indican las herramientas usadas para la ejecucion del diagnostico:

e Andlisis de tedencias de Soporte TIC

e Analisis de tiempo invertidos en la solucion de incidencias

e Analisis de los resultados de la encuesta cliente interno
o Clasificacion de los aspectos a mejorar en la encuesta cliente interno
o Analisis de causas de la encuesta cliente interno

9.1.1 Andlisis de tedencias de Soporte TIC
El area de Soporte TIC cuenta con dos indicadores de gestibn que miden el

desempefio del mismo, estos son: indice Mesa de Ayuda y Cola indice Mesa de
Ayuda.

indice Mesa de Ayuda

Tiene como objetivo medir la oportunidad en la respuesta de las solicitudes realizadas
a Soporte TIC. Se mide teniendo en cuenta el nimero de casos cerrados
oportunamente sobre el nimero total de casos cerrados.

Este indicador se mide con periodicidad mensual y actualmente tiene una meta del
95% vy flexibilizacion del 92%. Es un indicador creciente.

Cola indice de Respuesta Mesa de Ayuda

Tiene como objetivo medir la gestion de las solicitudes a Soporte TIC en estado abierto
vencido, es decir, las incidencias que superaron la fecha pactada para su entrega. Se
mide teniendo en cuenta los dias de atraso sobre la sumatoria de los dias meta casos
cerrados + dias meta casos abiertos vencidos.

Este indicador se mide con una periodicidad mensual y actualmente tiene una meta
del 2.4% vy flexibilizacion del 3%. Es un indicador decreciente.
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Para el analisis se realiaron gréficos de tendencia y se tuvieron en cuenta los
indicadores de gestion indice mesa de ayuda, cola indice de respuesta mesa de ayuda,
histérico de incidencias por afio e historico linea de emergencia por afo.

A continuacion se indican los resultados.

indice Respuesta Mesa de Ayuda - 2021

96.00% 95.26% 95.00% 95.00% 95.00% 95.00% 95.00%
A A 92.90% 92.85%
94.00% 95.007..\ 92.02% 92.82% - 91.94%
92.00% —— —
90.00%
ENERO FEBRERO MARZO ABRIL MAYO JUNIO

=l Indicador === Meta

Gréfica 1. indice Respuesta Mesa de Ayuda

La gréfica indice Respuesta Mesa de Ayuda, indica los resultados comprendidos entre
enero y junio 2021, este indicador tiene una meta del 95%, pero como se refleja en la
imagen el indicador ha estado por debajo de la misma, en promedio en 92,97%, lo que
indica que del total de incidencias generas a TIC no se han cerrado oportunamente,
generando una insatisfaccion en los clientes internos por el incumplimiento de los
acuerdos de nivel de servicios (ANS).

Cola indice de Respuesta Mesa de Ayuda - 2021

8.00% —
6.00% 5.34% 73%
400% — 2.40% 5 40T 2.40% 2.40% _— o
2.00%
2.30% - -
000% 166% 1.43% 1.54%
ENERO FEBRERO MARZO ABRIL MAYO JUNIO

=0==|ndicador ==@=Meta

Gréfica 2. Cola Indice de Respuesta Mesa de Ayuda
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La grafica Cola Indice de Respuesta Mesa de Ayuda, indica los resultados
comprendidos entre enero y junio 2021, este indicador tiene una meta del 2,4%, en la
imagen se observa que de enero — abril selogré cumplir la meta del indicador, pero en
mayo Y junio el indicador supero el limite establecido aproximadamente en un 3%.

Este indicador indica que se presentaron muchas incidencias vencidas, generando
una insatisfaccion en los clientes internos por el incumplimiento de los acuerdos de
nivel de servicios (ANS), este indicador es relacional con el indice Respuesta Mesa de
Ayuda.

Historico cantidad incidencias

68,000 66,570

66,000 64,927
63,605
64,000

62,000
2019 2020 2021

Grafica 3. Histérico cantidad de incidencias

Historico linea de emergencia

6,000 4,737
4,000
1,712
2,000 169
0
2019 2020 2021

Gréfica 4. Histdrico linea de emergencia

Nota: 2021 proyectado

En las gréfica No. 3 Historico cantidad incidencias, muestra la cantidad de incidencias
gue se generardn en el 2019, 2020 y 2021 a Soporte TIC; los datos del afio 2021 se
encuentran proyectos a diciembre, sin embargo, se evidencia una linea de tendencia
decreciente del 2020 al 2021 en un 2% aproximadamete, en la cantidad de solicitudes
gue ingresan.
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Adicionalmente, en la grafica No. 4 Historico linea de emergencia, se ve un aumento
en los ultimos 3 afos, en el 2020 con respecto al 2019 del 1.023% y en el 2021 con
respecto al 2020 del 277% aproximadamente.

De acuerdo a lo anterior se puede decir que las incidencias solicitadas han disminuido
pero al presentarse un aumento en la linea de emergencia, esto ha implicado que el
personal invierta tiempo para brindar una solucion a los clientes, sin embargo, este
tiempo no esta quedando registrado, por tal motivo no hay una trazabilidad de las
incidencias que se presentan y de los tiempos invertidos.

Histérico incidenciasy linea de emergencia

48000 67653
67500
67000 66@
66500 T
66000
2019 2020 2021

Gréfica 5. Histdrico incidencias y linea de emergencia

Teniendo en cuenta la grafica No. 5, donde se suman las incidencias totales y las
llamadas de linea de emergencia se puede evidenciar que hay un incremento en las
solicitudes generadas por los clientes, aproximadamente en un 1.5%, lo cual puede
ser una causa por la cual los indicadores de gestion se estan perdiendo, debido a que
no hay suficiente personal para resolver estas solicitudes o se esta realizando una
mala asignacion o los acuerdos de nivel de servicio cuentan con tiempos muy cortos
a lo que realmente se requiere para dar una solucion.

9.1.2 Andlisis de tiempos invertidos en la solucién de incidencias.

Los tiempos invertidos en la solucién de incidencias es un dato que ayuda mucho en
el diagnostivo, debido a que si un tiempo de solucién es muy alto, esto quiere decir,
gue el nivel de complejidad de la solicitud es alta, por tal motivo requiere de un mayor
andlisis y dedicacion por parte de un recurso humano.

Los datos fueron obtenidos directamente de la herramienta SAP Busisness Objects,
que trae la informacion por medio de un reporte desde la base de datos. Estos datos
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fueron andlizados y evaluados como promedios, con el fin de identificar el tiempo
invertido por mes y por tipo de solicitud.

A continuacién se presentan los datos obtenidos:

Mes : Tlempo
invertido hrs

Enero 4006
Febrero 4413
Marzo 4769
Abril 4095
Mayo 3887
Junio 4267
Total general 25437

Tabla 1. Tiempo invertido incidencias por mes

Partiendo de los datos de la Tabla No. 1 Tiempo invertido incidencias por mes, se
puede decir que el tiempo promedio para solucionar un estimado de 5.243 incidencias
mensuales es de 4.239 horas, lo que equivale a que por incidencia se estan tomando
1,2 horas para su solucion.

Cantidad Tiempo
incidencias inv. Hrs

Tipo de solicitud

Inconsistencia Aplicativos (Nivel 3) 2280 4036
Funcionamiento de los aplicativos 1 4510 3468
Inconsistencia Aplicativos (Nivel 1) 4003 2706
Inconsistencia Aplicativos (Nivel 2) 2135 2126
Modificaciones Manuales en Base de Datos 2540 1695
Reemplaz_? de Equipos y/o Partes de Hardware 824 1590
(Importacion)

Usuarios, correo electronico, listas, privilegios. 1952 1314
Instalacion y/o Configuraciones Temporales 360 727
Causa Mayor 2551 698
Verl_flcz,a(.:lon / Inconsistencias de Informacion Actual 852 595
e Histérica

Lentitud / Bloqueo del Equipo 505 500
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Instalacion / Configuraciones Temporales 378 480
Solicitud de Equipos - Importacién 232 472
Reemplazo de Equipos y/o Partes de Hardware 366 410
Mantenimientos 381 394
Inconvenientes Correo Electronico, Usuarios 516 368
Problema del Proveedor - Banda Ancha 323 334
Cargue de Informacion en Base de Datos 515 331
Cr_e_acu_)n de Usuarios, cuentas, listas, asignacion 526 399
privilegios
Configuracion de Software 399 302
Impresoras 316 297
Configuracion de Impresoras 311 252
Dafo Fisico del Equipo 185 196
Nuevo Funcionario 125 175
Cambio de Equipo 190 173
Aperturas / Cierres / Traslados 153 165
Solicitud Mantenimiento Programado 107 98
Inconsistencias Funcionamiento Interfaz 128 95
Ciudades Intermedias Banda Ancha 110 89
Solicitud de Equipos - Compra Nacional 90 89
Configuracién de Scanner 114 88
Ciudades Principales / Capitales Banda Ancha 98 87
Escaner 99 79
Instalacion y/o Configuracion de Equipos (Sede -

70 75
CAF)
Instalacion de Aplicativos - (1 a 9 equipos) 78 65
Configuracion Interfaz - Cliente 88 58
Instalacion / Configuracion / Verificacion de
Sensores n >7
Teclado / Mouse 84 53
Puntos de red (voz y datos) 48 43
Cronogramas de Instalacién - 1 a 10 Equipos 35 42
Configuracion de Hardware - (1 a 3 Dispositivos) 48 37
Configuracion del CAF 32 27
Modificaciones Configuracion Campafa 35 24
Solicitud de Informes Informaciéon Histérica 15 16
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Solicitud Capacitaciones (Nivel 3) 6 16
Problema del Proveedor - Canal Dedicado 13 16
Ciudades Remotas Banda Ancha 18 15
Monitores 12 14
Digiturno 21 13
Camaras de Seguridad 13 11
Solicitud de Informes Informacion Actual 21 11
Configuracion de Interfaces 17 10
UPS 14 9
Configuracion de Camaras de Seguridad 5 9
Ciudades Principales / Capitales Canal Dedicado 6 7
Habilitacion de puntos de red de voz y datos 7 7
Configuracién de Hardware - (4 o0 mas 5 5
Dispositivos)
Aperturas / Cierres / Traslados - Nivel 2 3 5
Configuracion de Interfaces - Cliente 9 4
Instalacion de Aplicativos - (10 o mas Equipos) 2 4
Ciudades Intermedias Canal Dedicado 3 4
Cronogramas de Instalacién - 10 o mas Equipos 3 4
Restauracion Base de Datos 5 4
Pocket 4 4
Solicitud Capacitaciones (Nivel 1) 5 3
Mala calidad de audio - Falla en la Conectividad 5 2
Configuracion de Pocket 2 2
Robo o Pérdida del Equipo 2 2
Aperturas / Cierres / Traslados - Nivel 1 5 2
Call Center - Mala calidad de audio General -
Caida Troncal - Parcial (Diadema - Troncal - 2 2
Servidor)
Call Center - Creacion Campafa 2 2
Caida de troncal 3 1
Call Center - Grabacion no ubicable / Grabacion 1 1
Formato Desconocido
Creacion Campafa 1 1
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Call Center - Modificaciones Configuracion
Campana (Método Marcacion -Filtros- Velocidad 1 0
Marcado)
Grabacion no ubicable / Grabacién Formato 1 0
Desconocido
Total general 29787 25437

Tabla 2.Tiempo invertido de acuerdo al tipo de solicitud

De acuerdo a la tabla No. 2 Tiempo invertido de acuerdo al tipo de solicitud, se puede
envidenciar varias cosas:

Las solicitudes funcionamiento aplicativos e inconsistencias aplicativos nivel 1,
2y 3, son solicitudes que hacen referencia a errores que puede presentar un
aplicativo que es usado por un cliente. Estas son las que mayor tiempo se le
invierte en el mes, aproximadamente 12.335 horas, lo que representa del total
un 48%, es decir, estas solicitudes son el pareto con respecto a todo lo que se
puede presentar en el mes.

Realizando un andlisis del listado de solicitudes, se evidencia que hay unas
repetidas y en cada una se relaciona una solicitud y un tiempo invertido, esto
esta sucediendo porque se identificé que se relizaron unos ajustes al tipo de
solicitud y acuerdo de nivel de servicio, y se actualizd los sistemas de
informacién asociados a esta informacién, pero nunca se realiz6 depuracion de
la base de datos de los tipos de solicitudes que ya no iban, esto ha impacto los
indicadores porque cada soliciud tiene asociado una meta para la solucion, pero
con los cambios que se hicieron unas metas subieron y otras bajaron.

Se identificé que algunos funcionarios no estan registrando el tiempo invertido
en la solucién de las incidencias y esto afecta los datos.

En el momento de la revision de los tiempos invertidos se encontré que algunas
incidencias estan quedando mal ubicadas en el tipo de solicitud y el personal
de soporte no estan recategorizando la solicitud, lo que puede afectar el
indicador, debido a que siuna solicitud ingresa por compra nacional y es una
compra de importacién esto impacto los tiempos, porque los proveedores de
importacién requieren mas dias de lo que requiere un proveedor nacional.
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9.1.3 Anadlisis de los resultados de la encuesta cliente interno

Audifarma maneja un instrumento de medida llamado encuesta cliente interno, que
mide el nivel de satisfaccion de los clientes internos de la organizacion, es decir, el
nivel de satisfaccion de cada proceso. Esta encuesta se realiza dos veces al afio y
cada proceso evalua los demés. Cada proceso tiene una meta de nivel de satisfaccion
del 83%, si esta no se cumple se deben definir planes de accion y el proceso debera
ser reevaluado 3 meses después.

Durante el primer trimestre del 2021 se realizé la encuesta a todos los proceso de la
organizacion, en el caso de TIC, se evaluan las diferentes areas que lo conforman:
Soporte, Desarrollo, Base de Datos, Infraestructura e Inteligencia de Negocios.

La encuesta evalua lo siguiente:
e Satisfaccion general con el area
e Desarrollo de Software, herramientas, aplicativosy sistemas de comunicacion
e Soporte informatico a software
e Soporte a Hardware
e Disponibilidad de sistemas de informaicon y telecomunicaciones
e Seguridad de la informacion
e Resolucion eficaaz de solicitudes, problemas y entrega de informacion
requerida

La encuesta fue realizada por 15 procesos, Yy la informacién que sale de esta medicion
es de gran valor porque permite identificar el nivel de satisfaccion y aspectos a mejorar
en TIC, en este caso se indicaran los resultados obtenidos para Soporte.

Se obtuvieron 40 comentarios de aspectos a mejorar de los diferentes procesos, para
realizar el andlisis de los resultados de la encuesta clietne interno leyeron cada uno de
los comentarios y se clasificaron de acuerdo al area que corresponde, los resultados
fueron los siguientes:

e Soporte: obtuvo 23 de 40 comentarios con aspectos por mejorar, lo que
equivale al 57.7%.

e Desarrollo: obtuvo 11 de 40 comentarios con aspectos por mejorar, lo que
equivale al 27.5%
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Infraestructura: obtuvo 6 de 40 comentarios con aspectos por mejorar, lo que
equivale al 15%

9.1.3.1 Clasificacion de los aspectos a mejorar en la encuesta cliente interno
Una vez identificado que Soporte TIC otuvo 23 comentarios con aspectos a mejoratr,
se procedio a darle una clasificacién a cada uno, con el objetivo de agruparlos para
realizar analsis de causa.

Cada comentario se clasificdé de acuerdo a las siguientes variables:

Oportunidad en la respuesta

Comunicacion con el cliente (claridad/informar estado de solicitudes)
Soluciones ineficientes

Lentitud/Obsolescencia de equipo

Servicio al cliente/Empatia en los funcionarios

Otro

De acuerdo a la clasificacion a continuacion se indican los resultados:

60%
50%
40%
30%
20%

10%
. 0%

Oportunidad en la Soluciones ineficientes  Servido al diente/Empatia Lenfitud/Obsolescendade  Comunicacion con el
respuesta en los funcionarios equipo cliente (daridad/informar
estado de sdicitudes)

Gréfica 6. Aspectos a mejorar en la encuesta cliente interno

Oportunidad en la respuesta: se obtuvo 12 comentarios relacionados con
esta variable, lo que equivale al 52%

Soluciones ineficientes: se obtuvo 6 comentarios relacionados con esta
variable, lo que equivale al 26%.
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e Servicio al cliente/Empatia en los funcionarios: se obtuvo 2 comentarios
relacionados con esta variable lo que equivale al 9%.

e Lentitud/Obsolescencia de equipo: se obtuvo 2 comentarios relacionados
con esta variable lo que equivale al 9%.

e Comunicacién con el cliente (claridad/informar estado de solicitudes): se
obtuvo 2 comentarios relacionados con esta variable lo que equivale al 4%.

Partiendo de este analisis se evidencia que el pareto del dolor que tienen los procesos
de Audifarma con respecto a Soporte TIC, es que estan inconformes con la
oportunidad de respuesta de las soclitudes, debido a que se demoran mucho en
solucionar las necesidades que se presentan por parte de los clientes.

Adicional como segundo dolor por parte de los procesos son las soluciones
ineficientes, es decir, quedan temas pendientes por resolver de acuerdo a la solicitud
inicial o al cabo de unas horas o un dia se vuelve a presentar la misma dificultad o
error por el cuales el cliente acudio al area de Tecnologia.

9.1.3.2 Anédlisis de causas de la encuesta cliente interno

Partiendo del pareto de aspectos por mejorar: oportunidad de respuesta y soluciones
ineficientes, se realizé un analisis de causa, usando la técnica de los 5 ¢ por qué?, con
el objetivo de identificar la causa raiz de estos dolores que tienen los clientes internos,
es decir, los procesos de Audifarma.

Los 5 Por qué

Consiste en una herramienta de analisis de causa — efecto que se basa en realizar
preguntas; esta herramienta permite analizar un problema haciendo la pregunta ¢ por
qué? y una vez se tiene la respuesta, nuevamente se pregunta ¢por qué? y asi
sucesivamente hasta que se cosnidere que se ha llegado a la causa raiz del problema
analizado.

/ Efecto \ / Efecto \

Problema___ borquez —— Elemento1___, __, Elemento 2

Por qué?

\ Causa / W

Diagrama 3. Los 5 Por qué
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Se realizé unas mesas de trabajo con la Coordinacion TIC, Coordinacion Nacional de
Soporte, Coordinacion Regional de Soporte, Ingeniero de Seguimiento de Soporte y la
Ingeniera de Calidad TIC, donde se analizaron los dos hallazgos principales y por
medio de esta herramienta de los 5 por qué se definio la causa raiz

A continuacion se muestra el andlisis realizado para identficar la causa raiz de los
hallazgos paretos de la encuesta cliente interno:

No. Hallazgos

El 52% de los procesos
manifiesta insatisfaccion
en la oportunidad de
respuesta de las
solicitudes que realizan a
TIC

| Causa Raiz

¢, Por qué los clientes manifiestan oportunidad en la
respuesta?

Por qué las solicitudes que estan generando a Soporte TIC, no se
estan resolviendo atiempo, es decir, superan el tiempo pactado con
el cliente.

¢Por qué las solicitudes superan el tiempo pactado con el
cliente?

1. Porque los funcionarios tienen muchos solicitudes por resolver y
no alcanzan a cumplir.

2. Retrasos en las compras por disponibilidad de recursos de los
proveedores (Pandemia, paro, escasez de recursos, demaoras en
las entregas).

¢Por qué tienen muchas solicitudes por resolver?

Porque deben realizar otras actividades adicionales que no les
permite avanzar con las solicitudes de los clientes, adicional no se
hace una coherente distribucion de los casos con todo el personal
de soporte.

¢Porqué debenrealizar actividadesadicionalesa lasdefinidas
en su perfil de funciones?

Por qué no han realizado una planificacion, estudio de tiempos y
asignacion de funciones en los roles de Soporte TIC.

¢Por qué no han realizado una planificacién y una adecada
asignacion de funciones?

Por qué estan trabajando de acuerdo a lo que llega en el dia a dia
y lo asignan al rol que esta finalizando con otras actividades o el
gue menos tenga por realizar.

El 26% de los procesos
2 | manifiestan insatisfaccion
con las respuestas de los

¢ Por qué los clientes manifiestan que se les brindan
soluciones ineficientes?
Porgué la solucion de algunos casos no se ejecuta en su totalidad,

guedan temas pendientes.
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casos, considerandolos

soluciones ineficientes. ¢Por qué quedan temas pendientes en las solicitudes de los

clientes?

Porque el funcionario de Soporte TIC no sabe como resolver la
solicitud en su totalidad y no escalan el caso a un compariero con
mas experiencia.

¢Por qué cuando no saben resolver una dificultad, no la
escalan con un compafiero que tiene mas experiencia?
Porque no hay un escalamiento definido y porque todos estan
ocupados con sus actividades.

¢Por qué no hay un escalamiento definido?
Por qué no lo habian contemplado

Tabla 3. Causa raiz de los hallazgos paretos de la encuesta cliente interno

La causa raiz del primer hallazgo oportunidad en la respuesta, es porque Soporte esta
trabajando de acuerdo a las solicitudes que entran en el dia a dia, sin tener en cuenta
lo que viene con anterioridad, no estan realizando planificacion de las actividades y
tampoco estan definidas las funciones para cada rol del area.

Esto ha generado un desorden al interior y descontento en los funcionarios de Soporte,
porgue se sienten con alta carga laboral, constantemente les estan cambiando las
actividades sin lograr culminarlas y es debido a que ingresan nuevas prioridades,
adicional hay alto volumen de solicitudes que se estan venciendo.

El segundo hallazgo: soluciones ineficientes, es debido a que no hay una estructura
definida para un escalamiento de solicitudes, es decir, hay casos con complejidad baja,
media y alta, y los funcionarios con menos experiencia no pueden entrar a resolver
solicitudes con un nivel de dificultad alto, esto esta afectando la satisfaccion de los
clientes y reprocesos, debido a que luego los procesos colocan nuevas solicitudes por
el mismo tema o reabren las que estan parcialmente resueltas.

Algunas de las estrategias definidas para corregir la causa raiz de los hallazgos
paretos es la implementacién de la Mesa de Ayuda y Gestion de Incidencias ya que
ayudaran a corregir estas dificultades que se estan presentando; a continuacion se
evidencia:
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Hallazgo
El 52% de los procesos manifiesta | 1.
insatisfaccion en la oportunidad de
respuesta de las solicitudes que realizan a
TIC

El 26% de los procesos manifiestan
insatisfaccion con las respuestas de los | 2.
casos, considerandolos  soluciones
ineficientes. 3.

Plan de Accion
Disefiar e implementar la mesa de ayuda y
gestionde incidencias de acuerdo alas buenas
practicas de ITIL, se debe manejar como
proyecto, definir recursos, cronograma y
actividades.
Realizar andlisis de carga para identificar si se
requiere nuevo personal.
Revision de distribucion de acividades en los
funcionarios de Soporte TIC, con el objetivo de
centralizar las tareas de acuerdo a cada rol.
Desarrollo e implemtnar resitriccion en el
aplicativo cava para colocar obligatorio el
campo de registro de tiempo.

Tabla 4. Resultado Diagnostico

9.1.4 Analisis de herramientas de contacto/ entradas de solicitudes
Soporte TIC, cuenta con varios medios de comunicacion con el clientes, por los cuales

se pueden

realizar

solicitudes por fallas en

las herramientas tecnologicas,

configuracion de equipos, instalacion de aplicativos, entre otros, a continuacion se
detallan los medios de contacto:

CAVA - Centro de Atencion Virtual de Audifarma:
Es una herramienta implementada para la gestion de casos o incidencias de los

diferentes procesos.

Cava en linea

Es una herramienta implementada para la gestion de casos o incidencias de los

diferentes procesos por medio de chat.

Linea de emergencia

Cuando se presentan eventos criticos que afecten en la totalidad de la
operacion del caf, los usuarios pueden recibir asesorias y/o posibles soluciones
telefonicamente a situaciones gque ponen en riesgo la continuidad del negocio.

Estas herramientas de contacto son el
requerimientos generados por los usuarios de la organizacion o clientes externos
(cuando aplique).

medio para recibir y gestionar los
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9.2 DISENO MODELO DE SERVICIO MESA DE AYUDA Y GESTION DE
INCIDENCIAS

Objetivo especifico No. 2
Antes de iniciar con el modelado de la mesa de ayuda y gestion de incidencias segun
las buenas practicas de ITIL 4, es necesario conocer la estructura de la Gerencia TIC,

para poder realizar una correcta definicion de los roles, funciones y escalamientos al
interior de Tecnologia.

|
COORDINADOR il COORD. SOPORTE o INGENIERO DE
ic TECNICO CALIDAD
NEGOCIOS ARTIFICIAL
‘ INGENIERO INGENIERO
INFRAESTRUCTUR INTELIGENCIA
ADMIN BASE DE ARQUITECTO DE INGENIERO DE INGENIERO DE ADMINISTRADOR INGENIERO DE INGENIERO DE ATIC ARTIFICIAL
DATOS SOFTWARE PROYECTOS TiC DESARROLLO DE PROYECTOS DATOS SOPROTE P
INGENIERO BASE

DEDATOS

ADMINISTRADOR
INFRAESTRUCTUR
ATIC

Diagrama 4. Estructura TIC

En la imagen, la parte seleccionada con rojo es Soporte TIC, la cual esta conformoda
por el Coordinador , Ingenieros y Técnicos, esta area es la responsable de centralizar
las solicitudes y repartirlos en su equipo de trabajo, en los casos en que no saben
como solucionar, piden apoyo al area de infraestructura, base de datos, inteligencia
de negocios o desarrollo de software.

Como primer paso para iniciar con el disefio del modelo de gestion de incidiencias y
mesa de ayuda se deben definir los roles para estas practicas; esta definiciobn se
realiza por medio de la herramienta matriz RACI.

9.2.1 Asignacion de Roles — MATRIZ RACI
RACI indica:

¢ R: Responsable

e A: Aprobador
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e C: Consultado
e [ Informado

El uso de la matriz RACI genera beneficios a la organizacion, porque permite brindar
claridad sobre los roles y responsabilidades, mejora la comunicacién, ya que se sabe
con quien se puede hablar cuando se presente una dificultad, minimiza los tiempos
para las aprobaciones, mejora la productividad, entre otros beneficios.

Para la construccién de la matriz RACI de las practicas Gestion de Incidencias y Mesa
de Ayuda, serealizé una mesade trabajo con la Coordinacion de Soporte, Coordinador
TIC, Administrador de Infraestructura, Administrador de Inteligencia de Negocios,
Administrador Base de Datos e Ingeniera de Calidad.

Se evaluaron los roles que tienen relacion directa con estas practicas, a continuacion
se muestra las matrices definidas:

e Matriz RACI por proceso

MATRIZ ROLES Y
RESPONSABILIDADES

Gerente TIC
Coordinador TIC
Coordinador Soporte
Ingeniero de Calidad

(99}
L
a
<
- 2
n =
ie
(O)]
x =2
@]
o
n
L
e

PROCESOS
Mesa de Ayuda

Gestion de Incidencias
Tabla 5. Matriz RACI: Gestion de incidencias y Mesa de Ayuda

La matriz RACI por actividad indica quienes son los roles definidos para la definicion,
implementacion y aprobacion de cada una de las actividades que se realicen en las
practicas de mesa de ayuda y gestion de incidencias.

9.2.2 Mesade ayuda:

La mesa de ayuda es el punto de contacto entre el usuario y el proceso TIC. Aqui se
lleva cabo toda relacion de comunicacion con los clientes, es bidireccional, porque los
usuarios se comunican para que se les solucionen incidentes o realizar solicitudes de
servicios o TIC informa fallas tecnologicas que afectan a la organizacion.
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Actividades de la mesa de ayuda

1. Registrar y clasificar toda la informacion relacionada incidentes o solicitudes
del cliente.

2. Categorizar y priorizar las solicitudes

Proporcionar un primer nivel de soporte, realizando un diagnostico inicial y

resolviendo solicitudes.

Asignar solicitudes que no pudo resolver el primer nivel.

Seguimiento a la solucion de las solicitudes.

Mantener informado a los clientes del estado de las solicitudes.

Cerrar las solicitudes resueltas, despues de validacion con el cliente.

Medir nivel de satisfaccion de los usuarios.

Documentar en la base de datos del conocimiento las solicitudes realizadas
por los clientes.

w

© 00N GA

e Estructura de la mesa de ayuda
Las buenas practicas de ITIL proporcionan 4 tipo de estructuras:

1. Servicios locales: son los centros de servicios que estan en el mismo lugar

gue los clientes, normalmente los clientes se acercan al lugar donde esta la
mesa de ayuda y colocan su solicitud.

L

Sitio de los usvarios
Vs AN

A A A
Y I .

Usuario Usuario Usuario Usuario

Mesa de ayuda local

( |
Grupos de B

escalados 1\

Diagrama 5. Servicios locales
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2. Servicios centralizados: un centro de servicios centralizado se esta ubicado
en un lugar unico, al que los usuarios pueden acceder a traves de canales de
telecomunicaciones, por ejemplo: correo, telefono, intranet, entre otros.

A Y
Sitio 1 A Sitio 2 Sitio 3 Sitio 4

~
‘
\

Mesa de ayuda centralizado

Grupos de
escalados

Diagrama 6. Servicios centralizados

3. Servicio virtual: es un centro de servicios que pone en contacto directamente
al usuario que llama con la persona de la mesa de ayuda que este disponible y
gue este orientada para responder a la solicitud del usuario, de acuerdo a la
unidad de negocio.
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San Francisco
mesa de
ayuda

Rio de Janeiro
mesa de
ayuda

Paris mesa de
ayuda

Mesa de
Ayuda
Virtual

Diagrama 7.Servicio virtual

4. Servicios que sigue al sol: este servicio garantiza servicio 24 horas del dia
sin tener la necesidad de tener personal trabajando en horario nocturno. La
mesa de ayuda se reparte en las cuatro esquinas del mundo con horarios
diferentes.

e Personal de la mesa de ayuda
El personal para la mes de ayuda debe cumplir con los criterios que se indican a
continuacion:
1. Competencias tecnologicas
2. Competencias sobre el modelo de negocio
3. Habilidades blandas: orientacion al cliente, enpatia, escucha, flexibilidad, entre
otros.

9.2.2.1Mesa de ayuda Audifarma

La Gerencia TIC de Audifarma vio la necesidad de adoptar una herramienta de mesa
de ayuda, a traves de la cual se pudieran gestionar de forma efectiva los diferentes
servicios que presta.




Codigo PRS- F-11

| Universidad® INFORME FINAL PROYECTOS SOCIALES DE
atolica

: Version 2
§ de Manizales DESARROLLO

Pdgina 46 de 90

La mesade ayuda esta enfocada a resolver las incidencias, solicitudes y aclaraciones
gue a los clientes se les puede presentar, todas deben clasificarse y asignarle un
técnico o ingeniero para su solucion.

Audifarma casien un 100% sus aplicativos son desorrollos in house, es decir, internos,
por esta razon se buscO una herramienta open source para adecuarla a las
necesidades internas y de la organizacion.

Esta herramienta se llama CAVA — Centro de Atencién Virual de Audifarma, en la cual
los usuarios pueden colocar las incidencias, solicitudes y aclaraciones.

CAV

Centro Atencion Virtual Audifarma 5.A.

Base de conocimiento | Crear incidencia @ Anuncios : Inicio de sesidn

Centro de Soporte

Bienvenido(a) al Centro de Atencion Virtual. En esta area es posible enviar una

incidencia a la mesa de ayuda para solicitar soporte o contacto en linea con alguien
de nuestro equipo de trabajo o buscar informacidn en nuestra base de conocimiento
vy ver los pasos para resolver un problema.

Enviar incidencia Soporte en linea Base de conocimiento Anuncios
- Enviar ™ Contactar a o] Buscar en iew Ver nuestros
incidencia a la soporte en linea ,) nuestra base ultimos
Mesa de Ayuda. @ Estado | il de _l, anuncios
S Desconectado|a) conocimiento i 4

llustracion 2. Software CAVA - Centro de Atencion Virtual de Audifarma

Acontinuacion se detalla las definiciones generales de la mesa de ayuda estructurada
para Audifarma S.A, las cuales se encuentran definidas al interior en el procedimiento
P-ITIL-002 Practica Mesa de Ayuda:

Objetivo:
e Responder a las solicitudes de los usuarios en los plazos definidos en los
acuerdos de nivel de servicios (ANS).
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e Restaurar el servicio a un estado normal, lo antes posible, teniendo en cuenta
los acuerdos de nivel de servicios.

Alcance:

La Mesa de ayuda aplica para todos los funcionarios de Audifarma S.A.

Inicia con el registro de la incidencia, solicitud o aclaracion en la herramienta CAVA —
Centro de atencién virtual de Audifarma, continua con el analisis y asignacion, finaliza
con la solucién, seguimiento y cierre de la solicitud realizada por el cliente.

Estructura de la Mesa de Ayuda:

4
1
1
1
1
1
1
1
1
1
1
1
1
1
1
\

- ——
oy
] .
.
N—------—/
o
] .
.
S —————————
o —
.
] .
.
N —————————————

Mesa de ayuda

centralizado

Grupos de

. Soportetécnico  Soporte nivel Mantenimiento
escalamiento

i K|
nivel 1 2 ST de aplicativos

Diagrama 8. Estructura Mesa de ayuda - Centralizado
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Modelo del proceso:

ACTIVIDAD RESPONSABLE DESCRIPCION
INICIO
De acuerdo a los canales disponibles, se
\J Usuarios, registra la Incidencia, Solicitud o Aclaracion
1 Registrar Incidencia, Agente de en el CAVA, lacual serarecibida por el Nivel
Solicitud o Aclaracion servicio 0 de la Mesa de Ayuda para la atencion de la
misma.
Cuando la solicitud no es competencia de la
\J "
Agente de Mesa de Ayudaserechazay se le notificaal
2 _ . . 9 . usuario y/o se re direcciona al éarea
NO ¢la Incidencia, Servicio ,
— Solicitud o Aclaracian competente, segln corresponday se hace el
es procedente? cierre en el sistema
Se establece si es un incidente, solicitud o
aclaracion. Si es un incidente se generan
S acciones para establecer el diagndstico
\J Agente de P L gnostico y
3 - servicio restaurar el servicio. Si es una solicitud o
Andlisis de la solicitud aclaracion que le compete ala mesa de ayuda
se da respuesta; de lo contrario se direcciona
\J al &rea que corresponda.
4 NO iRequiere Agent.e _de De acgerdo altema y/q especialidad
escalamiento? servicio requerida para la solucion.
De acuerdo al tema y/o especialdad
Agente de ) - y pec
5 3| servicio requerida para la solucion, se reasigna al
\ J agente de servicio competente (nivel 1 o 2).
) ! Identificar las causas, analizar la situacion
Redlizar escalamiento ) 3
6 Agente de presentada y registrar las acciones para su
> servicio solucién. Esto puede implicar coordinacion
\ J con terceros, 0 nueva reasignacion
' = Redlizar diagnéstico Para la atencion, es posible que se requiera
7 Agente de prestar el servicio telefonico, remoto o
Y servicio personal. La documentacion se realizara
posterior a la misma.
Se registra la respuesta, se valida Ta
Agente de . 9 - P )
8 . satisfaccion del wusuario y se genera
\J servicio tificacion a través del CAVA
Sclucionar registr notificacion a través de .
Usuario B usuario valida la respuesta recibida.
\J Se debe documentar la solucion delincidente
9 NO Agente de y la solucién brindada, asi como se debe
' ¢Solucién correcta? servicio alimentar la Base de Datos de Conocimiento
en el CAVA.
g Calificar en el CAVA la solucion brindada en
< Agente de . . .
10 vy servicio el momento en que se cierre la Incidencia,
Verificar satisfaccién Solicitud o Aclaracion.
de usuario
Agente de . . . - i
11 \J 9 . Se cierre la Incidencia, Solicitud o Aclaracion
servicio
— FIN
Tabla 6. Modelo de proceso Mesa de Ayuda
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9.2.3 Gestion de Incidencias:
La gestién de incidencias abarca solicitudes, aclaraciones, fallos y son gestionadas a
través de la mesa de ayuda.

Restablecer el servicio

“Restablecer el servicio no quiere decir encontrar una solucion, sino poner en marcha
el servicio para que funcione de nuevo, en un estado normal (o estandar)’'4 (BAUD,
2016)

De acuerdo a lo anterior es de aclarar que restablecer el servicio, no significa entender
la causa raiz que estd causando la incidencia, si el servicio esta disponible o
funcionando la incidencia ya queda resulta.

La gestion de incidencias no tiene como objetivo identificar causas raices, su foco es
restablecer el servicio lo antes posible y minimizar el impacto sobre los procesos.

Actividades de la gestion de incidencias
La gestion de incidencias consta de las siguientes actividades:

¢ Identificaciéon

e Registro

e Clasificaciéon

e Priorizacion

e Diagnostico inicial

e Escalamiento

e Investigacion y diagnostico

e Resolucion

o Cierre

Nivel de escalamiento:
Las buenas practicas de ITIL establecen dos maneras de hacer escalamiento:

e Escalamiento funcional:
Es iniciando por el primer nivel, se escala a otro nivel con experiencia superior cuando
el primer nivel no lo pudo resolver.

14 (BAUD, 2016)
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e Escalamiento jerarquico:
“Consiste en ir ascendiendo niveles en la cadena de mando de la organizaciéon para
gue los altos responsables conozcan la incidencia y puedan adoptar las medidas
oportunas, como asignar mas recursos o acudir a suministradores.”1> (Jan van Bon
(redactor jefe Inform-IT), 2008)

9.23.1 Gestion de incidencias Audifarma

La gestion de incidencias trabaja de la mano conla mesade ayuda, ya que los clientes
colocan las incidencias en la herramienta CAVA, Linea de emergencia, CAVA en linea
0 se da por medio de la herramienta de monitoreo y por medio de los lineamientos de
la mesa de ayuda se gestionan las incidencias.

Acontinuacion se detalla las definiciones generales de la practica gestion de
incidencias estructurada para Audifarma S.A, las cuales se encuentran definidas al
interior en el procedimiento P-ITIL-003 Practica Gestion de Incidencias:

Objetivo:

Gestionar adecuadamente los diferentes tipos de incidencias que llegan a TIC para
prevenir o restaurar en el menor tiempo posible cualquier interrupcién o retraso que
afecte la calidad y disponibilidad del servicio.

Alcance:
Este documento aplica para las categorias de la Gerencia TIC definidas en la
herramienta de Mesa de Ayuda (CAVA).

Inicia cuando se detecta el registro de una incidencia que afecta la continuidad de los
servicios.
Finaliza con la resolucion y cierre de la incidencia.

1% (Jan van Bon (redactor jefe Inform-IT), 2008)
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Diagrama 9. Modelo del proceso Gestion de incidencias
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9.3 EVALUACION DEL GRADO DE CUMPLIMIENTO DE LA MESA DE

Una vez modelado las practias de lamesade ayuda y gestion de inciencias de acuerdo
a las buenas practicas de ITIL 4, se procedio a evaluar el grado de cumplimiento de
estas practicas con los numerales 7, 8 y 9 de norma ISO 9001:2015.

La lista de verificaciobn a compone:

A continuacion se detalla la lista de verificacion aplicada:

RECU
RSOS
7.1

AYUDA Y GESTION DE INCIDENCIAS DE ACUERDO A LOS
NUMERALES 7, 8, 9.1y 10 DE LA NORMA ISO 9001:2015

Objetivo especifico No. 3

Capitulo: se indica el nombre del capitulo de la norma ISO 9001:2015

Numero: se indica el numeral de cada capitulo

Descripcion del requisito: se describe el requisito como lo indica la norma ISO
9001:2015

Cumplimiento (SVNO): indica el cumplimiento o el no cumplimiento del requisito
Observacion/ evidencia del cumplimiento: se indica la evidencia con que se
cumple el requisito evaluado.

DESCRIPCION DEL REQUISITO ISO OBSERVACION/EVIDENCIA DEL

9001 CUMPLIMIENTO

Generalidades
La organizacion debe
determinar y proporcionar los
recursos necesarios para el
establecimiento,

implementacion,

mantenimiento y mejora

7.1. | continua del sistema de gestion Ver detalle en cada uno de los
1 |de la calidad.| ~ " |numerales del Capitulo 7.
La organizacion debe
considerar:
a) las capacidades vy
limitaciones de los recursos
internos existentes;

b) qué se necesita obtener de
los proveedores externos.
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1. Roles definidos para el
funcionamiento del drea de
Personas Soporte TIC.
La organizacion debe 2. Estructura del drea definida.

3. Manual de funciones de los

EE%LSJ 7.1. | personas  necesarias para Parci recursos del drea de Soporte TIC.
. . . SI | alme L

71 2 mplemenfomop, eficaz dg SuU nte 4, Anohms‘decorgos del 2021, para

sistema de gestion de la calidad validar si la planta actual es

y para la operacidny control de suficiente.

SUS procesos. 5. Presupuesto de bolsa de cargas,
en caso de requerir un recurso por
aumento de carga.

1. Presupuesto de infraestructura
(Datacenter)
2. Presupuesto de licenciamiento
3. Licencia para soporte remoto
(Teamviewer)
4. Equipos de codmputo
5. Datacenter principal y altemo
6. DRP replica del Datacenter
principal en Bogotd
7. Cronograma de
Infraestructura mon’renimienTos de compu’ro
Lo organizacién debe (preventivo y correctivo)
. . 8. Bodega «con stock de
RECU determinar, ~ proporcionar y herramientas tecnoldgicas
7.1. | mantener la infraestructura - L QICcas.
RSOS 3 | necesaria para la operacion de SI'| NO |9. Llcen,cmmlen’ro de herramienta
7.1 de andlisis de vulnerabilidades
SUs procesos y lograr la Topia
;:rcifgigldcd delos productosy 10. ‘Herromienfo de monitoreo
) Nagios
11.  Herramienta de anfivirus
Kaspersky

12. Buckup por medio de cintas
magnéticas con el proveedor ron
Montain

13. Presupuesto de herramientas
tecnoldgicos.

14. Herramienta para la mesa de
ayuda - CAVA - Centro de
Atencion Virtual de Audfiarma
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Ambiente parala operacion de

1. Se cuenta con el drea de
tfrabajo del personal e Soporte.
2. Se cuenta con un cuarto de
manfenimientos de equipos, ya
que estos requieren de limpieza.
3. Se cuenta con bodega para €

los procesos inventarios de equipos de
La organizaciéon debe cOmputo y  repuestos de
RECU 7] determinar, proporcionar vy herramientas tecnoldgicaes.
RSOS 4 mantenerel ambientenecesario| SI | NO [4. Se cuenta con los Datacenter,
7.1 para la operacion de sus cada uno con su qire
procesos y para lograr la acondicionado paragarantizar las
conformidad de los productos y condiciones requeridas para
servicios. evitar riesgos de altos niveles de
temperatura.
5. Acceso restringido a los
Datacenter, solo ingresa personal
autorizado con clave de
seguridad.
Recursos de seguimiento y
medicion
Generalidades
La organizacion debe
determinar y proporcionar los
recursos necesarios para
asegurarse de la validez y
igzlrl]'ggd Oslz losrequieéglmdcésl 1. Indicador indice Mesa de
seguimiento o la medicidn para Ayudq (cuenta con ficha tecnica)
o . 2. Indicador Cola Mesa de Ayuda
verificar la confor'rn}dodde los (cuenta con ficha técnica)
?erccq)gi;%zs y servicios con los 3. Mantenimiento base de datos,
RECU 7.1 La organizacion debe Parci ze;\nAgrr:T(]elﬁimienTooIoherromienfo
RSOS 5‘]' asegurarse de que los recursos| Sl | alme B‘O
7.1 " | proporcionados: nte :

a) son apropiados para el tipo
especifico de actividades de

seguimiento y mediciéon
realizadaos;

b) se mantienen  para
asegurarse de la idoneidad

continua para su propdsito.
La organizacidon debe conservar
la informacion documentada
apropiada como evidencia de
que losrecursos de seguimiento
y medicién son idéneos para su
propdsito.

5. Seguimientoinforme mensual de
los indicadores de gestion de la
Mesa de Ayuda.
6. Seguimiento a diario de los
indicadores indice Mesa de
Ayuda y Cola Mesa de Ayuda
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RECU
RSOS
7.1

7.1.

Trazabilidad de las mediciones
Cuando la trazabilidad de las
mediciones es un requisito, o es
considerada por la organizacion
como parte esencial para
proporcionar confianza en la
validez de los resultados de la

medicién, el equipo de
mediciéon debe:
a) calibrarse o verificarse, o
ambas, a intervalos

especificados, o antes de su
utilizacion, contra patrones de
medicién trazables a patrones
de medicién internacionales o
nacionales; cuando no existan
tales patrones, debe
conservarse como informacion
documentada la base utilizada
para la calibracidn o la
verificacion;

b) identificarse para determinar
suU estado;
Cc) protegerse confra aqjustes,
dano o deterioro que pudieran
invalidar el estado de
calibracion y los posteriores
resultados de |la medicién.
La organizacion debe
determinar si la validez de los
resultados de medicidn previos
se ha visto afectada de manera
adversa cuando el equipo de
medicién se considere no apto
para su propdsito previsto, y
debe tomar las acciones
adecuadas cuando sea
necesario.

Sl

Parci
alme
nte

1. Cronograma de mantenimiento
de equipos computo.
2.  Seguimiento mensual dl
mantenimiento de equipos de
computo.

3.Base de datosdela herramienta
CAVA - Centro de atencion virtual
de Audifarma, para seguimiento o
trazabilidad de una incidencia.
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c imient d | 1. La herramienta CAVA - Centro
orc;naor::ilzr:éfé nos e a de Atencién Virtual de Audfiorma,
La organizaciéon debe cuenta con base de

determinar los conocimientos
necesarios parala operacidn de
SUs procesos y para lograr la
conformidad de los productos y
servicios.

Estos conocimientos deben
RECU 71 mantenerse y ponerse A

conocimiento, para documentar
como resolver las incidencias que
se presenten.
2. Se cuenta en la organizacion
con drea de Gestion del
Conocimiento.

3. Plataforma EVA - Escuela Virttual
de Audifarma, herramienta para

RSOS 6 disposicién en la medida que| SI | NO CUISOS oraanizacionales
7.1 sea necesaria. e organi: L
Cuando se  abordan  las es'pecnﬂc.os de areas, .lnduccnon,
) . reinduccion organizacional, plon
necesidades y  tendencias de acoaida lan de
cambiantes, la organizacion ogiad, P
. enfrenamientos, entre  oftros.
debe considerar SUS 4 Int i
conocimientos  actuales vy ’ _htrane
determinar cémo adquirr o 5. Plataforma ECO - Enciclopedia
acceder a los conocimientos Organizacional, cada Gerencia o
" . Proceso de Audifarma comparten
adicionales necesarios y a las conocimiento
actualizaciones requeridas. . :
6. Boletin semanal
La organizacion debe:
a) determinar la competencia
necesaria de las personas que
realizan, bajo su confrol, un
tfrabagjo  que afecta al
desempeno y eficacia del 1. Perfil del cargo, donde se define
sistema de gestién dela calidad; nivel educativo, formacion vy
b) asegurarse de que estas experiencia.
COM personas sean competentes, 2. Evaluacién de desempeno
PETE basdndose en la educacion, Parci | anual.
NCIA 7.2 | formacién o experiencia| Sl [ aime|3. Evaluacion de indicadores
79 apropiadas; nte |mensual por perfiles.

C) cuando sea aplicable, fomar
acciones para adquirir la
competencia necesaria vy
evaluar la eficacia de las

acciones tomadcs;
d) conservar la informacion
documentada apropiada,

como evidencia de lo
competencia.

4. Paralamesa de ayuda ygestion
deincidencias se tiene definido los
roles requeridos en Soporte TIC
para su funcionamiento.
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La organizacion debe
asegurarse de que las personas
que realizan el trabagjo bagjo el
control de la organizaciéon
tomen conciencia de:
a) la politica de la calidad;

TOM b) los objetivos de la calidad Se evidencia ’rc?mg de conciehdo
A DE - . con el cumplimiento de salidas
pertinentes; ; .
CON 7.3 | ¢) su contribucién a la eficacia| Sl Sl conformes, &s decir, solucionando
CIEN | “- del sistema de gestion de la las incidencias generadas por los
7| |eoidod. * inciiendo "o e e e oo
beneficios de una mejora del P ’
desempeno;
d) las implicaciones del
incumplimiento de los requisitos
del sistema de gestiéon de la
calidad.
1. La mesa de ayuda cuenta con
un plan de comunicacion de crisis,
La organizacion debe donde da cumplimiento
determinar las comunicaciones 2. La mesa de ayuda cuenta con
internas y externas pertinentes al un formato de comunicacién de
COM . ., - . .
UNIC sistema de gestion delq calidad, Crisis. o '
ACIO| 7.4 | AVE ] mcluyon: S| 5| 3. La ~organizacion tiene
N Q) qué comunicar; establecida  una matriz de
74 b) cudndo comunicar; comunicaciones internas y
c) a quién  comunicar; externas.
d) cdmo comunicar, 4. Acuerdos de nivel de servido
e) quién comunica. 5. Correo electrénico, CAVA -
Centro de Atencién Virtual de
Audfiarma
Generalidades
El sistema de gestion de la
INFO calidad de la organizacion
RMA debe incluir;
CION a) la informacion documentada
DOC | 7.5. |requerida por esta Noma Ver detalle en cada uno de los
UME | 1 |[Internacional ) " |numerales del Capitulo 7.
NTAD b) la informacién documentada
7A5 gue la organizacién detemina

como necesariaparala eficacia
del sistema de gestiéon de la

calidad.
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C .z tualizacis 1. Lasincidencias queingresan ala
reacion 'y  aciuaiizacion Mesa de Ayuda, las crean los
Al crear vy actuadlizar o . )
informacion documentada. a usuarios y estdn documentadas
. 5N deb ' con la necesidad que tiene, estas
gregonlioeCIoTO esieuizsne’rgur(sgg solicitudes quedan guardas en
INFO aoro C}odo 9 base de datos, conlainformacién,
RMA e p - ., . fecha, hora, numero de
CION a) la identificacion y descripcion identificacion UsUANo
DocC | 7.5 (porejemplo titulo, fecha, autor Y ’
UME 2 o nimero de referencia); Sl Sl 2. Las incidencias creadas
NT/,:\D ibd)ior?wlo fo\;ggg% (gglr sijfe’rwglrg internamente en Soporte, ingresan
75 grdficos) ysus medios de soporte a la Mesa de Ayuda y gs’ron
- (por ciemblo and documentadas con la necesidad
eFIDec’rrénicoi' plo. Pape, que se tiene, estas solicitudes
c) la revisién y aprobacion con quedan guc(dos en 'pose de
respecto a la conveniencia y datos, con la mformoqqn, fegho,
adecuacion hora, nimero de identificacion y
’ usuario.
Control de la informacion
documentada
La informacidon documentada 1 Lo informacion de  las
requ‘e,ndo por .el sistema de incidencias estd disponible en las
gestion dela calidad y por esta bases de datos
INFO Norma Internacional se debe . Do
RMA controlar bara asequrarse de 2. Se cuenta con informacidon
CION que: P 9 historica de las incidencias en la
lLDJ(I\)A(é 25] a) esté disponible y sea idénea| SI | NO EIGOJSL?LTO d(::‘ m’reslfpencm B%e
NTAD ﬁgé‘;;fe‘fso' donde y cuando se 3. Serealizan copias de seguridad.
A o) ’ osté orotegida 4. Acceso restringido ala base de
7.5
adecuadamente (por ejemplo, datos. L
contra oérdida de I 5. Actas de restauracion de las
confidencialidad, uso base de datos
inadecuado, o pérdida de
integridad).




INFO
RMA
CION
DOC
UME
NTAD

7.5

7.5.
3.2

preservacion, incluida la
preservacion de la legibilidad;
c) control de cambios (por
ejemplo, control de versién);
d) conservacién y disposicién.
La informacidon documentada
de origen externo, que la
organizacion determina como
necesaria para la planificaciony
operacién del sistema de
gestion de la calidad se debe
identificarsegun sea apropiado
y confrolar.
La informacion documentada
conservada como evidencia de
la conformidad debe
protegerse contra las
modificaciones no
infencionadas.

Sl

NO

Codigo PRS- F-11
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Para el control de la informacion
documentada, la organizacion
debe abordar las siguientes
actividades, seguln
g())rresFDgi?TC:ich:Udén acceso 1. La informacién de los
. ’ ! incidencias estd disponible en las
recuperacion y Uso; bases de datos
o) caimacenamiento y 2. Se cuenta con informacién

histérica de las incidencias en la
plataforma de inteligencia de
negocios - SAP BO.
3. Serealizan copias de seguridad.
4, Acceso restringido a la base de
datos.

5. Actas de restauracion de las
base de datos

Nota: lainformacién de los cavas,
no sufre cambios, se cuenta con la
trazabiidad desde la creacion
hasta el cierre de la incidencia,
donde se garantiza su integridad
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PLAN
IFICA
CION

CON
TROL
OPER
ACIO
NAL
8.1

8.1

La organizacion debe planificar,
implementar y confrolar los
procesos (véase 4.4) necesarios
para cumplir los requisitos para
la provisibn de productos y
servicios, y para implementar las
acciones determinadas en el
capitulo 6, mediante:
a) la determinacidon de los
requisitos para los productos y
servicios;

b) el establecimiento de criterios
para:

1) los pProcesos;
2) la aceptacién de los
productos y servicios;

c) la determinacion de los
recursos necesarios para lograr
la conformidad para los
requisitos de los productos vy
servicios;

d) laimplementacion del control
de los procesos de acuerdo con

los criterios;
e) la determinacion, el
mantenimiento y la

conservacion de la informacion
documentada en la extension
necesaria para:
1) tener confianzaen que los
procesos se han llevado a cabo
segun lo planificado;
2) demostrar la conformidad de
los productos y servicios con sus
requisitos.

La salida de esta planificaciéon
debe ser adecuada para las
operaciones de la organizacién.
La organizacién debe controlar
los cambios planificados yrevisar
las consecuencias de  los
cambios no previstos, tomando
acciones para mitigar cualquier
efecto adverso, cuando sea
necesario.

Sl

Sl

1. Definicién de categorias para
que los usuarios ingresen una
incidencia de acuerdo a la

dificultad que se presenta
(definido en el procedimiento
Gestion de Incidencias).

2. Definicion de meta para cada
categoria, es decir los acuerdos
de nivel de servicio.
3. Definicibn de horarios de
atencién.

4. Cronogramadel mantenimiento
de equipos
5. Ejecucion presupuesto
herramientas tecnoldgicaes.
6. Requisitos minimos para que &l
usuario cologue incidencia
(definido en el procedimiento
gestion de incidencias)
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Comunicacion con el cliente
La comunicacion con los
clientes debe incluir;

a) proporcionar la informacion

1. La informaciéon de los servicios
estdn publicadosenla ECOvyen la
plataforma CAVA.
2. Acuerdos de nivel de servicios y

relativa a los productos vy formas de comunicacién se
REQU servicios; encuentran publicadas enla ECO.
ISITES b) tratar las consultas, los 3. En el momento de cerrar una
Pf‘('js’é‘ pon’rro’ros o los pedid.os, inc[dencio, Ios' clientes pueplgn
PRO | 8.2 incluyendo los .comb.ps; calificar el nivel de servicio,
DUCT ‘] | o) ob’rener la re’rroollmen’rocon S| co'lo.cor”uno observoqon de
0S Y de los clientes relativa a los felicitacion, de queja U
SERV] productosyservicios, incluyendo oportunidad de mejora.
Clos las quejas de los clientes; 4.  Politica para el  uso,
8.2 d) manipular o controlar la administracion de contrasenas y
propiedad del clientg asignacion de perfiles
e) establecer los requisitos 5. Politica para el uso de los
especificos paralas acciones de sistemas  de informacidon y
contingencia, cuando sed comunicacion  en  Audifama.
pertinente. 5. Catdlogo de servicios de Tl
Cuando se determinan los
requisitos para los productos y
servicios que se van a ofrecer a
REQU los clientes, la organizacidon
EXS\ debe «asegurarse de que:
LOS a) los reqwsfrqs para los 1. Catdlogo de servicios de Tl
productos yservicios se definen, . -
PRO | 8.2. incluyendo: gl S| 2. Categorias establecida en el
DUCT| 2 1) cual . o | | CAVA - Centro de Atencion Virtual
oS Y quier requisito legal 'y de Audifarma
SERVI reglamentario aplicable;
Cl0S 2) aquellos  considerados
8.2 necesarios por la organizacion;
b) la organizacion puede
cumplir las declaraciones de los
productosyservicios que ofrece.
Revisidondelosrequisitos para los 1. En el momento que ingresa una
productos y servicios incidencia, es revisada por el nivel
REQU La organizacion debe 0, donde evalua que la solicitud si
ISITOS asegurarse de que tiene la corresponde al drea de TIC,
PARA capacidad de cumplir los adicional, que la informacidn este
LOS requisitos para los productos y completa, de no cumplir, se
PRO | 8.2. | servicios que se van a ofrecer a gl gl devuelve la incidencia, en caso
DUCT| 3.1 |los clientes. de no devolverse es porque la
oSY La organizacion debe llevar a solucion es brindada por la mesa
SERVI cabo una revisién antes de de ayuda.
CIOS comprometerse a suministrar 2. Si el cliente desea soluciones
8.2 productos y servicios a un adicionales que no estén ligadas
cliente, para incluir; con la solicitud inicial, debe
a) los requisitos especificados colocar ofra incidencia.
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por el cliente, incluyendo los
requisitos para las actividades
de entrega vy las posteriores a la
misma;

b) los requisitos no establecidos
por el cliente, pero necesarios
para el uso especificado o para
el uso previsto, cuando sea
conocido;

c) los requisitos especificados

por la organizacion;
d) los requisitos legales vy
reglamentarios adicionales

aplicables a los productos vy
servicios;

e) las diferencias existentes entre
los requisitos de confrato o
pedido vy los expresados
previamente.

La organizacion debe
asegurarse de que se resuelven
las diferencias existentes entre
los requisitos del confrato o
pedido vy los expresados
previamente.

La organizacién debe confimar
los requisitos del cliente antes de
la aceptaciéon, cuandoel cliente
no proporcione una declaracion
documentada de sus requisitos.

3. Cuando se resuelve la solicitud
se valida con el cliente, antes de
cerrar la incidencia.

REQU
ISITOS
PARA
LOS
PRO
DUCT
oSy
SERVI
ClOS
8.2

8.2.
3.2

La organizacion debe conservar
la informacién documentada,
cuando sea aplicable:
a) sobre los resultados de la
revision;

b) sobre cualquier requisito
nuevo para los productos y
servicios.

Sl

NO

1. La informacién de las
incidencias estd disponible en las
bases de datos.
2. Se cuenta con informacidn
histérica de las incidencias en la
plataforma de inteligencia de
negocios - SAP BO.
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Cambios en los requisitos para

EIIE%é los  productos y servicios
La organizacion debe
PR asegurarse de que, cuando se 1. Si un cliente desea cambiar la
:;gé 8.9, cambien los requisi’ros_ para los soI!ci’rUd, la inicial es cerrodq y se
puct| 4 produc’rqs, y  servicios, la]| S SI [deja la observacion, el cliente
oS Y informacion documentada debe colocar una nueva
SERV] pertinente sea modificada, y de incidencia.
CloS que las personas pertinentes
8.2 sean  conscientes de  los
requisitos modificados.
DISEN
oY
RDSCS)’E‘ Generalidades 5
La organizacion debe .
LO . 1. Procedimiento Desarrollo de
establecer, implementar vy
L[())ES 8.3. | mantener un proceso de diseno Sof’rwore.. .
PRO 1 |y desarrollo que sea adecuado S| St 2. Proced'”.“e.”*o Mesa d?,AyUdO
- 3. Procedimiento Gestion de
DUCT para asegurarse de la posterior Incidencias.
oS Y provision de productos vy
SERVI Servicios.
CIOS

8.3




s o
f e

anizales

,rfi.dad‘@ INFORME FINAL PROYECTOS SOCIALES DE
i DESARROLLO

Codigo PRS-F-11
Versidon 2
Pagina 64 de 90

DISEN
oY
DESA
RROL
LO
DE
LOS
PRO
DUCT
oS Y
SERVI
CIOS
8.3

Planificacion del
desarrollo

Al determinar las etapas y
contfroles para el diseno vy
desarrollo, la organizaciéon debe
considerar:

a) la naturaleza, duracién y
complejidad de las actividades
de diseno y  desarrollo;
b) las etapas del proceso
requeridas, incluyendo las
revisiones del diseno y desarrollo
aplicables;

c) las actividades requeridas de
verificacion y validacién del
diseno y desarrollo;
d) las responsabilidades vy
autoridades involucradas en el
proceso de diseno y desarrollo;
e) las necesidades de recursos
internosyexternos para el diseno
y desarrollo de los productos y
servicios;

f) la necesidad de controlar las
interfaces entrelas personas que
participan activamente en el
proceso de diseno y desarrollo;
g) la necesidad de o
participacion activa de los
clientes y usuarios en el proceso
de diseno y  desarrollo;
h) los requisitos para la posterior
provisibn de productos vy
servicios;

i) el nivel de control del proceso
de diseno y desarrollo esperado
por los clientes y ofras partes
interesadas pertinentes;
i) la informacién documentada
necesaria para demostrar que
se han cumplidolos requisitos del
diseno y desarrollo.

diseno y

Sl

Sl

Procedimiento Mesa de Ayuda
Procedimiento Gestidn de
Incidencias.
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DISEN
oY
DESA
RROL
LO
DE
LOS
PRO
DucCt
OoS'Y
SERVI
ClOS
8.3

Entradas para el diseno y
desarrollo

La organizacion debe
determinar los requisitos
esenciales para los  tipos
especificos de productos vy

servicios que se van a disenary
desarrollar.

La organizacion debe
considerar:

a) los requisitos funcionales y de
desempeno;

b)la informacion proveniente de
actividades previas de disefo y
desarrollo similares;
c) los requisitos legales vy
reglamentarios;

d) normas o coédigos de
prdcticas que la organizacion se
ha comprometido a
implementar,

e) las consecuendias
potenciales de fallar debido a la
naturaleza de los productos y
servicios;

Las enfradas deben ser
adecuadas para los fines de
diseno y desarrollo, estar
completosy sin ambigUedades.
Las entradas del diseno vy
desarrollo contradictorias deben
resolverse.

La organizacidén debe conservar
la informacion documentada
sobre las entradas del diseno y
desarrollo.

Sl

Sl

Para las entradas a la Mesa de
Ayuda, se tienen en cuenta las
necesidades de los clientes, las
cuales son identificados a través
de las solicitudes que colocan en
el CAVA - Centro de Atencidn
Virtual de Audifarma.
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DISEN
oY
DESA
RROL
LO
DE
LOS
PRO
bucrt
oS Y
SERVI
CIOS
8.3

Controles del diseno y desarrollo
La organizacion debe aplicar
conftroles al proceso de diseno y
desarrollo para asegurarse de
que:

a) se definen los resultados a
lograr;

b) serealizan las revisiones para
evaluar la capacidad de los
resultados del diseno y desarmollo
para cumplir los requisitos;
c) se realizan actividades de
verificacion para asegurarse de
que las salidas del diseno vy

8.3. | desarrollo cumplen los requisitos
4 |de las

entradas;
d) se realizan actividades de
validacién para asegurarse de
que los productos y servicios
resultantes satisfacen los
requisitos para su aplicaciéon
especificada o uso previsto;
e) se toma cualguier accion
necesaria sobre los problemas
determinados  durante  las
revisiones, o las actividades de
verificacion vy validacion;
f) se conserva la informacion
documentada de estas
actividades.

Sl

Sl

A diario se redliza revision del
estado de las solicitudes, de los
indicadores Mesa de Ayuda vy
Cola Mesa de Ayuda, de laos
solicitudes vencidas, se evalUa el
nivel de productividad de cada
funcionario.

De acuerdo a la revisidon se
pueden identificar cambios en el
proceso o en la solicitud de los
clientes, estos cambios de clientes
se relacionan en el CAVA.
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Salidas del diseno y desarrollo
La organizacion debe
asegurarse de que las salidas del
diseno y desarrollo:
a) cumplen los requisitos de las
entradas;

DISEN b) son adecuados para los
oY procesos posteriores para la
DESA provision de productos vy
RROL servicios; . o .,
< c) incluyen o hacen referencia a Se‘ requzo la venﬂcocpnj v
DE g S validacion de la  solicitud,
LOS 8.3. | los requisitos de seguimiento y S| S| arantizando  aue  las salidas
PRO 5 | medicién, cuando sed 9 a i
. cumplen con los requisitos
DUCT adecuado, y a los criterios de iniciales definidos por el cliente.
oS Y aceptacioén;
SERVI d) especifican las caracteristicas
clOS de los productosy servicios que
8.3 son esenciales para su propdsito
previsto y su provision segura y
correcta.
La organizacién debe conservar
informacioén documentada
sobre las salidas del diseno y
desarrollo.
Cambios del diseho y desarrollo
La organizacion debe
identificar, revisar y controlar los
cambios hechos durante el
DISEN diseno y desarrollo de los
oY productos y  servicios o0 Durante las etapas de la solicitud
DES A posteriormente, en la medida en las que se ejecuten
RROL necesaria para asegurarse de actividades de revisidn y tenga
LO que no haya un impacto lugar a cambios se deben tomar
DE 8.3 adverso en la conformidad con acciones para prevenir impactos
LOS 6 los requisitos.| Sl SI [adversos en la conformidad del
PRO La organizacién debe conservar servicio.
DUCT la informacién documentada P-TIC002 Procedimiento Desarollo
oSy sobre: de Software
SERVI a) los cambios del disefio y P-ITIL-001 Procedimiento Gestién
C;O?’S desarrollo; de Incidencias

b) losresultados delasrevisiones;
c) la autorizacibn de
cambios;

d) las acciones tomadas para

los

prevenir los impactos adversos.
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8.4

8.4.

suministrados externamente son
conformes a los requisitos.
La organizacion debe
determinar los confroles a
aplicaralos procesos, productos
y servicios suministrados
externamente cuando:
a) los productos y servicios de
proveedores externos estdn
destinados @ incorporarse
dentro de los propios productos
y servicios de la organizacion;
b) los productos y servicios son
proporcionados directamente a
los clientes por proveedores
externos en nombre de la
organizacion;

C) unproceso, o unapartedeun
proceso, es proporcionado por
un proveedor externo como
resultado de una decisién de la
organizacion.

La organizacion debe
determinar y aplicar criterios
para la evaluacion, laseleccion,
el seguimiento del desempeno y
la reevaluacion  de los
proveedores externos,
basdndose en su capacidad
para proporcionar procesos o
productos y servicios de
acuerdo con los requisitos.
La organizacion debe conservar
la informacién documentada
de estas actividades y de
cualqguier accidn necesaria que
surja de las evaluaciones.
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Generalidades

La organizacion debe

asegurarse de que los procesos,

productos y servicios

Ver detalle en cada uno de los
numerales del Capitulo 8.
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CON
TROL
DE
LOS
PRO
CESO
PRO
DUCT
OoS'Y
SERVI
ClOS
SUMI
NISTR
ADO

EXTER

NAM

ENTE
8.4

Tipo y alcance del conftradl
La organizacion debe
asegurarse de que los procesos,
productos y servicios
suministrados externamente no
afectan de manera adversa a la
capacidad de la organizacion
de enfregar productos vy
servicios confores de manera
coherente a sus clienfes.
La organizacion debe:
a) asegurarse de que los
procesos suministrados
externamente permanecen
dentro del control de su sistema
de gestion de la calidad;
b) definir los controles que
pretende aplicar a un proveedor
externo y los que pretende
aplicar a las salidas resultantes;
c) tener en consideracién:
1) el impacto potencial de los
procesos, productos y servicios
suministrados externamente en
la capacidad de la
organizacion de cumplir
regularmente los requisitos del
cliente y los legales vy
reglamentarios aplicables;
2) la eficacia de los controles
aplicados por el proveedor
externo;

d) determinarla verificacion, u
otras actividades, necesarios
para asegurarse de que los
procesos, productos y servicios
suministrados externamente
cumplen los requisitos.

Sl

NO

P-ADFO01 Compra de activos, no
activos, insumos y contratacién de
servicios.

P-ADFO02 Evaluaciény Seleccion

de proveedores de activos,
insumos, servicios y
comunicaciones.

P-ADFO03 Recepcidon y
verificacion de  los productos
comprados e} servicios
confratados.

D-ADFO01 Calificacién de

proveedores de activos, insumos,
servicios y comunicaciones.
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Informacion para los
proveedores externos
La organizacion debe
asegurarse dela adecuaciénde
los requisitos antes de su
comunicacion al  proveedor
externo.
CON La organizaciéon debe
TROL comunicar a los proveedores

DE isi :

(O | | 2emos sus requisios para P-ADFO0] Compra de acfivos, no
PRO . ’ : s activos, insumos y contfratacion de
CESO i)ervu:lcljs a bpro‘poraor(;or: servicios.

S, ])) p%duc?é)sro ;?Closnervicioes: P-ADF002 Evaluaciony Seleccion
PRO ; o de proveedores de activos,
DUCT 2) me.’rodos,'p,)rocesosyequuoo, insumos servicios y

3) la liberacién de productos y .
OSY|8.4. L comunicaciones.
SERvI| 3 |servicios: o SI| NO 5 ADF003 Recepcion v
CIOS c) la c‘ompe.’r(‘andg,’lncluyen‘do verificacion de  los productos
SUMI cualquier calificacion requenida comprados o servidos
NISTR g)e | IgsT . persondoesl; contratados.
ADO a5 Inieraccionss D-ADFOO1  Cadlificaciéon  de

S prove.edorl gxferno con la proveedores de activos, insumos,
EXTER organizacion, . servicios y comunicaciones.
NAM e) el controly el seguimiento del
ENTE desempeno del proveedor
8.4 externo a aplicar por la

organizacion;

f) las actividades de verificacion
o validacién que la
organizacién, o su cliente,
pretenden llevar a cabo en las
instalaciones del proveedor
externo.
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PRO
DUC
CION

PRO
VISIO

DEL
SERVI
ClO
8.5

8.5.

Control de la producciony de la

provision del servicio
La organizacion debe
implementar la produccién vy
provision del servicio bajo
condiciones controladas.
Las condiciones controlados
deben incluir, cuando sea
aplicable:

a) la disponibilidad de

informacién documentada que
defina:

1) las caracteristicas de los
productos a producir, los servicios
a prestar, o las actividades a
desempenar;

2) los resultados a alcanzar;
b) la disponibilidad y el uso de los
recursos de  seguimiento vy
medicién adecuados;
c) la implementacion de
actividades de seguimiento vy
medicién en las etapas
apropiadas para verificar que se
cumplen los criterios para el
control de los procesos o sus
salidas, y los «criterios de
aceptacién para los productos y
servicios;

d) el uso de la infraestructuray el

entorno adecuados para la
operaciéon de los procesos;
e) la designacidn de personcs
competentes, incluyendo

cualqguier calificacién requerida;
f) la validacién y revalidacion
periddica de la capacidad para
alcanzar los resultados
planificados de los procesos de
produccién y de prestaciéon del
servicio, cuando las salides
resultantes no puedan v erificarse
mediante actividades de
seguimiento o) medicién
posteriores;

g) laimplementacién de acciones
para prevenirlos errores humanos;
h) la implementacién de
actividades de liberacion,
entregay posteriores alaentrega.

Sl

NO

Se realiza el control de la provision
del servicio por medio de los
indicadores Mesa de Ayuda vy
Gestidn de Incidencias, que se
encuentran en la caracterizaciéon
de procesos y matriz de riesgos.
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Identificacion y trazabilidad
La organizacion debe utilizar los
medios apropiados para
identificarlas salidas cuando sea
necesario para asegurar la
PRO conformidad de los productos y
buc servicios. Cada solicitud que genera un
CI?N La organizacion debe identificar cliente cuenta con un cddigo
PRO el estado de las soli.d'os con L'Jr)iC.O e iremplazable, con e;’re
VISIO 8.5. [respecto a los requisitos de s NO coédigo se puede realizor
N 2 | seguimiento y medicién a través trazabilidad del servicio brindado;
DEL de la produccién y prestacion como informacion documentada
SERV] del servicio. queda la evidencia en base de
clo La organizacion debe controlor datos.
85 la identificacién Unica de las
salidas cuando la trazabilidad
sead un requisito, y debe
conservar la informacion
documentada necesaria para
permitir la trazabilidad.
Propiedad perteneciente a los
clientes o proveedores externos
La organizacion debe cuidar la
propiedad perteneciente a los
clientes o a proveedores
externos mientras esté bajo el
controldelaorganizacidno esté
siendo utilizado por la misma
PRO La organizacion debe
buc identificar, verificar, proteger y 1. PL-ADFO10 Politica para el
CI?N salvaguardar la propiedad de tfratamiento de datos personales
PRO los cIienTesoqQIos proveedores 2. 'P.O|I'TiC‘CI’ para el _uso,
VISIO 8.5. | externos suministrada para su gl 5| administracidn de contrasenas y
N 3 |utilizacidbn o  incorporacién asignacion de perfiles
DEL denfro de los productos vy 3. Politica para el uso de los
SERV] servicios. sistemas de informacidon vy
clo Cuando la propiedad de un comunicacion en Audifarma.
85 cliente o de un proveedor
externo se pierda, deteriore o
qgue de algin otro modo se
considere inadecuada para su
uso, la organizacion debe
informar de esto al cliente o
proveedor externo y conservar
la informacién documentada
sobre lo que ha ocurrido.
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PRO
DuUC
CION Preservacion Antivirus kasperky
Y La organizacién debe preservar Mantenimiento de los aplicativos
PRO 8.5 las salidas durante la produccidn Mantenimiento Base de datos
VISIO 4 y prestacion del servicio, en la| SI [ NO |Mantenimiento de equipos de
N medida necesaria para cémputo
DEL asegurarse de la confomidad Mantenimiento infraestructura Tl
SEIQC\)” con los requisitos. Copias de seguridad
8.5
Actividades posteriores a la
entrega
La organizaciéndebe cumplirlos
requisitos para las actividades
posteriores a la  entrega
asociadas con los productosy
PRO servicios. La Mesa de Ayuda cumple con los
DuC Al determinar el alcance de las requisitos que adquiere con el
C'S()N actividades posteriores a la cliente, ya que las incidencias son
entrega que se requieren, la cerradas hasta que se de por
PRO | 8.5. | organizacién deb id ificada el limiento de |
VISIO | 82 ganizacion debe considerar:| ¢ g |verficadael cumplimiento de la
N 5 |a) los requisitos legales vy solicitud.
DEL reglamentarios; P-ITILO02 Procedimiento Mesa de
SERV] b) las consecuendias Ayuda
clo potenciales no deseadas P-ITILOO3 Procedimiento Gestionde
85 asociadas con sus productos y Incidencias
servicios;
c) la naturaleza, el uso y la vida
Util prevista de sus productos y
servicios;
d) los requisitos del cliente;
e) retroalimentacion del cliente.
Control de los cambios
La organizacion debe revisar y
PRO controlar los cambios para la
DUC produccién o la prestacion del Los funcionarios que conforman la
CION servicio, en la  extension Mesa de Ayuda deben validar las
Pgo necesaria para asegurarse de la incidencias que tiene asignadas, vy
VISIO 8.5. | continuidad en la conformlqlod 5| 5| CI||I' (_evoluor si hay cqmen’ronos
N 6 | con los requisitos. adicionales o cambios a la
DEL La organizacidén debe conservar solicitud inicial.
SERV] informacién documentada que La evidencia de la informacion
clo describa los resultados de la queda por base de datos.
85 revision de los cambios, los

personas que autorizan el
cambio y de cualguier accién
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necesaria que surja de la

revision.

LIBER
ACIO
N DE
LOS
PRO
DCUT
oS Y
SERVI
ClOS
8.6

8.6

La organizacion debe
implementar las disposiciones
planificadas, en las etapas
adecuadas, para verificar que
se cumplen los requisitos de los
productos y Servicios.
La liberacion de los productos y
servicios al clienfe no debe
llevarse a cabo hasta que se
hayan completado
satisfactoriamente las
disposiciones planificadas, a
menos que sea aprobado de
ofra manera por una autoridad
pertinente 'y, cuando seq
aplicable, por el cliente
La organizacidén debe conservar
la informacién documentada

sobre la liberacion de los
productos y Servicios.
"La informacion documentada
debe incluir:

a) evidencia de la conformidad
con los criterios de aceptacién;
b) trazabilidad a las personas
que han  autorizado o
liberacion.”

Sl

Sl

Antes de liberar la soluciéon de la
incidencia colocada por un
cliente, se valida el
funcionamiento  correcto  del
servicio, una ve el cliente brinde €l
visto bueno se cierra la incidencia.
La aceptacion por parte de
cliente se escribe en el historial de
la incidencia antes de cerrarlo y
asi queda la trazabilidad por base
de datos.
P-ITILOO3 Procedimiento Gestibnde
Incidencias
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La organizacion debe
asegurarse de que las salidas
que no sean conformes con sus
requisitos se identifican y se
controlan para prevenir su uso o
entrega  no intencionada
La organizacién debe tomarlaos
acciones adecuadas
basdndose en la naturaleza de
lano conformidad yen su efecto
sobre la conformidad de los
productos y servicios. Esto se

Una salida no conforme en la
Mesa de Ayuda, se presenta
cuando reabren una incidencia,
es decir, una solicitud que fue
cerrada, el cliente la vuelve abrir

CON debe aplicar también a los
TROL roductos servicios 1o porgue no queda resuelta en su
DE X Y , totalidad la solicitud, o vuelve y se
SALID conformes detectados despues resenta la dificultad que tiene el
de la entrega de los productos, Pr q
AS 1187, durante o después de laf Sl Sl cliente.
NO 1 L P . Cuando se presente un salida no
CON provision ~de los  servicios. conforme se debe diligenciar €l
FOR Lo.orgomzooon debe fratarlas formato F-TIC004: Notificaciéon
MES salidas no conformes de una o salidas no conforme - Mesa de
8.7 mas de las siguientes maneras: .
0 L Ayuda y enviarlo a la
a) correccion; . . )
b) separacion, contencién Coordinacion NOC'OHOI. .o,le
7 ’ L s ! Soporte TIC, Coordinacion
devolucidn o suspension de la Regional de Soporte Tic y la
pI’O\./IS‘IOﬂ. de los productos y Ingeniera de Calidad TIC.
servicios;
c) informar  al cliente;
d) obtener autorizacién para su
aceptacién bajo concesién.
Debe verificarse la conformidad
con los requisitos cuando se
corrigen  las  salidas  no
conformes.
La organizaciéon debe mantener
CON la informacién documentada
TROL ve:
DE aue- .
SALID a) describa la no conformidad;”
AD |87 b) describa las acciones Formato F-TIC004: Notificacion
NO 2 tfomadas; S| SI |salidas no conforme - Mesa de
CON c) describa las concesiones Ayuda
FOR obtenidaos;
MES d) identifique la autoridad que
8.7 ha decidido la accidon con

respecto a la no conformidad.
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Generalidades
La organizacion debe
EVAL determinar:
UACI a) qué necesita seguimiento y
ON medicion; Para la mesa de ayuda y gestion
DE b) los métodos de seguimiento, de incidencias se definieron los
DESE medicién, andlisis y evaluadon indicadores: indice de Respuesta
MPE necesarios para asegurar Mesa de Ayuda y Colaindice de
NO resultados vdalidos; Respuesta Mesa de Ayuda.
f&féﬁ c) cudndo se deben llevar a Cada indicador tiene definido
10 9.1.|cabo el seguimiento y la S| S| ficha técnica.
MEﬁ)I 1 | medicién; Se realiza un seguimiento a diario
CION d) cudndo se deben analizar y de estos indicadores.
) evaluar los resultados del Mensualmente se genera un ciere
ANAL seguimiento y la medicion. con los indicadores.
ISIS Y La organizacién debe evaluar €l Cuando los indicadores no
EVAL desempeno y la eficacia del alcanzan la menta, se deben
UACI sistema de gestion dela calidad. generar planes de accién.
ON La organizacién debe conservar
9.1 la informacién documentada
apropiada como evidencia de
los resultados
Se tienen establecidas laos
siguientes herramientas para la
medicién de la satisfaccion de
clientes:
La organizacién debe realizar €l ]: Encues’ro.Clle‘n’re inferno, e a
2 nivel organizacional y se mide
SATIS seguimiento de las
i . cada 6 mMeses.
FAC percepciones de |os clientes del Parci | 2. Encuesta Auditor, se aplica a la
CION| 9.1. | grado en que se cumplen sus ’ g -Seaplice
CLEE | 2 |necesidadesy expectativas. La SI | alme operacion de la organizacion, se
NTE organizacién debe determinar nfe |mide cada 6 MESES.
9192 los. métodos bt 3. Cada incidencia al cerrarse
para obtener, g o
realizar el seguimiento y revisar puede qollflcorse, con eI' ObJeT.'YO
st informacion. de medirel ‘grodo qe satisfaccion
de las soluciones brindadas porla
mesa de ayuda.
4. Andlisis de las incidencics
reabiertas.




s o
f e

niv ,rfi.dad® INFORME FINAL PROYECTOS SOCIALES DE
a(?ﬁzla?ez DESARROLLO

Cddigo PRS-F-11

Version 2

PAgina 77 de 90

ANAL
ISIS Y
EVAL | 9.1.
UACI| 3
ON
9.1.2

La organizacion debe analizary
evaluar los datos vy la
informacién apropiados que
surgen por el seguimientoy la
medicion.

Los resultados del andlisis deben

utilizarse para evaluar
a) la conformidad de los
productos y servicios;

b) el grado de satisfacciéon del
cliente;

c) el desempeno y la eficada
del sistema de gestion de la
calidad;

d) si lo planificado se ha
implementado de forma eficaz;
e) la eficacia de las acciones
tfomadas para abordar los
riesgos y oportunidades;
f) el desempeno de los
proveedores externos;
g) la necesidad de mejoras en €l
sistema de gestion de la calidad

Sl

Parci
alme
nte

1. Andlisis diario de los indicadores
indice de Respuesta Mesa de
Ayuda y Colaindice de Respuesta
Mesa de Ayuda, los cuales se
analizanen lostableros de SAP BO
y Lumira (Cuadros de mando)
2. Se analizan mensualmente en el
cierre, se ftiene establecido el
informe de gestion mensual TIC.
3. Se andlizan en la gerencia
general las ftendencias de la
gestion TIC, esta informacion se
recopila en el informe trimestral
4, Se anadlizan los datos de las
encuestas de cliente interno y
Auditor, para establecer
oportunidades de mejora.

MEJ
ORA | 10.1
10

Generalidades

La organizacion debe
determinar y seleccionar las
oportunidades de mejora e
implementar cualquier accion
necesaria para cumplir 1os
requisitos del cliente y aumentar
la satisfacciéon  del cliente.
Estas deben incluir;
a) mejorar los productos y
servicios para cumplir los
requisitos, asi como tratar las
necesidades y expectativas
futuras;

b) corregir, prevenir o reducirlos
efectos indeseados;
c) mejorar el desempeno v la
eficacia del sistema de gestion

de la calidad.

Sl

Parci
alme
nte

P-GDOO010 “Acciones correctivas,
de mejoraypara abordarriesgos y
oportunidades.

Identificacion de casos repetitivos
y acciones de mejora
Encuesta cliente inferno.
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NO
CON
FOR
MIDA
DY
ACCI
ON
COR
RECTI
VA
10.2

10.2

Cuando ocurra una no

conformidad, incluida
cualqguiera originada por quejcs,
la organizaciéon debe:

"a) reaccionar antfe la no
conformidad y, cuando sea
aplicable:
1) fomar acciones para
controlarla y corregira;
2) hacer frenfe a los
consecuencias;"
b) evaluar la necesidad de
acciones para eliminar laos
causas de la no conformidad,
con el fin de que no vuelvaa
ocurrir ni ocurra en ofra parte,
mediante:
1) larevision y el andlisis de la no
conformidad;
2) la determinacién de las
causas de la no conformidad;
3) la determinacién de si existen
no conformidades similares, o
que potencialmente podrian
ocurrir;
c) implementar  cualquier
acciéon necesaric;
d) revisar la eficacia de
cualquier accién correctiva
tomada;
e) si fuera necesario, actudlizar
los riesgos y oportunidades
determinados durante la
planificacion;
f) si fuera necesario, hacer
cambios al sistema de gestion
de la calidad.
Las acciones correctivas deben
ser apropiadas a los efectos de
las no conformidades
encontradas.

Sl

Sl

P-GDOO010 “Acciones comectivas,
de mejora y para abordarriesgos
y oportunidades.

Las no confomidades se
identifican por medio de los
Informes de auditoria interna o
externa, informacion de no
conformidades de proceso,
quejas yreclamos de los Clientes,
resultfados de las encuestas de
satisfaccion de Clientes e
indicadores de gestion.
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NO

CON La organizacién debe conservar

,\;%i informacioén ‘ dogumen’rodo,

DY como evidencia de:

ACC 10.2| a) la naturaleza de las no

ON .2 | conformidades y  cualquier

COR accidn tomada posteriormente;

RECTI b) los resultados de cualquier

VA accidén correctiva.

10.2

La organizacion debe mejorar
continuamente la conveniencia,
adecuacion y eficacia de

La mejora continua dela Mesa
de Ayuda se alcanza gracios a
la realizacién de las siguientes

MEJ sistema de gestidon dela calidad. L )
ORA La organizacion debe . ochy@gdes. .
. Parci |- Andlisis basado en las fendencios
CON 10.3 considerar los resultados del s | aime |- Auditorias interna
TINU [ andlisis y la evaluacion, y las nte |- Acciones correctivas, de mejora
A salidas de la revisidén por la ara . abordar 'ries osJ
10.3 direccién, para determinarsi hay y P 9 Y

oportunidades.
- Andlisis de casos repetitivos
- Informe de Gestidn

necesidades u oportunidades
que deben tratarse como parte
de la mejora continua.

Tabla 7. Lista de verificacion con respecto a la Mesa de Ayuda y Gestion de Incidencias. Elaboracion fuente
propia

En la lista de verificacion anterior se obtuvo un cumplimiento del 100%, donde se
evallo el grado de cumplimiento del disefio, modelado e implementaciéon de la mesa
de ayuda y gestion de incidencias de acuerdo a las buenas practicas de ITIL 4,
adicional setuvo en cuenta los controles, lineamientos y documentos definidos dentro
de la organizacion, esta evaluacion se realizé de acuerdo a los numerales 7, 8, 9.1y
10 de la norma ISO 9001:2015.

Para dar cumplimiento en un 100% a la lista de verificacién se tuvieron que definir
documentos, formatos, politicas, lineamientos, entre otros; la lista de verificacion tiene
una columna que indica “Implementado con ITIL”, este se contesto de acuerdo a tres
variables:
e Si: Quiere decir que lo que este marcado como “Si” fue implementado para dar
cumplimiento con la Mesa de Ayuda y Gestion de Incidencias.
e No: Quiere decir que lo que este marcado como “No” ya se encontraba definido
en la organizacion por el Sistema de Gestion de Calidad u otros requisitos.
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e Parcialmente: Indica que exisen requisitos definidos por la organizacion pero
desde la mesa de ayuda y gestion de incidencias se complementé el
cumplimiento total.

A continuacioén relaciono los resultados, relacionados con la implementacion de ITIL 4:

Variable Conteo % Cumplimiento

22 54%

11 27%

Parcialmente 8 20%
Total 41 100%

Tabla 8. Resultados lista de verificacion, Implementacion con ITIL Mesa de Ayuda y Gestion de Incidencias

La tabla No. 8, indica que para dar cumplimiento en un 100% con la lista de verificacion
de acuerdo alos numerales 7, 8, 9.1 y 10 de la norma ISO 9001:2015, con respecto a
la implementacion de la mesa de ayuda y gestion de incidencias se tuvieron que
realizar 22 actividades, correspondientes al 54%, se pueden evidenciar en la lista de
vertificacion con la informacién que se encuentra en color azul.

9.4 RESULTADOS IMPLEMENTACION MESA DE AYUDA Y GESTION DE
INCIDENCIAS

Objetivo especifico No. 4

La implementacién de la mesa de ayuda y la gestion de incidencias se inicio con un
piloto desde octubre, con el fin de ir ajustando desviaciones y que el personal
entendiera las funciones.

Inicialmente se realizdé una socializacion a los funcionarios de la mesa de ayuda y
despues a todo el personal de GTIC, para que entendieran el cambio.

Conformar la mesa de ayuda se ha realizado de manera paulatina, debido a que los
funcionarios tenian diversas actividades asignadas. A continuacion indico por roles
como se han ajustado las nuevas funcionalidades para la mesa de ayuda:
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Nivel O

e Laresponsabilidad del Soporte de nivel 0 es clasificar los Incidentes reportados
y llevar a cabo esfuerzos inmediatos para restaurar lo antes posible un servicio
de TI que ha fallado.

e Solucion de incidencias, solicitudes o aclaraciones gque estan en su alcance.

Nivel 1

e Servicio prestado por un técnico de mesa de ayuda, los cuales se basan en un
conjunto de recursos técnicos y humanos que permitirdn dar soporte a
diferentes usuarios.

e Si no se encuentra una solucién adecuada, el nivel 1 refiere el incidente,
solicitud o aclaracién a grupos de apoyo técnico especializado (Nivel 2).

Nivel 2

e Servicio prestado por un ingeniero de soporte técnico de la mesa de ayuda, los
cuales se basan en un conjunto de recursos técnicos y humanos que permitiran
dar soporte a diferentes usuarios.

e Si no se encuentra una solucion adecuada, el nivel 1 refiere el incidente,
solicitud o aclaraciéon a grupos de apoyo técnico especializado (Nivel 3).

Nivel 3

e La prestacion del servicio es ofrecido por un profesional especializado
(ingeniero de desarrollo) en un tema especifico.

Mantenimiento de aplicativos

El mantenimiento de aplicativos lo realizan los ingenieros de desarrollo, requiere del
siguiente ciclo: requerimiento, analisis, desarrollo de software, pruebas, despliegue e
implementacion.

Esta implementacion ha requerido capacitacion en cada uno de los niveles, con el
objetivo de que cada uno este especializado en la solucién de incidencias que le
corresponde.

Desde el primero de noviembre se inicio de manera oficial la implementacion de estas
dos practicas y se realizé socializacion en la intranet y boletin organizacional.

A continuacién se relacionan algunas camparias realizadas:
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Este ano nos ha demostrado que
estar separados, nunca nos habia unido tanto...

MUY PRONTO
conocerds una nueva
’ forma para acercarte
. ATIC

iEspérala!

w
o J e
ahd. W,
Nuestro equipo de TIC siempre esta presto a
prestarte toda la ayuda que necesitas

Por eso aca te recordamos los pasos que deberas seguir para
una correcta solicitud por medio de CAVA:

O Descripcion de error

E Pantallazo o imagen del mensaje o error presentado

O Franja sugerida de horario para contacto, deberas tener en cuenta
la hora si tienes turno rotativo

Q_ Nombre y teléfono de la persona a contactar
9 Ubicacion: sede, CAF o trabajo remoto
Contar con la informacion completa de tu caso,

‘ permitira que se te pueda brindar toda la ayuda
que necesites por parte del equipo de TIC

iContamos contigo, en el suministro claro y
completo de la informacion para seguirte apoyando!

bad

llustracion 4. Pasos para colocar una incidencia
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N_UEVO .. Nuevo canal de comunicacior
Linea de atencion whatsapp para atencion

de TIC whatsapp de soliciudes que requieran
por parte de TIC.

HORARIO Linealde afencion
Lunes a sdbado: de 6 am a 10 Pm Z g
Domingos y festivos: de 8 am a é Pm

£ Qué uso puedes darle a la linea £Qué uso puedes darle a la Ilneu
¢Cémo hacerlo? £3 de atencién de ? de atencién de

En la linea de emergencia puedes
repartar incidentes criticos que
afectan totalmente la operacion en

Puedes reportar fodos los servicios de sedes administrativas o centros de
la mesa de ayuda (Solicitudes, atencién ambulatorios y hospitalarios.

a incidencias, dafocs de software, D 40 - 6 -3137800
3 lir i hardware y demds novedades.) %
60 - 1 5874700 ext 6777

obligatorio”.

®

1 la linea de whatsapp.

NOTA:

(Linea de emergencia, Cava y Cava en linea)

llustracion 5. Lanzamiento nuevo canal de comunicacién - Mesa de Ayuda
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Adicional se creo curso en la plataforma EVA — Escuela Virtual de Audfiarma, con el
objetivo de capacitar a todos los clientes organizacionales del funcionamiento del

CAVA para el registro de las incidencias.

Manejo del CAVA y Staff CAVA

AV

Centro Atencion Virtual Audifarma S.A.

El Centro de Atencién Virtual Audifarma (CAVA) es una plataforma implementada en la Organizacidén que permite gestionar
solicitudes o incidencias de las diferentes &reas, con el fin de brindar respuesta oportuna y éptima.

Se compone de dos plataformas:

e CAVA Usuario: La cual permite crear incidencias para ser gestionadas por un area de la Organizacién.
e Staff CAVA: La cual permite gestionar y responder las incidencias asignadas a un area.

@ Foro de dudas v comentarios

Formato Proyectos de Investigacién - Adobe Acrobst

llustracion 6. Imagen curso en la plataforma EVA - Manejo de la herramienta CAVA
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Adicional se creo un apartado en la ECO — Enciclopedia Organizacional de Audifarma,
donde se explica sobre el CAVA — Centro de Atencion Virtual de Audifarma.

~ L P
EC]?\ EncicLoPEDIA DE CONOCIMIENTO ORGAN  Buscar en Enciclopedia de Conocimiento Organizacional Q
Navegacion Herramientas wiki Herramientas de pagina
Pigina Discusidn Read Editar Historial

(General): El Centro de Atencién Virtual Audifarma CAVA es una plataforma implementada por el departamento de sistemas para la gestion
de los casos o incidencias de los diferentes procesos, asi mismo, permite brindar soporte técnico a toda la organizacion.

En la ECO, tenemos un articulo relacionado con el Centro de Atencidn Virtual Audifarma - CAVAy lo puedes visitar, ya que ahi encontraras todo
lo relacionado a los tiempos de respuesta de las incidencias mas comunes en nuestra empresa; ademas recuerda que en la EVA puedes
encontrar un curso donde se profundiza més esta informacién. No olvides visitar: www.audifarma.com.co/eva® y encontrarés en la categorfa
de Otros Cursos, el curso CAVA - Centro de Atencion Virtual Audifarma.

Centro de Atencion Virtual -
CAVA

llustracion 7. Definiciones CAVA - Plataforma ECO - Enciclopedia de Conocimiento Organizacional

A continuacion relaciono el comportamiento de los indicadores con la implementacion
de las practicas mesa de ayuda y gestion de incidencias.

indice de Respuesta de Mesa de Ayuda

100.0%
95.0% 95.0% 95.0%

95.0% 95.0%  95.0% 50%  95.0%  95.0% - " > 95.0%  95.0%
95.0% k é s & 4.8%

95.3% el S 95.0% =
90.0% 929% 92.0% 92.8% TP oW o0 uq S92.3%  923% et ricadior

= \eta

85.0%
80.0%

Ene Feb Mar Abr May Jun Jul  Agos Sept Oct Nov

Gréfica 7. indice de Respuesta Mesa de Ayuda

La gréfica No. 7 indice Respuesta Mesa de Ayuda, indica los resultados comprendidos
entre enero a corte del 15 de noviembre del 2021, este indicador tiene una meta del
95%, se puede decir que por los cambios realizados en Soporte TIC y la implemetacion
de la mesa de ayuda y gestion de incidencias se ha mejorado el indicador, debido a
gue de febrero a septiembre estuvo por estado por debajo de la meta, actualmente las
incidencias generadas a TIC se cierran oportunamente en un 95%, generando
satisfaccion en los clientes internos, debido a que se esta dando cumplimiento en
mayor proporcion a los acuerdos de nivel de servicios (ANS).
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Cola indice Mesa de Ayuda

8.00% 7.61%
6.00%
4.00% 3.12% '
o 230% 24 24% 24% 24 oy T Imicodr
2.00% ‘%\.___/ e Meta
1.66% 1.43%  1.54% TP 0%
0.00%

Ene Feb Mar Abr May Jun Jul Agos Sept Oct Nov

Grafica 8. Cola indice de Respuesta Mesa de Ayuda

La grafica No. 8 Cola indice Respuesta Mesa de Ayuda, indica los resultados
comprendidos entre enero a corte del 15 de noviembre del 2021, este indicador tiene
una meta del 2.4%, se puede decir que por los cambios realizados en Soporte TIC y
la implemetacion de la mesa de ayuda y gestion de incidencias se ha mejorado el
indicador, debido a que de mayo a agosto estuvo perdiendose por el alto volumen de
incidencias vencidas, actualmente se evidencia una mejora significativa, generando
satisfaccion en los clientes internos, debido a que se esta dando cumplimiento en
mayor proporcion a los acuerdos de nivel de servicios (ANS).

10.IMPACTO

10.1 IMPACTO SOCIAL
La implementacion de la mesa de ayuda y gestion de incidencias genera un impacto
positivo a nivel social, debido a que si se gestionan oportunamente las incidencias no
se afecta la operacién de Audifarma S.A, porque por ejemplo cuando un usuario va a
reclamar un medicamento y el Software de dispensacion de medicamentos esta caido,
no se le puede entregar un medicamento a un usuario, lo cual puede afectar su salud
y a suvez se esta prestando un mal servicio.

La misién de Audifarma es brindar esperanza de vida a los usuarios, por tal motivo
todos los procesos internos aportan a esta razén de ser, la cual genera un impacto
social muy importante porque es la salud de los Colombianos.
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10.2 IMPACTO ACADEMICO

El impacto academico aprendido en el presente proyecto lo evidencio con el desarrollo
y fortalecimiento de conocimiento durante la especializacién y durante las tutorias
recibidas, debido a que pude aplicar técnicas, herramientas, realizar andlisis, ser mas
critica para implementar cada uno de los objetivos planteados en el marco del trabajo.

Adicional considero que a nivel personal el proyecto fortalecio en mi, valores como la
empatia y el servicio al cliente, ya que cada uno tiene sus prioridades de acuerdo a las
actividades que realiza, y es importante saber escuchar y entender las necesidades
gue tienen las personas para brindar mejores servicios.

10.3 SOSTENIBILIDAD DE LA ACCION

La sostenibilidad de la accion prevalecera en el tiempo, debido a que con la
implementacion de la mesa de ayuda y gestion de incidencias, se estandarizé un
proceso, Soporte TIC, y actualmente esta aportando beneficios a la organizacion, se
esta dando cumplimiento a los acuerdos de nivel de servicios, se esta prestando mejor
servicios a los clientes, entre otros.

Sin embargo las practicas gestion de incidencias y la mesa de ayuda hacen parte de
la mejora continua, son auditadas como minimo una vez al afio, con el objetivo de
establecer acciones de mejora.

Tambien la mejora se mide con la calificacion que brinden los clientes internos en las
incidencias cerradas por la mesa de ayuda y en la encuesta de cliente interno y de
Auditor.

10.4 LECCIONES APRENDIDAS

e Para implementar las practicas de mesa de ayuda y gestion de incidencias de
acuerdo a la buena practica de ITIL 4, se debe tener conocimiento sobre esta
guia, para establecer los linemientos, controles e indicadores acorde a las
recomendaciones.

e En el momento de implementar nuevos procesos o proyectos se debe realizar
sensibilizacién a los funcionarios para que esten mejor preparados para la
gestién del cambio.

e La ISO 9001:2015 tiene establecidos requisitos que son homologos con otros
marcos de gestion, ya que finalmente se busca trabajar en la satisfaccion de las
partes interesadas.
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En el momento de realizar una implementacion es importante tener una buena
planificacién y contemplar tiempos de holgura, por si se presenta algin
contratiempo.

11. CONCLUSIONES

La implementacion de buenas practicas de ITIL requiere realizar gestion del
cambio con respecto a los funcionarios de Tl y los procesos del negocio
(clientes y usuarios); ya que cambia la forma de trabajo y el relacionamiento
con las partes interesadas.

Antes de realizar la implementacion de las buenas practicas de ITIL, se debe
hacer un diagnostico, donde se involucre el proceso, los clientes y los
indicadores de gestion.

De acuerdo al diagnostico inicial, donde se evallo graficos de tendencias,
andlisis de tiempos, andlisis de encuesta cliente interno y categorizacion de
guejas, con el objetivo de identificar los dolores de los diferentes procesosy asi
poder establecer opciones de mejora. Los resultados obtenidos fuerén:

* El 52% de los procesos manifiesta insatisfaccion en la oportunidad de
respuesta de las solicitudes que realizan a TIC .

* EI 26% de los procesos manifiestan insatisfaccion con las respuestas de
los casos, considerandolos soluciones ineficientes.

* Los indicadores de gestion: indice Mesa de Ayuda y Cola indice Mesa de
Ayuda no han alcanzado la meta, lo que indica que las solicitudes se
estaban venciendo, afectando el nivel de servicio.

De acuerdo a estos resultados obtenidos se definio como estrategia la
implementacion de la mesa de ayuda y gestion de incidencias de acuerdo a las
buenas practicas de ITIL 4.

Para el disefido y modelo de la mesa de ayuda y gestion de incidencias, se inicio
estableciendo el objetivo y el alcance, para saber como estructurarlo y que
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consideraciones de recurso, personal, estructura, roles, funciones, entre otras,
se debian tener en cuenta.

Para cada proceso se establecio el diagrama de flujo, teniendo en cuenta los
lineamientos de la guia de ITIL; adicional se definicio las funciones de cada rol,
la forma de escalamiento, la definicion del nivel de prioridades, entre otras. Esta
informaciéon se documento en los siguientes procedimientos: P-ITIL-002: Mesa
de ayuda y P-IITL-003: Gestién de incidencias.

Una vez disefiado la mesa de ayuda y gestion de incidencias se evaluo el grado
de cumplimiento de estos procesos con los requisitos que se establecen en los
numerales 7, 8, 9.1y 10 de la norma ISO 9001:2015; se encontré que al realizar
esta implementacion se daba cumplimiento en un 100%.

Con el disefio e implementacion de este proyecto se realizdé un gran aporte a la
empresa Audifarma S.A, especialmente al area de Soporte TIC debido a que
se estandarizo el proceso, se establecieron controles, mejoras, mas claridad a
los funcionarios y clientes, aprovechamiento de los recursos y finalmente
impactar positivamente en la mision de Audifarma, porque si desde Tl se tienen
los servicios disponibles, los procesos podran funcionar sin ningan
inconveniente.

12.RECOMENDACIONES

Se recomienda dar cumplimiento a lo establecido en los procedimientos de
Gestion de Incidencias y Mesa de Ayuda, para que se cumplan con los objetivos
y beneficios que estos traen.

Se debe tener en cuenta que es muy importante el seguimiento de los
indicadores y los casos repetitivos para ir estableciendo oportunidades de
mejora.

El talento humano contratado debe contar con el conocimiento técnico y
habilidades de servicio al cliente para la ejecucion de las actividades en
Audifarma S.A




Cddigo PRS-F-11

lCJniverfi.dad® INFORME FINAL PROYECTOS SOCIALES DE

deal\/%zgﬁzla?ez DESARROLLO Version 2

P— PAgina 89 de 90

13.BIBLIOGRAFIA

¢ Qué es ITIL? — ¢ Qué beneficios tiene ITIL? (s.f.). Obtenido de Nextech:
https://nextech.pe/que-es-itil-que-beneficios-tiene-itil/

Acnur.org. (s.f.). Obtenido de
https://www.acnur.org/fileadmin/Documentos/BDL/2008/6487. pdf

Audifarma S.A. — Farmacias y medicamentos Colombia. (s.f.). Obtenido de
Audifarma.com.co: https://audifarma.com.co/usuarios/Quienes-somos/

BAUD, J.-L. (2016). Entender el enfoque y adoptar las buenas préacticas. Barcelona:
Editions ENIL.

ISO. (2015). Norma ISO 9001:2015 - Sistema de Gestion de Calidad - Requisitos .

Jan van Bon (redactor jefe Inform-IT), A. d.-l. (2008). Operacion del Servicio Basada
en ITIL® V3 - Guia de Gestion. Holanda: Van Haren Publishing, Zaltbommel
(www.vanharen.net).

S.AS,, E. (s.f.). Diario La Republica. Obtenido de Las compafias farmacéuticas
registraron crecimiento de 26,8% durante la pandemia:
https://www.larepublica.co/especiales/las-1000-empresas-mas-grandes-de-
2020/las-empresas-farmaceuticas-mas-grandes-y-que-mas-vendieron-en-
2020-3187887

SOLUCIONES, P. (2019). Fundamentos 4 Parte | - Conceptos Clave. Colombia.
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Elabord Reviso Aprobo Fecha de
vigencia
Direccion de Direccion Aseguramiento de la Rectoria Diciembre de
Extension y Calidad Direccion de Planeacion 2015
Proyeccion
Social
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