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Resumen

La norma ISO 27001 es una herramienta importante para la gestion efectiva de la
seguridad de la informacién en cualquier tipo de organizacion, proporcionando un enfoque
sistemético y estructurado para la gestién de los riesgos de seguridad y la proteccion de la
informacion. Esta norma nos dara las pautas necesarias para tomar los respectivos
lineamientos para la planificacion, implementacién, operacién, monitoreo, revision,
mantenimiento y mejora continua del sistema de gestion en la unidad de rentas de la
Gobernacion de Caldas.

Su objetivo principal es ayudar a las organizaciones a proteger la confidencialidad,
integridad y disponibilidad de la informacién que manejan. A continuacion, se presenta un
resumen de los aspectos mas importantes a tener en cuenta para iniciar con el proceso de la
implementacién de un SGSI, basado en la norma ISO 27001

Palabras clave: SGSI, Riesgos, Politicas, Seguridad, Marcos de Referencia
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Abstract

ISO 27001 is an important tool for effective information security management in any type
of organization, providing a systematic and structured approach to security risk management
and information protection. This standard will give us the necessary guidelines to take the
respective guidelines for the planning, implementation, operation, monitoring, review,
maintenance and continuous improvement of the management system in the revenue unit of the
Government of Caldas.

Its main objective is to help organizations protect the confidentiality, integrity, and
availability of the information they handle. Below is a summary of the most important aspects to
take into account to start the process of implementing an ISMS, based on the ISO 27001
standard

Keywords: ISMS, Risks, Policies, Security, Reference Frameworks
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Capitulo 1. Introduccién de la implementacion

1.1 Introduccién

En un mundo cada vez mas tecnoldgico y globalizado, la seguridad de la informacién es
un &rea de cuidado y de constante actualizacion para cualquier tipo de entidad; este trabajo se
centrara en las Normas ISO 27001, desde el nro. 4.1, que hace referencia a la comprensiéon de
la organizacién y su contexto y el nro. 5.2 que habla sobre la definicién de politicas; y la ISO
31000, se tomara el nro. 5.4.1 que contempla la comprensién de la organizacion y su contexto,
y por ultimo, el nro. 6.4.2, que habla de la identificacion de riesgos; estas anteriores, conocidas
como normas internacionales de seguridad de la informacién que resguarda la confidencialidad,
integridad y disponibilidad de un Sistema de Gestién de Seguridad de la Informacién (SGSI).

El presente trabajo de implementacion del Sistema de Gestién de Seguridad de la
Informacion basado en la Norma ISO 27001( nro. 4.1 y nro. 5.2); de igual importancia, de la
Norma ISO 31000 ( nro. 5.4.1y el nro. 6.4.2) revelando los resultados finales, de los aportes,
sugerencias y recomendaciones, de esta manera, se realizara un documento de revision en
cita, los cuales se llevaron a cabo en la especializacion de Ciberseguridad , Facultad de
Ingenieria y Arquitectura, de la Universidad Catdlica de Manizales.

Este es efecto de un trabajo juicioso y continuo que se consolid6 en identificar riesgos
asociados durante la ejecucién de los procedimientos asociados a la administracion y recaudo
de los diferentes impuestos administrados por la Unidad de Rentas de la Gobernacion de
Caldas, ubicada en la ciudad de Manizales, basado en la Norma ISO 27001, numeral 4.1, que
hace referencia a la comprensién de la organizacion y su contexto, junto con el numeral 5.2 que

habla sobre la definicion de politicas; de igual importancia, de la Norma ISO 31000 se toma el
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numeral 5.4.1 de la comprensién de la organizacion y su contexto, finalizando con el numeral
6.4.2 que habla sobre la identificacion del riesgo.

En la actualidad, se presenta la necesidad de reconsiderar que toda organizacion que
cuente con sistemas de informacion debe optar por una certificacion que avale desde una
norma internacional para asegurar y manejar dichos procesos. Al mismo tiempo, los conceptos
definen de manera genérica el cémo se implementa y controla un sistema de gestion de
seguridad de la informacién, a partir de la realizacion de un analisis de riesgos y de la
planificacion y la implementacién de las respuestas a los mismos para su mitigacion.

Después de llevar a cabo una detallada revision bibliografica, la cual implicé si se
habian realizado implementaciones del SGSI basados en la Norma ISO 27001 e ISO 31000 en
ciertas entidades, se constatd que el trabajo de especializacion realizado en la Secretaria de
hacienda del municipio de Cucunuba-Cundinamarca, un disefio del Sistema de Gestion de
Seguridad de la Informacion, bajo la Norma 1SO 27001; este trabajo de partido se obtuvo del
repositorio de la Universidad Piloto de Colombia de la facultad de ingenieria.

El anterior, fue el trabajo que impulso replantear la implementacion de un SGSI, en la
Unidad de Rentas de la Gobernacién de Caldas. Por su parte, el estado del arte, permitié
establecer a su vez, determinar que este trabajo de especializacion posee un caracter
innovador, ya que aspira a convertirse en un punto de referencia en términos de metodologia e
implementacion practica para impulsar nuevas direcciones de futuros trabajos, que se centran
en la gestién de riesgos enfocado a averiguar y consultar qué tipo de seguridad utilizan en las
entidades de orden estatal y como poder evitar que ocurran incidentes que comprometan la

seguridad de la informacion cémo llegar a mitigarlos
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Simultdneamente, ante los riesgos que se esta expuesto todo, incluyendo pequefias,
medianas y grandes empresas de ataques de ciberdelincuentes o errores humanos que
“intentan destruir, exponer, alterar, deshabilitar, robar u obtener acceso no autorizado a la
misma; sabiendo de antemano que la informacion es demasiado importante en cualquier
ambito laboral, por lo tanto, es necesario evaluar los riesgos, en este caso, de la Unidad de
Rentas de la Gobernacion de Caldas, en la ciudad de Manizales y establecer medidas para
solventarlas.

La implementacién de un sistema de gestion de seguridad de informacién basado en la
norma ISO 27001 y la norma ISO 31000, tiene ciertos puntos que deben considerarse
importantes puesto que avalan la investigacion en el campo de la seguridad informatica por
medio de una revisién exhaustiva en la bibliografia se logré identificarlas relevantes lineas de
accion y las implicaciones practicas que conlleva implementar esta horma de seguridad , que a
su vez, no solo hace referencia a informacion almacenada en sistemas informaticos (correos
electrénicos, videos, archivos), sino a documentos en papel (fisicos). Asi pues, se hace
necesario garantizar que el acceso a los activos de informacion se realice de una manera
segura y controlada.

Ahora bien, este trabajo busca dejar un punto de referencia para la implementacién del
Sistema de Gestion de Seguridad de la Informacién explorando desafios, riesgos, asimismo,
beneficios que contribuyan al andlisis de componentes claves en los procesos de una
evaluacion desde una reunion administrativa, hasta cubrir auditorias para buscar la mejora
continua esto; lo anterior, en pro de cumplir con los requisitos reglamentarios que se requiere
para obtener la certificacion ISO 27001, conocida como un reconocimiento externo de una

organizacion al implementar un SGSI conforme a los estandares de la norma; generando
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confianza en los contribuyentes y demas partes interesadas, demostrando asi, el compromiso

de la organizacién con la seguridad de la informacion.
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1.2 Objetivos

1.2.1 Objetivo General
Crear un documento en el cual se establezca una partida para la implementacion de un

sistema de gestion de seguridad de la informacion en la unidad de rentas de la Gobernacion de
Caldas basado en la norma ISO 27001

1.2.2 Objetivos Especificos
Realizar un andlisis del contexto de la unidad de rentas de la gobernacion de Caldas y

determinar el alcance del SGSI
Redactar un documento con politicas de seguridad las cuales deberan estar en

constante monitoreo de cumplimiento para la implementacion del SGSI.
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1.3 Planteamiento del Problema

Las dificultades que se presentan a través de diferentes practicas en la implementacion
de un Sistema de Gestion de Seguridad Informacién, hacen que se deba implementar
estrategias y enfoques para ser efectiva conforme a la Norma 1SO 27001.

En un pais como Colombia, en el departamento de Caldas; particularmente en el
municipio de Manizales, circunstancias que propician el paulatino detrimento de los SGSly la
forma en cémo los usuarios se desenvuelven en él. Es por esta razén que se suma la
importancia de estar a la vanguardia de las certificaciones internacionales para establecer las
buenas practicas de un sistema de gestion de seguridad de la informacién ofreciendo no solo
un prestigio a la organizacién qué los implementa, sino que, genera un ambiente de

confiabilidad entre los actores de la institucion.

Desde la posicion de Mancuzo, (2023) sefiala que:

Los riesgos en ciberseguridad son una amenaza es una probabilidad de ocurrencia de
un suceso potencialmente peligroso, durante cierto periodo de tiempo, en un lugar
indicado. Por otro lado, el riesgo aparece cuando esa amenaza tiene probabilidad de
convertirse en un desastre, con pérdidas de algun tipo para la instituciéon o persona que

lo sufra. (parr.6)*

Por lo tanto, ¢cémo enfrentar y mitigar esta realidad de riesgos y dificultades ante

ataques cibernéticos? pues no basta con identificarlos, tener un plan de manejo para

! Mancuzo, G. (2022, abril 12). ;Qué es un riesgo en Ciberseguridad? Definicion y tipos. Ciberseguridad; Ciberseguridad Tips.

https://cibersequridadtips.com/que-es-un-riesgo-en-ciberseguridad-definicion-causas




IMPLEMENTACION SGSI UNIDAD DE RENTAS 16

incidentes, sino que, es necesario considerar que, la unidad de rentas de la Gobernacion de
Caldas, es la encargada de la administracion y el recaudo de los diferentes impuestos
departamentales; y que en consecuencia, no cuenta actualmente con un Sistema de Gestion
de Seguridad de la Informacion (SGSI) basado en la norma ISO 27001 y la norma 1SO 31000.

Al mismo tiempo, la falta de tener unas politicas de la informacién definidas y el hecho
de tener tercerizados la mayoria de sistemas de informacién, junto con la rotacion del personal
debido al modelo de contratacion que se maneja en este tipo de Instituciones gubernamentales,
hace que la informacion y los sistemas sean vulnerables ante los riesgos de ciberseguridad a
los que se estan expuestos en la actualidad.

Es asi como se hizo indispensable, la identificacion de los riesgos y la definicién de un
manual de politicas de la informacién, en el que permitira tener un punto de partida para la
implementacién de un SGSI basado en la Norma ISO 27001, lo cual permitir4 no solo al area
de la Unidad de Rentas, sino a toda la Gobernacion de Caldas como entidad gubernamental,
gestionar de manera efectiva la seguridad de la informacién, minimizar los riesgos y garantizar
la confidencialidad, integridad y disponibilidad de la informacion. Sin embargo, es de tener en
cuenta que, para la implementacion del SGSI se debe contar con el recurso humano y
econdmico, y desafortunadamente la entidad no dispone de este rubro, para dicha inversion.

En virtud de lo mencionado, se hizo necesario desarrollar una estrategia o primeros
pasos en la implementacion de un Sistema de Gestion de Seguridad de la Informacién
identificando los riesgos y definiendo un manual de politicas de la informacion, lo cual ayudara
a contener las amenazas de ciberseguridad e iniciar el proceso de implementacion del SGSI
basado en la Norma ISO 27001. Sumado a esto, a través del andlisis de recoleccion de la

informacion, se evidencié un panorama de importancia y regularizacion de la misma.
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1.4 Formulacion del Problema

Las particularidades de la implementacion de un Sistema de Gestién de Seguridad de la
Informacion es una necesidad que toda organizacion deja ver; el entramado complejo de
cambios y la dificultad de la organizacién y sus sistemas hace que se implemente la norma
para una interaccion de forma productiva, sistematica y segura.

De tal manera que la pregunta axial es: ¢De qué manera la unidad de rentas de la
gobernacién de Caldas puede garantizar el uso adecuado de los activos de informacion
inherentes a la administracion y recaudo de los impuestos departamentales?

¢, COmo se puede garantizar que la informacién administrada por la unidad de rentas,

cumpla con los principios de la seguridad de la informacion?

1.5 Justificacion

Es importante tener documentado el proceso para la implementacion de un sistema de
gestion de seguridad de la informacién toda vez que la informacién es uno de los activos mas
valiosos con los que cuenta la unidad de rentas del departamento de caldas, al tener
documentado este proceso se deben de realizar una serie de pasos los cuales nos llevan a
identificar, proteger y clasificar la informacién, ademas de gestionar riesgos y dar una mayor
confianza a los ciudadanos acerca de la informacion personal con la que cuenta la unidad de
rentas en sus diferentes sistemas de informacion, por otra parte desde la administracion
departamental se debe garantizar que la informacién con la que se cuenta sea confiable, y
pueda ser accedida por las personas autorizadas para ello ya que los procesos a los que se
dedica la unidad de rentas son orientados a la administracion y cobro de las rentas, tasas y

contribuciones que por ley deben ser administradas por el departamento de Caldas.
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Una pérdida de informacién o una alteracion en la misma puede tener consecuencias de
caracter juridico, disciplinario, econémico para las personas a cargo de cada una de las areas
encargadas del proceso de cobro ademéas de la pérdida de credibilidad ante la ciudadania en
general.

Se puede ver la utilidad de tener un sistema de gestion de seguridad de la informacion
porgue como su nombre lo indica son procedimientos y practicas aplicadas a salvaguardar la
informacién ya que es un activo transversal a todos los procesos de la entidad, ademas que de
esta manera se puede identificar, clasificar, corregir, mitigar cada una de las vulnerabilidades,
riesgos a los que se expone la informacion.

Ademas de que es un punto de partida para que una entidad del estado se certifique en
la norma ISO 27001, lo cual daré un parte de tranquilidad a todos los actores que intervienen
en cada una de los procesos de la unidad de rentas como lo es la ciudadania en general,
proveedores externos de servicios informaticos y funcionarios de la entidad, garantizando de tal
manera que el manejo que se le da a la informacién se hace de manera adecuada ya que de
esta depende que los procesos de recaudo, liquidacion, fiscalizacion y gestién de cobro
coactivo de las diferentes areas, puedan ser realizados de manera efectiva en caso de llegar a
haber un incidente como pérdida, alteracion o filtracion de datos que pueden afectar

directamente las finanzas del departamento.
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1.6 Antecedentes

Al realizar, el levantamiento de informacién para determinar el alcance que podria tener
un sistema de gestion de seguridad de la informacién en la unidad de rentas del departamento
de Caldas, se pudo identificar que la unidad de rentas del departamento cuenta con un proceso
principal el cual lo denominan Administracion y recaudo y de este parte diferentes
procedimientos algunos de ellos no cuentan con la documentacion suficiente que defina bien el
proceso y sus indicadores, otros de estos en el afio 2024, ya no se realiza dado que estaban
orientados al recaudo y administracion de los peajes departamentales, por lo que no se deben
tener en cuenta para el analisis.

Por otra parte existen procedimientos los cuales no cuentan con la documentacion
necesaria para poder determinar, el flujo de cada uno de estos e identificar los riesgos
asociados, lo que se cuenta es con personal el cual cuenta con una amplia experiencia en cada
uno de estos y se puede percibir que son procedimientos estables, pero sin la documentacion,
lo cual puede generar que en el momento de que las personas a cargo de uno de los
procedimientos falte, el procedimiento queda huérfano y sin ninguna documentacién para su
continuidad.

Por otra parte la unidad de rentas de la gobernacion de Caldas, cuenta con un gran
namero de contratistas prestadores de servicios los cuales en su objeto contractual realizan
actividades de suma importancia, la cual sirve para dar continuidad y apoyo a los procesos de
cobro coactivo, determinacion y liquidacion de fiscalizacién del impuesto vehicular y demas
tasas y contribuciones del departamento de Caldas; Si bien el proceso macro de contratacion

esta previamente establecido, por la Secretaria juridica de la gobernacién de Caldas, la unidad
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de rentas del departamento de Caldas no cuenta con un procedimiento establecido orientado al
recurso humano.

Aunque el proceso principal de la unidad de rentas es la administracion y recaudo, se
deben definir, determinar y documentar los procedimientos asociados a Tecnologias de la
informacion y recursos humanos, ya que estos dos macroprocesos son fundamentales para la
correcta planeacion e implementacion de un sistema de gestion de Seguridad de la Informacién
en la unidad de rentas de la gobernacién de Caldas.

1.6.1 Nacionales

En el afio 2022 se presentd un incremento del 133% en el nimero de organizaciones e
instituciones representativas de Colombia afectadas por ataques ransomware, respecto al afio
anterior 2,

En su totalidad fueron 34 instituciones hackeadas y vulneradas por el famoso ataque
ransomware, el cual se especializa en el secuestro de la informacion a través de malware para
luego pedir un rescate monetario a las organizaciones que los recuperen 2.

Caracol TV:

La importante empresa de medios de comunicacidn que todos conocen; Carcol TV, fue
victima de ataques por ciberdelincuentes en el mes de mayo. Este canal de television, alerté de
la situacion ya que la vulnerabilidad no alcanzé a tomar informacién sensible, sino que afect6

varios programas de disefio, asi como algunas aplicaciones operativas 2.

2 Pachdn, C.(s.f.). 10 reconocidas instituciones de Colombia hackeadas en el 2022. NSIT SAS. Recuperado el

13 de marzo de 2022 de https://www.nsit.com.co/10-reconocidas-instituciones-de-colombia-hackeadas-en-el-

2022/
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Viva Air

Viva Air, la reconocida aerolinea colombiana también fue victima de los
ciberdelincuentes el pasado 14 de marzo del 2022. ¢ Cémo sucedié? la entidad fue
comprometida por un ransonware que robo y filtré informacion importante de la empresa y sus
clientes. La banda RansomEXX se atribuyé este ataque °.

Salud Total

La entidad Salud Total, el pasado 1 de mayo de 2022 se vio comprometida por un
ataque cibernético. ¢ Qué sucedié? el ataque produjo indisponibilidad en los servicios debido a
gue se deshabilitaron servidores fisicos y virtuales, ademas de su infraestructura tecnolégica,
con el fin de que no se viera afectada la informacién de empleados y clientes 2.

Las entidades gubernamentales mas suplantadas en Colombia son: DIAN, Fiscalia
general de la Nacién, Organismos de transito, Policia Nacional , Ministerio de Salud 3

Esta informacién fue tomada desde el portal de ni, empresa dedicada a consultoria en
ciberseguridad en una de las publicaciones realizadas dentro de la seccién de noticias en en el

afio 2022 8.

1.6.2 Internacionales

Uno de los incidentes més notables del afio: Costa Rica fue atacada por el Grupo Conti,
con sede en Rusia. En abril, los ciberdelincuentes exigieron 10 millones de dolares a cambio de

cesar el ataque y devolver la informacion robada. El gobierno costarricense se negé a pagar.

3 Pachdn, C.(s.f.). 10 reconocidas instituciones de Colombia hackeadas en el 2022. NSIT SAS. Recuperado el 13
de marzo de 2022 de https://www.nsit.com.co/10-reconocidas-instituciones-de-colombia-hackeadas-en-el-2022/
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"Estamos en guerra y no es una exageracion", fue lo que dijo entonces el presidente de este
pais centroamericano, Rodrigo Chaves “.

El 18 de abiril, Conti dirigio su ciberataque masivo en forma de ransomware a
organizaciones e instituciones de toda Costa Rica. La banda de ciberdelincuentes atac6 30
instituciones costarricenses, entre ellas el Ministerio de Trabajo, el Ministerio de Ciencia,
Tecnologia y Telecomunicaciones, la Seguridad Social o el Instituto Meteorolégico Nacional.
Pero el mas afectado fue el Ministerio de Hacienda, donde los ciberdelincuentes accedieron a
los servidores y usurparon todo tipo de informacion “.

Un informe de Tendencias de Proteccidn de Datos 2023 elaborado por la empresa de
pagos globales Veem indic6 que el 85 % de las empresas en América Latina sufrié al menos un
ataque cibernético en el tltimo afio, en el que solo pudo recuperarse el 55 % de los datos
cifrados o destruidos “.

Estos antecedentes de tipo internacional se tomo como fuente el blog de globalsign en una de

sus publicaciones.

4 hitps://www.globalsign.com/es/blog/tres-ciberataques-que-desafiaron-america-latina-en-2022
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Capitulo 2. Marcos de la Investigacion

2.1 Contexto Geogréfico

La Gobernacion de Caldas ubicada en la ciudad de Manizales en la carrera 21 entre
calles 22 y 23, nos enfocaremos especificamente en la unidad de rentas del departamento la
cual se encuentra en el primer piso del edificio de la antigua licorera Entidad de orden
departamental la cual promueve el desarrollo econémico, social y fisico, dentro del territorio,
mediante el ejercicio de funciones administrativas, de coordinacién, de complementariedad y de
subsidiariedad hacia la accién municipal y de intermediacion entre la nacion y los municipios,
asi como la prestacion de los servicios que determinen la Constitucion y las leyes.
Figura 1

Instalaciones Unidad de Rentas

Fuente: El autor, 2024
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Figura 2

Imagen del edificio donde se encuentra ubicada la unidad de Rentas

Fuente: El autor, 2024

2.2 Marco Normativo
En Colombia existen varias normas que regulan la proteccion de datos personales y
la ciberseguridad entre ellas esta la ley 1581 del 2012° por la cual se dictan disposiciones

generales para la proteccién de datos personales y cuyo objetivo es desarrollar el derecho

5 Ley 1581 de 2012 - Gestor Normativo. (s/f). Gov.co. Recuperado el 17 de abril de 2024, de

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

24
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constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones
gue se hayan recogido sobre ellas en bases de datos o archivos, y los deméas derechos,
libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica;
asi como el derecho a la informacion consagrado en el articulo 20 de la misma y su decreto
reglamentario 1377 de 2013° el cual tiene como objeto reglamentar parcialmente la Ley 1581
de 2012, por la cual se dictan disposiciones generales para la proteccion de datos personales.

LEY 1273 DE 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacién y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones’.

LEY 1266 DE 2008

Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacién contenida en bases de datos personales, en especial la financiera, crediticia,

comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.®

® Decreto 1377 de 2013

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646

7 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492

8 Ley 1266 de 2008 - Gestor Normativo.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488
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LEY 527 DE 1999

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones °.

Ordenanza 816 del 2017

Por la cual se expide el estatuto de rentas del departamento de caldas y se dictan otras

disposiciones 1°,

2.3 Marco Teorico

Norma ISO 27001 La seguridad de datos y la informacién de cualquier tipo en la
actualidad se ha convertido en un reto dentro de una organizacién. Un SGSI (Sistema de
gestion de la seguridad de la informacion) hace que los riesgos de seguridad de la informacion
para las organizaciones sean calculables y manejables. Mientras que la norma ISO 27001
proporciona un conjunto de controles para la seguridad de la informacion que una organizacion
debe implementar en funcién de los resultados de una evaluacién de riesgos y los requisitos de
las partes interesadas. Es decir, para cada riesgo a tratar se implementard una combinacion de

diferentes tipos de controles. Para la implementacion de la norma ISO 27001 recurre al ciclo de

9 Ley 527 de 1999

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276

10 E| estatuto de rentas contiene todo el marco legal de los diferentes impuestos tasas y contribuciones administrados por la unidad
de rentas del departamento de Caldas
https://site.caldas.gov.co/documentos-secretaria-de-hacienda/2942-ordenanza-816-estatuto-de-rentas
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Deming que se encarga del continuo mejoramiento de la seguridad de la informacién?!.
Podemos concluir que: un SGSI actlia como un eje centralizado para salvaguardar y gestionar
toda la informacion de una organizacion en un solo lugar.

La norma ISO 27001 es un estandar internacional que establece los requisitos para
establecer, implementar, mantener y mejorar continuamente un sistema de gestion de la
seguridad de la informacién (SGSI).

Clausula 1: Alcance.

Clausula 2: Referencias normativas.

Clausula 3: Términos y definiciones.

Clausula 4: Contexto de la organizacion.

Clausula 5: Liderazgo.

Clausula 6: Planificacion.

Clausula 7: Soporte.

Clausula 8: Operacion.

Clausula 9: Evaluacion del desempernio.

Clausula 10: Mejora 2,

Norma I1SO 31000: La norma ISO 31000 es un estandar internacional que proporciona
principios y directrices para la gestion del riesgo. A diferencia de la ISO 27001, la 1ISO 31000 no

se estructura en "articulos" o "clausulas" como en otras normas, Sino en secciones y principios.

11 Aplicacién de la Norma ISO 27001 para la seguridad de los Sistemas de Informacién. Recuperado 10 de marzo del
2022 https://dominiodelasciencias.com/ojs/index.php/es/article/view/2854
12 Norma ISO 27001. (s/f). Norma ISO 27001. Recuperado el 17 de abril de 2024, de https://normaiso27001.es
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La norma ISO 31000:2018 es aplicable a cualquier organizacion, independientemente
de su tamafio, sector o naturaleza, y proporciona una guia solida para ayudar a las
organizaciones a gestionar el riesgo de manera efectiva. Es importante consultar la norma
completa para obtener detalles especificos y orientacion detallada sobre la implementacion de
la gestion del riesgo.

La ISO 31000:2018 consta de los siguientes elementos principales:

1-  Introduccién

2-  Principios para la gestion del riesgo

3-  Marco de trabajo para la gestion del riesgo

4-  Proceso de gestion del riesgo

Cada seccién aborda aspectos especificos relacionados con la gestion del riesgo. La
norma es bastante concisa y se centra en proporcionar orientacion general sobre los principios
y procesos de gestion del riesgo. Te recomendaria revisar la version mas reciente de la norma
para obtener detalles especificos y actualizados.

Internos: Los factores de riesgo internos se refieren a las amenazas y vulnerabilidades
gue provienen dentro de la propia organizacién. Estos riesgos pueden surgir debido a acciones,
omisiones o situaciones dentro de la empresa. Aqui hay algunos ejemplos:

Descuido o Falta de Conciencia: Los empleados pueden cometer errores por descuido,
como abrir correos electronicos maliciosos, hacer clic en enlaces no seguros o compartir
informacion confidencial de manera inadvertida.

Contrasefias Débiles o Compartidas: El uso de contrasefias débiles, compartir
contrasefias entre empleados o0 no cambiar las contrasefias regularmente puede aumentar el

riesgo de acceso no autorizado a sistemas y datos.
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Acceso No Autorizado: La asignacién incorrecta de privilegios y permisos puede dar
lugar a accesos no autorizados. Ademas, la falta de una gestion efectiva de las cuentas de
usuario puede llevar a que ex empleados mantengan acceso no autorizado.

Uso Inadecuado de Dispositivos de Almacenamiento: La conexion de dispositivos USB
no seguros, la pérdida de dispositivos moviles con datos sensibles o el uso no autorizado de
dispositivos externos pueden representar riesgos de seguridad.

Fuga de Informacioén: La fuga de informacién confidencial debido a la negligencia, malas
practicas o intenciones maliciosas de empleados puede tener consecuencias significativas para
la seguridad de la empresa.

Falta de Actualizaciones y Parches: No mantener actualizados los sistemas y software
con los ultimos parches de seguridad puede dejar a la empresa vulnerable a explotaciones de
vulnerabilidades conocidas.

Insider Threats (Amenazas Internas): Empleados malintencionados que buscan dafiar a
la empresa, ya sea robando informacién, realizando actividades de sabotaje o colaborando con
amenazas externas.

Falta de Politicas de Seguridad: La ausencia de politicas y procedimientos de seguridad
claros puede resultar en practicas inseguras por parte de los empleados y en la falta de un
marco efectivo para la gestion de la seguridad.

Externos: Los ataques externos son aquellos orquestados por ciberdelincuentes, con el
objetivo de robar informacién sensible. Estos datos pueden ser bancarios, como nimero de

cuenta, token y contrasefia, o de indole comercial o personal.
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1- Ciberataques: Ataques perpetrados por hackers, crackers o grupos cibernéticos
conel objetivo de comprometer la seguridad de la red, robar datos confidenciales o interrumpir
lasoperaciones.

2- Malware: Software malicioso disefiado para dafiar o acceder de manera no
autorizada a sistemas informaticos. Esto incluye virus, troyanos, ransomware y spyware.

3- Ingenieria Social: Técnicas utilizadas por atacantes para manipular a empleados y
obtener informacién confidencial. Esto puede incluir phishing, pretexting, o la manipulacién
psicoldgica para obtener contrasefias u otra informacion sensible.

4- Desastres Naturales y Eventos Ambientales: Eventos como terremotos,
inundaciones, incendios u otras catastrofes naturales que pueden afectar la infraestructura
fisicay la disponibilidad de los sistemas.

5-Phishing: El phising es un tipo de ingenieria social que se emplea, por lo general,
para robar datos de usuario. Pueden ser nimeros de tarjetas de crédito o contrasefias, por
ejemplo. Ocurre cuando un delincuente se hace pasar por una persona de confianza. Entonces,
engafia a la victima para que abra un mensaje de texto, correo electronico o SMS mediante un
enlace malicioso. Este enlace puede causar la congelacién de un sistema ransomware, revelar
informacioén confidencial o instalar malware *2.

6-Inyeccién SQL: La inyeccion SQL es una técnica de ataque informatico que se ha
convertido en uno de los problemas de seguridad més prevalentes en el mundo de la

ciberseguridad. A través de este método, un atacante puede ejecutar comandos SQL

13 Definicién tomada de: https://lwww.iebschool.com/blog/ciberseguridad-ataques-tecnologia/
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malintencionados en una base de datos detras de una aplicacién web, lo que potencialmente le
permite manipular o robar datos sensibles. Este tipo de ataque explota las vulnerabilidades
presentes en las aplicaciones que no realizan una validacién o saneamiento adecuado de las
entradas de usuario antes de pasarlas a una consulta SQL .

2.4 Marco Conceptual
2.4.1 Terminologia:

La seguridad informatica: La seguridad informética esté relacionada con las
metodologias, procesos y procedimientos para mantener salvaguardada la informacion y los
datos confidenciales de una organizacion, al interior de los sistemas informéaticos. Los
procesos se estructuran con el uso de estandares, normas, protocolos vy
metodologias para mitigar y minimizar los riesgos asociados a la infraestructura tecnolégica *°.

Seguridad de la informacion: La seguridad de la informacién esta relacionada con las
medidas preventivas aplicadas con el fin de salvaguardar y proteger la informacién bajo la
confidencialidad, disponibilidad e integridad. La informacién puede presentarse en diversos
formatos y medios tanto fisicos, como electronicos. Por lo tanto, las organizaciones deben
adoptar y adaptar metodologias para proteger los archivos y registros, mantener en
funcionamiento una infraestructura tecnolégica adecuada que sirva para la custodia y
salvaguarda de la informacioén 1°

Vulnerabilidad informética: Una vulnerabilidad informética se refiere a una debilidad o
fallo en un sistema, aplicacion, red o proceso que podria ser explotado por un atacante para

comprometer la seguridad de la informacién. Estas vulnerabilidades pueden existir en el

14 https:/imasterenciberseguridadonline.es/inyeccion-sql-ejemplos/
15 https:/irte.espol.edu.ec/index.php/tecnologica/article/view/456/321
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software, hardware o incluso en las practicas y procedimientos utilizados en entornos
informaticos.

Amenaza informética: Una amenaza informatica se refiere a cualquier evento o accion
gue tiene el potencial de comprometer la confidencialidad, integridad o disponibilidad de los
sistemas informaticos y la informacion que contienen. Estas amenazas pueden provenir de
diversas fuentes y adoptar diferentes formas. Aqui hay algunas categorias comunes de
amenazas informaticas:

Riesgo informético: El riesgo informatico se refiere a la posibilidad de que eventos
adversos impacten negativamente en los sistemas informaticos, la informacion que contieneny,
en Ultima instancia, en las operaciones de una organizacion. Estos riesgos pueden surgir de
diversas fuentes y tener consecuencias que afectan la confidencialidad, integridad y
disponibilidad de los recursos informéaticos.

Evento: ocurrencia o cambio de un conjunto particular de circunstancias

Probabilidad (likelihood): posibilidad de que algo suceda

Control: medida que mantiene y/o modifica un riesgo

Sistema de gestion de la seguridad de la informacién: EI SGSI, tiene como proposito el
establecimiento de los mecanismos de gestion para la confidencialidad, integridad y
disponibilidad de la informacion dentro de un conjunto de estandares previamente
determinados para evaluar la seguridad. El objetivo principal es identificar cada uno de los
activos y personas que apoyan los sistemas informaticos a través del proceso de gestion de

riesgos asociados a los procesos y servicios que presta la organizacion con apoyo de TI,



IMPLEMENTACION SGSI UNIDAD DE RENTAS 33

ademas de verificar la existencia de controles de seguridad que permitan integrarlos a las
politicas y procedimientos para mitigar los riesgos encontrados 6.

La norma ISO 27001 es un estandar internacional que especifica los requisitos para
establecer, implementar, mantener y mejorar continuamente un sistema de gestion de la
seguridad de la informacion (SGSI). Esta norma proporciona un enfoque sistematico y proactivo
para gestionar la seguridad de la informacion y aborda aspectos como la confidencialidad, la

integridad y la disponibilidad de la informacién en una organizacion.

16 https:/irte.espol.edu.ec/index.php/tecnologica/article/view/456/321



IMPLEMENTACION SGSI UNIDAD DE RENTAS 34

Capitulo 3. Marco Metodolégico
3.1 Metodologia

Para el desarrollo de este trabajo se usé como marco de referencia la norma ISO
27001.en sus numerales 4.1, y 5.1, los cuales estan relacionados con el analisis del contexto
de la organizacion y con la definicién de politicas de seguridad de la informacién, para la
definicion de las politicas estan se definieron basadas en el andlisis de riesgos previamente
realizado y también orientado las politicas al cumplimiento del ANEXO A, de la norma ISO
27001:2022 los numerales 5 al 8 los cuales definen controles organizacionales, controles de
personas, Controles fisicos y controles tecnolégicos.

También se usdé como marco de referencia la norma ISO 31000:2018, en su humeral
5.4.1 el cual nos indica que se debe realizar un analisis de los factores internos y externos de la
unidad de rentas de la gobernacion de caldas, para esto se realizé un proceso de recoleccion
de informacién mediante charlas con los funcionarios o contratistas que administran los
diferentes procedimientos, los encargados de dar soporte tanto de los aplicativos propios de la
unidad de rentas como de los aplicativos que se encuentran tercerizados, por otra parte, la
informacion contenida en medios digitales especificamente portales web.

De las 80 personas que trabajan en la unidad de rentas se tomé como muestra 15
personas las cuales estan adscritas a la unidad de rentas como funcionarios o contratistas para
poder conocer si las personas encargadas de manejar los activos de informacion de la unidad
de rentas tienen conciencia y esta familiarizados con la importancia de la seguridad de la

informacion, los resultados de dicha encuesta se muestran a continuacion:
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Figura 3

Resultado Porcentual Pregunta 1 Encuesta

¢ Tiene Conocimiente y cumplimiento de las politicas de seguridad en la Unidad de Rentas?
15 respuestas

@ Estoy familiarizado con las politicas de
segunidad y las cumplo

@ Estoy famllisrizado con algunas

@ No tengo mucho conocimiento da elfas

® No estay soguro | no tengo idea

Fuente: El autor, 2024

Figura 4

Resultado Porcentual Pregunta 2 Encuesta

;Cuales cree que serian una buenas politicas de seguridad en la Unidad de Rentas ?
15 resposatas

@ Tonar escrea y visiile & comirasena de
acceso o lada del teclade

©® Corrpant las contrasefas con ofros
compaderon

B Qua hayn contrml de acceso of wistema ¥
Squipes de compuln & % pancoas
outotizadas

Fuente: El autor, 2024
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Figura 5

Resultado Porcentual Pregunta 3 Encuesta

¢Las contrasefias que utiiza en sus cuemas, podrian ser faciles de adivinar o ser hackeadas por un
ciberdelincuente?

15 respuestan

@ Son demasiado dékios

© Son dabiles
® Son tunrtes
Fuente: El autor, 2024
Figura 6
Resultado Porcentual Pregunta 4 Encuesta
JUtiliza la misma contrasefia para todas sus cuentas?.
15 respuestas
®s
® o

Fuente: El autor, 2024
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Figura 7

Resultado Porcentual Pregunta 5 Encuesta

¢ Sabe qué consecuencias traerfa gi un ciberdefincuente hackea una de sus cuentas y toma control
de su contrasefia?, y si esta ia reusa pars el resto de plataformas?

15 respuesisy

@ No o habla DOICatado g Wt maks
prachica y lay concetuencias guo Yaeris

@ Suy consienia du gua il
cberdolncusnie podria iIngrosar a 100as
mie coentan

Fuente: El autor, 2024
Figura 8

Resultado Porcentual Pregunta 6 Encuesta

¢ Sabe e riesgo de guardar las contrasenas en el navegador?

15 raspuestas

@ No tenia conocimiento
© 5i1o 54, pero ssumo lus consecuencias

Fuente: El autor, 2024
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Figura 9

Resultado Porcentual Pregunta 7 Encuesta

¢Hace backups de Ia informacion?
15 respuestas

@ Hago backups habitunimentes
@ Muy de voz an cuando
® Nunca

Fuente: El autor, 2024
Figura 10

Resultado Porcentual Pregunta 8 Encuesta

;Tiene conocimiento del phishing y de las consecuencias del mismo?
15 respuestas

® s
® No

@ Nunca babia escuchado ese 1érmino

Fuente: El autor, 2024
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Figura 11

Resultado Porcentual Pregunta 9 Encuesta

JTiene conocimiento del ramsonware y de las consecuencias del mismo?
15 raspunstas

s
® No
© Nurca hania escuchado ese Memine

Fuente: El autor, 2024
Figura 12

Resultado Porcentual Pregunta 10 Encuesta

¢ Conoce la autenticacidn multifactor y sabe como activarla?
15 respusstas

®s
® No
@ No estoy seguro

Fuente: El autor, 2024
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Figura 13

Resultado Porcentual Pregunta 11 Encuesta

¢ Ha recibido capacitacion sobre las politicas de seguridad que se deben poner en practica enla
Unidad de Rentas?

15 respuesing

®a
® Aguni vaz
® Nunco

Fuente: El autor, 2024
Figura 14

Resultado Porcentual Pregunta 12 Encuesta

(Le gustaria que se Implementara un Sistema de Gesticn de ia Seguridad de Ja Informacian (SGSI)

en la Unidad de Rentas?
15 reapoestas

o5
® N

© No estay tan segueo que signfica

Fuente: El autor, 2024

Después de validar los resultados de la encuesta se puede evidenciar que las personas
encargadas del manejo de la informacion en la unidad de rentas conocen los riesgos asociados
en la actualidad con el manejo de la misma, pero se tienen malas practicas para salvaguardar

la misma, se desconocen si existen las politicas de seguridad de la informacién y que estarian

40



IMPLEMENTACION SGSI UNIDAD DE RENTAS 41

interesados en que se implementaran un sistema de gestion de seguridad de la informacién en
la unidad de rentas de la gobernacién de Caldas

Se realizaron jornadas de observacion con el fin de poder identificar como se realizaban
las actividades propias de cada uno de los procedimientos, en los cuales se podian identificar,
los riesgos asociados a cada uno de estos, apoyandonos en el literal 6.4.2 de la norma ISO
31000:2018.

En estas jornadas de observacion se pudo recolectar informacién la cual permitié
construir la matriz de riesgos asociados acerca del manejo de los activos de informacién a cada
uno de los impuestos a cargo de la unidad de rentas del departamento de Caldas.

Una vez construidos los documentos de andlisis de contexto de la organizacion y la
definicién de las politicas de seguridad de la informacion, se tuvo una reunién con el jefe de la
unidad de rentas, con el fin de darle a conocer el trabajo realizado, el cual tuvo una buena
aceptaciéon del mismo y manifestando que esto sera tenido en cuenta a futuro como parte inicial

de la implementacion de un SGSI en la unidad de rentas de la Gobernacion de Caldas
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Capitulo 4. Resultados y Discusién

4.1 Con relacion al objetivo especifico 1
Analisis de contexto de la organizacion y alcance del SGSI
Andlisis del contexto de la organizacion

Para determinar el alcance del sistema de gestion de seguridad de la informacion
creemos que es pertinente realizar un debido analisis del contexto de la organizacion, para esto
nos hemos basado en el numeral 5.4.1 de la norma ISO 31000:2018 compresion de la
organizacion y su contexto la cual nos indica que se debe tener en cuenta diferentes aspectos

los cuales se tendran en cuenta en dicho analisis

Términos y definiciones generales

Definicion de los factores de riesgos:

Los factores de riesgo se refieren a las condiciones, eventos o situaciones que pueden
poner en peligro la integridad, confidencialidad o disponibilidad de los sistemas de informacién
y los datos. Estos factores pueden ser variados y suelen incluir aspectos tecnoldgicos,
humanos y organizativos. Las amenazas pueden provenir de actores externos, como hackers,
malware y ataques cibernéticos, asi como de factores internos, como empleados

malintencionados, descuido o falta de conciencia de seguridad.

Para abordar estos factores de riesgo internos, las empresas deben implementar

medidas de seguridad adecuadas, incluyendo politicas y procedimientos claros, programas de
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concienciacion y formacion en seguridad, controles de acceso adecuados, y la adopcion de

practicas de gestion de riesgos de seguridad.

Contexto externo de la organizacion: La unidad de rentas de la gobernacion de Caldas
al pertenecer a una entidad publica de orden departamental, existen diferentes factores los
cuales deben ser tenidos en cuenta como lo son el social, cultural, politico, econémico,

legal, ambiental y tecnoldgico.

Al ser la dependencia encargada de realizar el recaudo y administracion de las rentas
del departamento, las cuales son pagadas por los contribuyentes, la responsabilidad social de
esta unidad debe velar por los intereses de la ciudadania en general y las necesidades de la

gente del departamento.

Por otra parte se debe tener en cuenta que los tributos son deberes y obligaciones de
los contribuyentes de las diferentes rentas que ya sea por su actividad econdémica o0 posesion
de algun bien, impacta de manera directa el entorno politico, econdmico y cultural del
departamento de Caldas siendo la unidad de rentas quien de manera directa tiene relacion y
acercamiento a la ciudadania durante las diferentes campafas de descentralizacion de los
servicios ofrecidos por la unidad en todos los procedimientos que se derivan de su proceso
principal el cual es la administracion y el recaudo, se puede identificar necesidades y asi
planificar diferentes estrategias que permitan garantizar el debido cumplimiento de las
obligaciones tributarias de los diferentes contribuyentes y generando una cultura de pago de los

tributos en el departamento de Caldas.
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Este acercamiento a los contribuyentes de las diferentes rentas, tasas y contribuciones
del departamento de Caldas implica un despliegue tecnoldgico enfocado en garantizar a través
de sistemas de informacion y el uso de las diferentes herramientas tecnoldgicas poder
garantizar que el recaudo de los diferentes tributos se pueda realizar desde cualquier lugar del
pais, logrando de esta manera evitar la evasion de impuestos y lograr un recaudo que permita
al departamento realizar inversiones en sus diferentes proyectos de salud, educacion, vivienda,
cultura 'y demas que permitan el crecimiento de la region, por otra parte la masificacion de las
transacciones electrénicas no son ajenas al recaudo de las rentas, ademas de poder realizar
notificaciones de las diferentes etapas procesales a través de correo electrénicos ha permitido

disminuir el uso del papel siendo esto un aporte importante al medio ambiente.

También es necesario mencionar que todas las rentas, tasas y contribuciones estan
regidas por un marco legal, las cuales comprenden leyes, decretos y ordenanzas, para el caso
puntual de la unidad de rentas, el estatuto de rentas el cual se expide mediante la ordenanza
816 del 2017 y sus modificaciones ordenanza 842 del 2018, ordenanza 853 del 2019,

ordenanza 885 del 2020, ordenanza 892 del 2021. y la ordenanza 965 del 2023.

Ademas del manual de cartera el cual se adopta mediante decreto 575 del 26 de
octubre del 2021, las ordenanzas y decretos antes mencionados es donde se encuentra escrito

el cémo, cuando, a quien y que se debe cobrar en cuestién de las rentas departamentales.

Andlisis del contexto interno: Para este andlisis, fue necesario hablar con diferentes

funcionarios acerca de las funciones que ejercen diariamente dentro de la unidad, y asi poder
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entender como funciona cada uno de los procedimientos asociados al proceso principal de la
unidad, ademas de revisar la documentacion existente en la plataforma Almeral’ en la cual se

encuentra la documentacion de los procedimientos los cuales mencionaremos a continuacion:

Figura 15

Mapa de procesos unidad de rentas

Fiscalizacion de om lsos &
inexactos sin inspeccion
tributaria

Fiscalizacion de om isos e

.- Flscalizacion Inexactos con inspeceidn
tributaria
-I Operativos de control
< Determinacion y
Liguidacian
Administradion y B .
Recaudo e Cobro Coactivo
. Pasaportes —-[ Expedicidn de Pasaportcs]
-I Tram itan |
— Transito Proceso contravencions! I

._.47 Seguricad Vial I

Fuente: https://sgi.caldas.gov.co/sgi/seguimiento/?nosgim

45 Sistema de gestion integral de la gobernacion de Caldas en el cual se encuentra la informacion de los procesos y procedimientos
de la entidad https://sgi.caldas.gov.co/sgi/seguimiento/?nosgim
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Procesos
Administracion y Recaudo

Formular politicas y estrategias para la eficiente administracion tributaria del
Departamento de Caldas, a través de la implementacion de mecanismos que fortalezcan el
recaudo, la gestién de cobro, la liquidacion y fiscalizacion de estos, con el propdésito de
incrementar el recaudo de los impuestos, disminuir la cartera y prevenir la evasion de los
impuestos 18

Impuestos Administrados por la unidad de rentas

Impuesto vehicular

Impuesto al consumo de cigarrillos, cervezas vinos y licores
Impuesto Sobretasa a la Gasolina

Impuesto Deguello ganado mayor

Impuesto estampillas departamentales

Impuesto de Registro

Procedimientos
Operativos de fiscalizacion y control

El objetivo de este procedimiento es ejecutar los procedimientos administrativos
establecidos por las disposiciones legales ante las entidades o personal que no acredite el paz
y salvo de los productos que causen el impuesto al consumo dentro del Departamento, y

demas actividades relacionadas 8.

18 Sistema de gestién integral de la gobernacién de Caldas en el cual se encuentra la informacion de los procesos y procedimientos
de la entidad https://sgi.caldas.gov.co/sgi/seguimiento/?nosgim
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Grupo de determinacién y liquidacion

Adelantar gestiones de determinacion y liquidacién de las rentas a favor de la
Gobernacion de Caldas, utilizando para ello los medios establecidos en la normatividad

vigente®.

Cobro Coactivo

Adelantar gestiones de cobro de las acreencias y obligaciones a favor de la
Gobernacion de Caldas, utilizando para ello los medios coercitivos establecidos en la

normatividad vigente *°.

Licencias de Conduccioén

Habilitar y expedir a los usuarios por medio de un documento publico de caracter
personal e intransferible la autorizacion para la conduccién de vehiculos con validez en todo el
territorio nacional °.

Tramites Vehiculos

Vigilar, orientar, realizar e inspeccionar los procesos de desarrollo de tramites de

vehiculos que se prestan en la Unidad de Transito *°

Expedicion de Pasaportes

Realizar el proceso de expedicidén de pasaportes con la validaciéon de los requisitos

exigidos por la cancilleria y revisién de la documentacion legitima para el tramite *°

19 sistema de gestion integral de la gobernacion de Caldas en el cual se encuentra la informacién de los procesos y
procedimientos de la entidad https://sgi.caldas.gov.co/sgi/seguimiento/?nosgim
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Ahora pasaremos a la identificacion del riesgo asociado a los procesos y

procedimientos de la unidad de rentas, para ello nos basaremos en el literal 6.4.2 de la norma

iso 31000:2018

Se realiza un analisis mediante una matriz de riesgos la cual nos permite identificar el

riesgo, analizarlo y valorarlo, ademas de que mediante unas férmulas nos permite calcular la

zona de riesgo entre alta media y baja de la siguiente manera

Se identifica el proceso, y sobre este proceso se definen cierta informacién asociada a

cada una de las entradas, actividades, la salida esperada, la causa o amenaza, la

consecuencia o riesgo asociado, teniendo en cuenta esto se calcula la frecuencia con la

siguiente tabla

Tabla 1

Tabla de frecuencia de riesgos

FRECUENCIA [20:%) 2
365 dias o menoz
No. Rango Formula
3 Alta Entre = 05
5 Media Entre <= 0,5y | #de Veces que ocurre la actividad#
=02 dias trabajados al afio
1 Bajo Entre ==02
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Para el impacto se utiliza los siguientes criterios:

Tabla 2

Tabla de impacto de riesgos

IMPACTO [50%)
Mo. Rango Criterio
Supera o incumple el range permitide por los requisitos establecidos
3 Severo (Mormatividad Legal - Acuerdos - Dispesiciones establecidas por la entidad o
partes interesadas)
Se encuentra dentro de los rangos o parametros establecidos (Normatividad
2 Moderado Legal - Acuerdos - Disposiciones establecidas por la entidad o partes
intere=zadas)
1 Leve Supera las expectativas de los rangos o parametros establecidos
(Mormatividad Legal - Acuerdos - Disposiciones establecidas por la entidad)

Para el alcance utilizamos la siguiente tabla:

Tabla 3

Tabla de criterio de los riesgos

No. Rango Criterio
Eventos que Superan los limites del drea donde =e ejecutan las actividades
3 Global . )
propias de la entidad
Eventos que estan dentro de los limites donde se ejecutan lag actividades
2 Local : )
propias de la entidad
1 Puntual Eventos que suceden puntualmente y que se pueden tratar dentro de los
limites donde =& ejecutan las actividades propias de la entidad

Con esta informacidn se construye la matriz de riesgos asociada a la unidad de rentas

del departamento de Caldas.
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4.2 Con relacién al objetivo especifico 2

Politicas de seguridad de la informacion
4.2.1 Introduccién

La seguridad de la informacion es uno de los principales factores para el cumplimiento
de las metas pactadas por la unidad de rentas en cada uno de los diferentes procesos que se
tienen a cargo dentro del departamento de Caldas es por esto que esta politica de seguridad
establece los lineamientos para poder a futuro cumplir con los requisitos de la horma ISO

27001:2022.

4.2.2 Alcance

Esta politica se aplica a todos los activos de informacion, procesos, personal y sistemas

relacionados con la unidad de rentas de la gobernacién de Caldas y sus colaboradores

4.2.3 Compromiso

El jefe de la unidad de rentas de la gobernacién de Caldas se compromete a:

Apoyar la implementacion y cumplimiento de las politicas establecidas en este
documento.

Gestionar los recursos adecuados para dar cumplimiento a las politicas de seguridad de
la informacion.

Realizar seguimiento periddico a la implementaciéon y cumplimiento de las politicas de
seguridad de la informacion ademas de realizar las respectivas correcciones y sanciones

necesarias.
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4.2.4 Politicas
Politicas de control de la organizacion

El documento de politicas de la informacién sera compartido a todos los interesados
(funcionarios, contratistas y terceros) de la unidad de rentas del departamento, con previa
aprobacion del jefe de rentas, en los grupos de WhatsApp de cada &rea, o por el canal de
comunicacion que tengan establecido; ademas se les enviard al drive que cada uno tiene
asociado a su correo institucional.

El jefe de la unidad de rentas a través del personal designado, debera realizar
seguimiento y control permanente al sistema de gestion de seguridad de la informacién y que
se lleven a cabo todas las politicas establecidas.

El jefe de Tl debe controlar el acceso fisico a las salas donde estén almacenados
dispositivos de tecnologias (Data Center, racks, switches, routers, etc); inicamente lo pueden
hacer personas autorizadas por la unidad de sistemas.

El jefe de TI debe controlar el acceso logico a los computadores de la unidad de rentas,
los funcionarios que no les pertenece o no utilizan esos equipos, no pueden ingresar a ellos, de
igual manera todos deben tener un usuario y contrasefa para ingresar al sistema.

La unidad de sistemas debe estructurar un documento con los procesos a seguir
cuando se presenten incidentes de seguridad, los integrantes que pertenecen a este grupo de
respuesta a incidentes, deben tener un rol asignado.

La unidad de sistemas debe dar respuesta a los incidentes, de conformidad con los
procedimientos a seguir en el documentado previamente diligenciado.

Es necesario por parte de la unidad de sistemas, recopilar, identificar y preservar la
evidencia relacionada con eventos de seguridad, para poder dar solucion y rapidez en el menor

tiempo posible en un evento recurrente.
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La unidad de rentas de debe tener protegida la informacion contra pérdida, destruccion,
falsificacion, acceso no autorizado y cualquier tipo de atague informatico (ransomware,
malware, virus, etc).

Cuando se finalice el contrato o la vinculacion directa con la unidad de rentas, es deber
de cada funcionario informar al administrador de los sistemas de informacion, con el fin de
inactivar todas las cuentas asociadas al mismo.

Es obligacion de la unidad de sistemas revisar periédicamente las politicas de seguridad
y mirar si se les estd dando cumplimiento por parte de los empleados (de planta y contratistas)

Politicas de funcionarios, contratistas y colaboradores

El personal de Tl debe capacitar a los funcionarios de la unidad de rentas, para
concientizarlos y de las buenas practicas de seguridad que deben llevar a cabo en el trabajo.

Se debe abrir un proceso disciplinario a las personas que incumplan o cometan
violaciones a las politicas de seguridad establecidas por la unidad de sistemas.

Debe haber un acuerdo de confidencialidad y no divulgacion entre la unidad de
sistemas y los empleados que manejen datos sensibles, para proteger de una manera segura y
gue no sea filtrada o divulgada a terceros la informacion.

Si existe trabajo remoto, se debe tomar las medidas de seguridad necesarias para que
personas ajenas a la gobernacion no intercepten o accedan a la informacion privada y
relevante que maneja la unidad.

Si alguno de los empleados de la organizacion debe realizar las funciones inherentes al
cargo que desempefia de manera remota y estas implican conectarse a la infraestructura de la
red de la gobernacién de Caldas, debe hacerlo a través de una VPN y su equipo debe contar

con antivirus y Sistema operativo licenciado
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El personal de la unidad de rentas, debe informar inmediatamente a la unidad de
sistemas sobre eventos sospechosos (correos, enlaces, archivos, etc), a través de los canales
de comunicacion establecidos previamente.

Después de finalizar el contrato, la persona a cargo del proceso ejecutado durante el
mismo, debe de entregar toda la informacion la cual fue procesada en ejercicio de sus

funciones en medio magnético al supervisor del contrato.

Politicas de control de acceso fisico

Se debe establecer perimetros y zonas de restriccion a empleados y terceros para que
no ingresen sin permiso a areas no permitidas (rack, data center, etc)

Las zonas restringidas deben estar protegidas por los controles de entrada

Las instalaciones deben tener camaras de seguridad para estar monitoreando
continuamente y detectar el acceso de personal no autorizado.

Debe estar establecido por parte de TI, el escritorio y pantalla limpia; son normas que
deben acatar los empleados de mantener adecuadamente su puesto de trabajo, papeles,
medios de almacenamiento extraibles, no deben permanecer.

El equipo de computo debe estar en punto seguro, bien situado y de forma que no
ocurra un accidente.

Las instalaciones deben estar protegidas contra cortes de energia, para prevenir
pérdida de informacién o dafio fisico de los equipos (estabilizadores de voltaje, ups, etc )

Los dispositivos de almacenamiento desde el momento de su adquisicion deben de
estar debidamente registrados en el inventario ademas de que persona o area sera la

encargada de darle el debido uso al dispositivo.



IMPLEMENTACION SGSI UNIDAD DE RENTAS 54

En caso de que se presente alguna falla de energia eléctrica se debe contar con un
sistema para restablecer el servicio.

Antes de asignar un equipo de computo el cual se ha utilizado anteriormente por otro
funcionario se debe de realizar copia de seguridad de la informacion del mismo, posteriormente
realizar una instalacion limpia del sistema operativo y aplicaciones.

Politicas de control tecnolégico

Establecer pruebas de auditoria a los diferentes sistemas de informacion, por entidades
externas con la autorizacion de la unidad de sistemas.

Informar el resultado de las pruebas realizadas a las personas
interesadas(desarrolladores, jefes de area).

Los cambios realizados a los sistema de informacion deben ser gestionados mediante la
plataforma dispuesta para ellos, de cada uno de los proveedores de los sistemas de
informacion, ademas de que deben ser previamente analizados y aprobados por el jefe de la
unidad de rentas o jefe de area.

Los entornos de desarrollo, pruebas y produccién de los sistemas de informacién
realizados por funcionarios o contratistas de la unidad de rentas deben estar separados y
debidamente protegidos.

El lider Tl de la unidad de rentas debe realizar el seguimiento a las etapas de analisis,
disefio, implementacion y puesta en marcha de los sistemas de informacion subcontratados por
la unidad de rentas

Se debe definir e implementar las pruebas de seguridad en todas las fases del ciclo de
vida del desarrollo

Los sistemas de informacién propios y subcontratados de la unidad de rentas deben

cumplir con los principios de codificacion segura.
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Los desarrollos de sistemas de informacién deben de estar debidamente
documentados, en todas sus etapas de desarrollo cumpliendo con los principios de la
ingenieria segura.

Los requerimientos de seguridad para la adquisicion o desarrollo de aplicaciones debe
de estar definido, aprobado y documentado.

El proceso para el desarrollo de software debe de estar definido y regulado.

La unidad de sistemas de la gobernacién de Caldas debe restringir el acceso a sitios
web segun las necesidades de la unidad de rentas.

La unidad de sistemas debe garantizar que las redes y los dispositivos de la red deben
de estar asegurados, gestionados y controlados para proteger la informacién de los sistemas y
aplicaciones

Los equipos usados por los contratistas de la unidad de rentas deben de contar con
antivirus y sistema operativo debidamente licenciado, para poder tener acceso a lared de la
gobernacién de Caldas.

Los funcionarios o contratistas de la unidad de sistemas son los Unicos autorizados para
instalar aplicaciones en los equipos de computo de la unidad de rentas

El uso de programas con capacidades de cambiar o anular procesos del sistema, deben
contar con privilegios de usuario administrador.

Se debe dar seguimiento a los sucesos anémalos en la red, en los diferentes sistemas y
aplicaciones utilizadas en la unidad de rentas de posibles amenazas o incidentes de seguridad.

Debe haber un registro de todas las actividades, anomalias, sospechas e incidentes,

entre otros, y estos se deben guardar para su posterior analisis.
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La informacion debe estar disponible siempre, por eso se deben establecer sistemas de
backups autosuficientes para el momento que se requiera.

La unidad de sistemas debe verificar que las copias de seguridad se hagan
periddicamente y revisar que se estén ejecutando correctamente sin ningun percance.

Se requieren mantener actualizados todos los equipos, redes, software y sistemas, que
almacenen o compartan informacién sensible

Tener mucho cuidado y estar seguros de la informacién que se elimina de cualquier
medio de almacenamiento, ya que este proceso se realiza Unicamente cuando ya no se hace
uso de ella

Se deben establecer medidas de seguridad y configuraciones fuertes para los sistemas
informaticos, hardware, software y se deben documentar y monitorear constantemente

La unidad de sistemas debe estar actualizada en cuanto a las vulnerabilidades que
salen cada dia y estar con las herramientas de software y hardware disponibles para atacarlas
y contrarrestarlas

La unidad de sistemas debe implementar un software contra malware y virus que
protejan los equipos de cdmputo y por ende la red de la gobernacién, también los funcionarios
deben tomar conciencia de la implicacién que tiene el malware en un sistema informatico.

La unidad de sistemas debe tener el control total de las personas que hacen uso de los
sistemas informaticos en la unidad de rentas, implementando nuevas técnicas de autenticacion,
basadas en accesos y restricciones

El acceso al codigo fuente de los diferentes softwares de la gobernacion, para leer,

escribir, modificar, se debe gestionar apropiadamente



IMPLEMENTACION SGSI UNIDAD DE RENTAS 57

El acceso a la informacion debe ser con previa autorizacion y autenticacion, lo mismo la
restriccion de la misma; debe estar establecida en las politicas de control de acceso

El control de acceso total a los diferentes sistemas debe estar a cargo de personal
restringido, seleccionado y privilegiado.

Se deben proteger todos los equipos de punto final conectados a la red de la unidad de

rentas, para proteger la informacién almacenada, procesada o accesible
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Capitulo 5 Conclusiones

-Implementar un sistema de seguridad de la informacion es una decision estratégica
gue puede tener numerosos beneficios, desde la proteccion de datos sensibles hasta la mejora
de la confianza del cliente y la continuidad del negocio. Es fundamental que la unidad de rentas
reconozca la importancia de la seguridad de la informacién y asignen los recursos adecuados
para su implementacién y mantenimiento continuo.

-El documento desarrollado, establece claramente las medidas que debe tener en
cuenta la unidad de rentas, implementarlas y ponerlas en practica a través de un sistema de
gestion de seguridad de la informacion, lo que ayuda a alinear los esfuerzos para la
implementacion, con las necesidades y expectativas de los lideres de las diferentes
dependencias de la unidad de rentas de la Gobernacién de Caldas.

-Ayudara a identificar y mitigar los riesgos de seguridad, como brechas de seguridad,
ataques cibernéticos, pérdida de datos y violaciones de la privacidad. Esto puede ayudar a
minimizar el impacto financiero y reputacional en toda la unidad de rentas de la Gobernacion de

Caldas
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Capitulo 6 Recomendaciones

Realizar la documentacion de todos los procedimientos realizados en la unidad de
rentas departamentales para cada una de las rentas administradas por el departamento en sus
diferentes etapas.

Publicar las politicas de seguridad de la informacion en lugar de acceso a todos los
interesados de la unidad de rentas los procedimientos asociados a cada una de las oficinas
internas de la unidad de rentas

Realizar jornadas de concientizacion acerca del buen uso de la informacion y de la
importancia del manejo adecuado de los sistemas que la contienen.

Tener en cuenta el analisis de riesgo realizado y tomar las medidas pertinentes para el

tratamiento de los riesgos



IMPLEMENTACION SGSI UNIDAD DE RENTAS 60

Referencias

Congreso de la Republica de Colombia. (s/f). Gov.co. Recuperado el 17 de abril de 2024.
Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492

(S/f). Redalyc.org. Recuperado el 17 de abril de 2024, de

https://www.redalyc.org/pdf/922/92218768002.pdf

Ciberseguridad en Colombia y el mundo: 10 cifras y datos. (2021, febrero 9).Restablecer

Marketing Digital. https://resetmarketingdigital.com/ciberseguridad-en-colombia-y-

mundo-cifras

Congreso de la Republica de Colombia. (s/f). Gov.co. Recuperado el 17 de abril de 2024 Ley
1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales. Diario Oficial 45.587 de 7 de octubre de 2012.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

Congreso de la Republica de Colombia. (s/f). Gov.co. Recuperado el 17 de abril de 2024 Ley
527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276

Asamblea Departamental de Caldas (2022). Gov.co. Por la cual se expide el estatuto de rentas

del departamento de caldas y se dictan otras disposiciones.


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34492
http://www.redalyc.org/pdf/922/92218768002.pdf
https://resetmarketingdigital.com/ciberseguridad-en-colombia-y-mundo-cifras
https://resetmarketingdigital.com/ciberseguridad-en-colombia-y-mundo-cifras
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4276

IMPLEMENTACION SGSI UNIDAD DE RENTAS 61

https://site.caldas.gov.co/documentos-secretaria-de-hacienda/2942-ordenanza-816-

estatuto-de-rentas

Decreto 1377 de 2013 - Gestor Normativo. (s/f). Gov.co. Recuperado el 17 de abril de 2024, de

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646

El peor enemigo de la seguridad informética en la empresa son los propios empleados. (2017,
abril 4). SOFECOM, Servicios Informaticos Para Empresas; SOFECOM.

https://sofecom.com/peor-enemigo-de-la-sequridad-informatica/

GlobalSign (10 de enero de 2013). Tres Ciberataques que desafiaron a América Latina en

2022. https://www.globalsign.com/es/blog/tres-ciberatagues-que-desafiaron-america-

latina-en-2022
Jiménez, M. M. (s/f). Vulnerabilidades que afectan la seguridad de la informacion.
Piranirisk.com. Recuperado el 17 de abril de 2024, de

https://www.piranirisk.com/es/blog/vulnerabilidades-en-sequridad-de-la-informacion

Julia, S. (2017, enero 18). 5 riesgos de seguridad informatica que deberias evitar. Informatica

para empresas._https://www.gadae.com/blog/riesgos-de-seqguridad-informatica/

Legro, A. (2024, abril 2). Ataques informéaticos: Causas y 15 Tipos de Ciberataques. WIN

Empresas. https://winempresas.pe/blog/atagues-informaticos-causas-y-12-tipos-de-

ciberatagues

Ley 1266 de 2008 - Gestor Normativo. (s/f). Gov.co. Recuperado el 17 de abril de 2024, de

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488

Ley 1581 de 2012 - Gestor Normativo. (s/f). Gov.co. Recuperado el 17 de abril de 2024, de

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981



http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.globalsign.com/es/blog/tres-ciberataques-que-desafiaron-america-latina-en-2022
https://www.globalsign.com/es/blog/tres-ciberataques-que-desafiaron-america-latina-en-2022
http://www.piranirisk.com/es/blog/vulnerabilidades-en-seguridad-de-la-informacion
http://www.gadae.com/blog/riesgos-de-seguridad-informatica/
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

IMPLEMENTACION SGSI UNIDAD DE RENTAS 62

Mancuzo, G. (2022, abril 12). ¢ Qué es un riesgo en Ciberseguridad? Definicidn y tipos.

Ciberseguridad; Ciberseguridad Tips. https://ciberseguridadtips.com/que-es-un-riesgo-

en-ciberseguridad-definicion-causas

Martinez Vargas, D. P. (2021) .Ataques cibernéticos més frecuentes en las mipymes de
Colombia durante el periodo 2020 - 2021 de la pandemia covid-19. [Monografia].

Repositorio Institucional UNAD._https://repository.unad.edu.co/handle/10596/51471

Norma ISO 27001. (s/f). Norma ISO 27001. Recuperado el 17 de abril de 2024, de

https://normaiso27001.es

Normatividad sobre delitos informéaticos. (2017, julio 25). Policia Nacional de Colombia.

https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos

Pachén, C.(s.f.). 10 reconocidas instituciones de Colombia hackeadas en el 2022. NSIT

SAS. Recuperado el 13 de marzo de 2022 de https://www.nsit.com.co/10-reconocidas-

instituciones-de-colombia-hackeadas-en-el-2022/

Pirateque, P. y Ramirez, S. (2022) . El Riesgo de los Ciberataques para Colombia. Boletin

Estratégico Multidisciplinar. https://esici.edu.co/wp-

content/uploads/2023/04/Boleti%CC%81n-05-V5.pdf

International Organization for Standardization. (2018). ISO 31000:2018 - Risk

management - Guidelines. Recuperado de https://www.iso.org/standard/65694.html

(S/f). https://www.iebschool.com/blog/. Recuperado el 20 de abril de 2024, de

https://www.iebschool.com/blog/ciberseguridad-ataques-tecnologia/

(S/f). https://masterenciberseguridadonline.es/ Recuperado el 29 de junio de 2024, de

https://masterenciberseguridadonline.es/inyeccion-sal-ejemplos/



https://repository.unad.edu.co/handle/10596/51471
http://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
https://www.nsit.com.co/10-reconocidas-instituciones-de-colombia-hackeadas-en-el-2022/
https://www.nsit.com.co/10-reconocidas-instituciones-de-colombia-hackeadas-en-el-2022/
https://esici.edu.co/wp-content/uploads/2023/04/Boleti%CC%81n-05-V5.pdf
https://esici.edu.co/wp-content/uploads/2023/04/Boleti%CC%81n-05-V5.pdf
https://www.iso.org/standard/65694.html
http://www.iebschool.com/blog/
https://www.iebschool.com/blog/ciberseguridad-ataques-tecnologia/
https://masterenciberseguridadonline.es/inyeccion-sql-ejemplos/

IMPLEMENTACION SGSI UNIDAD DE RENTAS

Revista Tecnoldgica ESPOL —RTE, Vol. 28, N. 5, 492-507, (Diciembre2015)

https://rte.espol.edu.ec/index.php/tecnologica/article/view/456/321

63


https://rte.espol.edu.ec/index.php/tecnologica/article/view/456/321

» o °

2 i § Universidad®

1 gCatolica

d i de Manizales

CATOLICA
VIGILADA MINEDUCACION

ot e Hermanas de la Caridad <
e \f) Qg i

Universidad Catolica de Manizales
Carrera 23 # 60-63 Av. Santander / Manizales - Colombia
PBX (6)8 93 30 50 - www.ucm.ediL.co




ANEXOS



FORMATO IDENTIFICACION Y VALORACION DE RIESGOS

IDENTIFICACION DEL RIESGO

ANALISIS DE CALIFICACION Y VALORACION

PROCESO

ENTRADA

ACTIVIDAD

SALIDA
(Tangible)

AMENAZA /| CAUSA

CONSECUENCIA / RIESGO

FRECUENCIA

IMPACTO

ALCANCE

CALIFICACION
(9+10+11)

ZONA DE RIESGO

Administracion y recaudo

Solicitud de liquidacion de impuesto
vehicular

Generacion de Decalracion de
Impuesto vehicular

Declaracion de impuesto vehicular lista
para pago sea virtual o presencial

Declaracion generada con
informacion incorrecta

Pago de lo no debido por el impuesto
vehicular

0,1

14

BAJO

Administracion y recaudo

Solicitud de generacion de proceso de
actos administrativos de impuesto
vehicular.

Generacion de proceso masivo
de cobro de impuesto vehicular

Documento o documentos de alguno de
los actos administrativos generados
dentro del proceso de cobro coactivo o
persuasivo con informacion acecra del
proceso generado

Generar un proceso a un tercero que
no es debido

Desgaste administrativo, dado que se|
generarn derechos de peticion, falta de;

credibilidad de la entidad.

1,4

BAJO

Administracion y recaudo

Alistamiento para envio de procesos
masivos de cobro

Envio de actos administrativos a
los contribueyntes de impuesto
vehicular

Base de datos de envio y los
documentos impresos y debidamiente
organizados para el envio mediante la
empresa de correo

Perdida de documentos, Envios
entregados a direccion errada,
porcentaje de devolucion de envio
altos

Prescripcion de la deuda, perdida de la
competencia para el cobro del impuesto.

0,3

2,5

MEDIO

Administracion y recaudo

Ingreso de informacion a sistemas de
informacion

Creacion de terceros, en los
sistemas de recaudo de la
gobernacion

Tercero creado dentro del sistema de
recaudo de alguno de los impuestos
administardos por la unidad de rentas

Ingreso de informacion erronea

Daiio de la reputacion de alguna persona,
cobro indebido de los impuestos

0,1

1,6

BAJO

Administracion y recaudo

Pago de impuestos en oficina

Recaudo en efectivo a traves de
bancos autorizados

El pago ha sido exitoso y puede verse
reflejado en la plataform

Perdida de conexion con los
servidores

Menos ingresos por las rentas en el
departamento

2,4

MEDIO

Administracion y recaudo

Pago de impuestos a traves del boton de
pagos pse

Recaudo a traves del boton de
pagos pse de las plataformas
dispuestas para ello

El pago ha sido exitoso y puede verse
reflejado en la plataform

Fallas en lared, problemas con el
servidor de la pasarela de pagos

Menos ingresos por las rentas en el
departamento

0,1

2,4

MEDIO

Tecnologias de
informacion

Entrega de informacion de la unidad de
rentas por parte de los contratistas al
finalizar un contrato

Entrega del puesto al finalizar el
contrato al supervisor

Informe de las actividades ejecutadas
durante el contrato con los respectivos
soportes

No se haga la entrega de las evidencias
al finalizar el contrato

Perdida de informacion , no continuidad de
los procesos

0,2

2,1

MEDIO




FORMATO IDENTIFICACION Y VALORACION DE RIESGOS

IDENTIFICACION DEL RIESGO

ANALISIS DE CALIFICACION Y VALORACION
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Tecnologias de
informacion

Informacion correo electronico
institucional

Realizacion copias de seguridad

correo electronico

Archivo con la informacion contenida en
el correo electronico y el drive del
mismo

Al finalizar la relacion contractual el
correo queda inactivo y sin acceso a

Perdida de informacion historica importante
para los procesos de la unidad de Rentas

1,9

BAJO

Recursos Humanos

No cumplimiento de Horario

Atencion al publico

Contribuyente atendido
satisfactoriamente

Contratistas, los cuales por su tipo de
contrato no deben cumplir horarios

Afectacion directa del recaudo del
impuesto a cargo, mala imagen
institucional

02| 2 2 |16

BAJO
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Politicas de seguridad de la informacion unidad de rentas version 1.0
Introduccidn

La seguridad de la informacion es uno de los principales factores para el cumplimiento de
las metas pactadas por la unidad de rentas en cada uno de los diferentes procesos que se
tienen a cargo dentro del departamento de Caldas es por esto que esta politica de
seguridad establece los lineamientos para poder a futuro cumplir con los requisitos de la
norma ISO 27001:2022.

Alcance
Esta politica se aplica a todos los activos de informacién, procesos, personal y sistemas
relacionados con la unidad de rentas de la gobernacidn de Caldas y sus colaboradores

Compromiso
El jefe de la unidad de rentas de la gobernacion de Caldas se compromete a:
e Apoyar laimplementacién y cumplimiento de las politicas establecidas en este
documento.
e Gestionar los recursos adecuados para dar cumplimiento a las politicas de
seguridad de la informacidn.
e Realizar seguimiento periddico a la implementacién y cumplimiento de las politicas
de seguridad de la informacion ademas de realizar las respectivas correcciones y
sanciones necesarias.

Politicas
Politicas de control de la organizacion

e El documento de politicas de la informacién serd compartido a todos los
interesados (funcionarios, contratistas y terceros) de la unidad de rentas del
departamento, con previa aprobacion del jefe de rentas, en los grupos de
WhatsApp de cada area, o por el canal de comunicacién que tengan establecido;
ademas se les enviara al drive que cada uno tiene asociado a su correo
institucional.

e Eljefe de la unidad de rentas a través del personal designado, debera realizar
seguimiento y control permanente al sistema de gestidon de seguridad de la
informacién y que se lleven a cabo todas las politicas establecidas.

o Eljefe de Tl debe controlar el acceso fisico a las salas donde estén almacenados
dispositivos de tecnologias (Data Center, racks, switches, routers, etc); Unicamente
lo pueden hacer personas autorizadas por la unidad de sistemas.

e Eljefe de Tl debe controlar el acceso légico a los computadores de la unidad de
rentas, los funcionarios que no les pertenece o no utilizan esos equipos, no pueden
ingresar a ellos, de igual manera todos deben tener un usuario y contrasefia para
ingresar al sistema.

e La unidad de sistemas debe estructurar un documento con los procesos a seguir
cuando se presenten incidentes de seguridad, los integrantes que pertenecen a
este grupo de respuesta a incidentes, deben tener un rol asignado.

e Launidad de sistemas debe dar respuesta a los incidentes, de conformidad con los
procedimientos a seguir en el documentado previamente diligenciado.

e Es necesario por parte de la unidad de sistemas, recopilar, identificar y preservar la
evidencia relacionada con eventos de seguridad, para poder dar solucién y rapidez
en el menor tiempo posible en un evento recurrente.

e Launidad de rentas de debe tener protegida la informacion contra pérdida,
destruccidn, falsificacidn, acceso no autorizado y cualquier tipo de ataque
informatico (ransomware, malware, virus, etc).

Carrera 21 entre Calles 22 y 23, Manizales, Caldas, Colombia
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e Cuando se finalice el contrato o la vinculacion directa con la unidad de rentas, es
deber de cada funcionario informar al administrador de los sistemas de
informacion, con el fin de inactivar todas las cuentas asociadas al mismo.

e Esobligacién de la unidad de sistemas revisar periddicamente las politicas de
seguridad y mirar si se les estd dando cumplimiento por parte de los empleados
(de planta y contratistas)

Politicas de funcionarios, contratistas y colaboradores

e El personal de Tl debe capacitar a los funcionarios de la unidad de rentas, para
concientizarlos y de las buenas practicas de seguridad que deben llevar a cabo en
el trabajo.

e Se debe abrir un proceso disciplinario a las personas que incumplan o cometan
violaciones a las politicas de seguridad establecidas por la unidad de sistemas.

e Debe haber un acuerdo de confidencialidad y no divulgacién entre la unidad de
sistemas y los empleados que manejen datos sensibles, para proteger de una
manera segura y que no sea filtrada o divulgada a terceros la informacién.

e Sj existe trabajo remoto, se debe tomar las medidas de seguridad necesarias para
gue personas ajenas a la gobernacion no intercepten o accedan a la informacion
privada y relevante que maneja la unidad.

e Sialguno de los empleados de la organizacién debe realizar las funciones
inherentes al cargo que desempefia de manera remota y estas implican conectarse
a la infraestructura de la red de la gobernacién de Caldas, debe hacerlo a través de
una VPN y su equipo debe contar con antivirus y Sistema operativo licenciado

e El personal de la unidad de rentas, debe informar inmediatamente a la unidad de
sistemas sobre eventos sospechosos (correos, enlaces, archivos, etc), a través de
los canales de comunicacidn establecidos previamente.

e Después de finalizar el contrato, la persona a cargo del proceso ejecutado durante
el mismo, debe de entregar toda la informacién la cual fue procesada en ejercicio
de sus funciones en medio magnético al supervisor del contrato.

Politicas de control de acceso fisico

o Se debe establecer perimetros y zonas de restriccidon a empleados y terceros para
que no ingresen sin permiso a dreas no permitidas (rack, data center, etc)

e Las zonas restringidas deben estar protegidas por los controles de entrada

e Las instalaciones deben tener cdmaras de seguridad para estar monitoreando
continuamente y detectar el acceso de personal no autorizado.

o Debe estar establecido por parte de Tl, el escritorio y pantalla limpia; son normas
gue deben acatar los empleados de mantener adecuadamente su puesto de
trabajo, papeles, medios de almacenamiento extraibles, no deben permanecer.

e El equipo de cdmputo debe estar en punto seguro, bien situado y de forma que no
ocurra un accidente.

e Lasinstalaciones deben estar protegidas contra cortes de energia, para prevenir
pérdida de informacién o dafio fisico de los equipos (estabilizadores de voltaje,
ups, etc)

e Los dispositivos de almacenamiento desde el momento de su adquisicion deben de
estar debidamente registrados en el inventario ademas de que persona o area sera
la encargada de darle el debido uso al dispositivo.

e En caso de que se presente alguna falla de energia eléctrica se debe contar con un
sistema para restablecer el servicio.

e Antes de asignar un equipo de cémputo el cual se ha utilizado anteriormente por
otro funcionario se debe de realizar copia de seguridad de la informacién del
mismo, posteriormente realizar una instalacion limpia del sistema operativo y
aplicaciones.

| Correra 21 entre Calles 22y 7, Manizales, Caldas, Colombla
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Politicas de control tecnolégico

e Establecer pruebas de auditoria a los diferentes sistemas de informacion, por
entidades externas con la autorizacion de la unidad de sistemas.

e Informar el resultado de las pruebas realizadas a las personas
interesadas(desarrolladores, jefes de drea).

e Los cambios realizados a los sistema de informacién deben ser gestionados
mediante la plataforma dispuesta para ellos, de cada uno de los proveedores de
los sistemas de informaciéon, ademas de que deben ser previamente analizados y
aprobados por el jefe de la unidad de rentas o jefe de area.

e Los entornos de desarrollo, pruebas y produccién de los sistemas de informacion
realizados por funcionarios o contratistas de la unidad de rentas deben estar
separados y debidamente protegidos.

e Ellider Tl de la unidad de rentas debe realizar el seguimiento a las etapas de
analisis, disefo, implementacion y puesta en marcha de los sistemas de
informacién subcontratados por la unidad de rentas

e Se debe definir e implementar las pruebas de seguridad en todas las fases del ciclo
de vida del desarrollo

e Los sistemas de informacion propios y subcontratados de la unidad de rentas
deben cumplir con los principios de codificacién segura.

e Los desarrollos de sistemas de informacién deben de estar debidamente
documentados, en todas sus etapas de desarrollo cumpliendo con los principios de
la ingenieria segura.

e Los requerimientos de seguridad para la adquisicién o desarrollo de aplicaciones
debe de estar definido, aprobado y documentado.

e El proceso para el desarrollo de software debe de estar definido y regulado.

e Launidad de sistemas de la gobernacion de Caldas debe restringir el acceso a sitios
web segun las necesidades de la unidad de rentas.

e Launidad de sistemas debe garantizar que las redes y los dispositivos de la red
deben de estar asegurados, gestionados y controlados para proteger la
informacién de los sistemas y aplicaciones

e Los equipos usados por los contratistas de la unidad de rentas deben de contar con
antivirus y sistema operativo debidamente licenciado, para poder tener acceso a la
red de la gobernacién de Caldas.

e Los funcionarios o contratistas de la unidad de sistemas son los Unicos autorizados
para instalar aplicaciones en los equipos de computo de la unidad de rentas

e El uso de programas con capacidades de cambiar o anular procesos del sistema,
deben contar con privilegios de usuario administrador.

e Se debe dar seguimiento a los sucesos andmalos en la red, en los diferentes
sistemas y aplicaciones utilizadas en la unidad de rentas de posibles amenazas o
incidentes de seguridad.

e Debe haber un registro de todas las actividades, anomalias, sospechas e
incidentes, entre otros, y estos se deben guardar para su posterior analisis.

o Lainformacién debe estar disponible siempre, por eso se deben establecer
sistemas de backups autosuficientes para el momento que se requiera.

e Launidad de sistemas debe verificar que las copias de seguridad se hagan
periddicamente y revisar que se estén ejecutando correctamente sin ningun
percance.

e Serequieren mantener actualizados todos los equipos, redes, software y sistemas,
gue almacenen o compartan informacion sensible

e Tener mucho cuidado y estar seguros de la informacidn que se elimina de
cualquier medio de almacenamiento, ya que este proceso se realiza Unicamente
cuando ya no se hace uso de ella

e Se deben establecer medidas de seguridad y configuraciones fuertes para los
sistemas informaticos, hardware, software y se deben documentar y monitorear
constantemente
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e Launidad de sistemas debe estar actualizada en cuanto a las vulnerabilidades que
salen cada dia y estar con las herramientas de software y hardware disponibles
para atacarlas y contrarrestarlas

e La unidad de sistemas debe implementar un software contra malware y virus que
protejan los equipos de cdmputo y por ende la red de la gobernacién, también los
funcionarios deben tomar conciencia de la implicacidon que tiene el malware en un
sistema informatico.

e Launidad de sistemas debe tener el control total de las personas que hacen uso de
los sistemas informaticos en la unidad de rentas, implementando nuevas técnicas
de autenticacién, basadas en accesos y restricciones

e Elacceso al codigo fuente de los diferentes softwares de la gobernacidn, para leer,
escribir, modificar, se debe gestionar apropiadamente

e Elacceso a lainformacién debe ser con previa autorizacién y autenticacién, lo
mismo la restriccion de la misma; debe estar establecida en las politicas de control
de acceso

e El control de acceso total a los diferentes sistemas debe estar a cargo de personal
restringido, seleccionado y privilegiado.

e Se deben proteger todos los equipos de punto final conectados a la red de la
unidad de rentas, para proteger la informacién almacenada, procesada o accesible
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EL SUSCRITO JEFE DE LA UNIDAD DE RENTAS DEL
DEPARTAMENTO DE CALDAS
HACE CONSTAR QUE:

Que durante el trabajo de grado elaborado por los contratistas de la unidad de
Rentas Leonardo Patifio Correa, José Fernando Goémez Sanchez y Yerson Ochoa
Puerta, desarrollaron unos documentos de andlisis de la unidad de rentas
orientados a los riesgos asociados a la seguridad de la informacion. Ademas, se
sugirieron establecer unas politicas de seguridad de la informacion las cuales
seran tomadas en cuenta, para posteriormente dar inicio a la implementacion de un
sistema de gestiébn de seguridad de la informacion en la unidad de Rentas del
departamento de Caldas

Dada en Manizales a los 02 dias del mes de mayo de 2024.

JOHN JAIRO GARCIA GIRALDO
Jefe Unidad de Rentas
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